Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-
Kritisverordnung — BSI-KritisV)

Vom 22. April 2016
(BGBI. | S. 958)

Zuletzt geéndert durch Art. 1 Zweite AndvVO vom 06.09.2021 (BGBI. | S. 4163)

§ 1 Begriffsbestimmungen
Im Sinne dieser Verordnung ist oder sind

1. Anlagen

a) Betriebsstétten und sonstige ortsfeste Einrichtungen, die fur die Erbringung einer kritischen
Dienstleistung notwendig sind.

b) Maschinen, Geréte und sonstige ortsverénderliche Einrichtungen, die fur die Erbringung einer
kritischen Dienstleistung notwendig sind.

Einer Anlage sind alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zum
Betrieb notwendig sind, sowie Nebeneinrichtungen, die mit den Anlagenteilen und
Verfahrensschritten in einem betriebstechnischen Zusammenhang stehen und die fur die Erbringung
einer kritischen Dienstleistung notwendig sind.

2. Betreiber

eine naturliche oder juristische Person, die unter Beriicksichtigung der rechtlichen, wirtschaftlichen
und tatsachlichen Umsténde bestimmenden Einfluss auf die Beschaffenheit und den Betrieb einer
Anlage oder Teilen davon austibt.

3. Kritische Dienstleistung

eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren nach den §§ 2 bis 8, deren
Ausfall oder Beeintrachtigung zu erheblichen Versorgungsengpéassen oder zu Geféahrdungen der
offentlichen Sicherheit fihren wirde.

4. Versorgungsgrad

ein Wert, mittels dessen der Beitrag einer Anlage oder Teilen davon im jeweiligen Sektor zur
Versorgung der Allgemeinheit mit einer kritischen Dienstleistung bestimmt wird.

5. Schwellenwert

ein Wert, bei dessen Erreichen oder dessen Uberschreitung der Versorgungsgrad einer Anlage oder
Teilen davon als bedeutend im Sinne von § 10 Absatz 1 Satz 1 des BSI-Gesetzes anzusehen ist.

§ 2 Sektor Energie

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor
Energie kritische Dienstleistungen im Sinne des 8§ 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die Versorgung der Allgemeinheit mit Elektrizitat (Stromversorgung);

2. die Versorgung der Allgemeinheit mit Gas (Gasversorgung);

3. die Versorgung der Allgemeinheit mit Kraftstoff und Heizél (Kraftstoff- und Heizélversorgung);
4. die Versorgung der Allgemeinheit mit Fernwarme (Fernwarmeversorgung).

(2) Die Stromversorgung und Gasversorgung werden in den Bereichen Erzeugung, Ubertragung und
Verteilung von Strom sowie Forderung, Transport und Verteilung von Gas erbracht.

(3) Die Kraftstoff- und Heizdlversorgung wird in den Bereichen Rohdlférderung und
Produktherstellung, Oltransport sowie Kraftstoff- und Heizo6lverteilung erbracht.

(4) Die Fernwarmeversorgung wird in den Bereichen Erzeugung von Fernwarme und Verteilung von
Fernwarme erbracht.

(5) Im Sektor Energie sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. den in Anhang 1 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fir die
Stromversorgung, Gasversorgung, Kraftstoff- und Heizélversorgung und Fernwarmeversorgung in
den Bereichen erforderlich sind, die in den Absétzen 2 bis 4 genannt werden, und



2. den Schwellenwert nach Anhang 1 Teil 3 Spalte D erreichen oder Giberschreiten.

§ 3 Sektor Wasser

(1) Wegen ihrer besonderen Bedeutung fir das Funktionieren des Gemeinwesens sind im Sektor
Wasser kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die Versorgung der Allgemeinheit mit Trinkwasser (Trinkwasserversorgung);
2. die Beseitigung von Abwasser der Allgemeinheit (Abwasserbeseitigung).

(2) Die Trinkwasserversorgung wird in den Bereichen Gewinnung, Aufbereitung, Verteilung sowie
Steuerung und Uberwachung von Trinkwasser erbracht.

(3) Die Abwasserbeseitigung wird in den Bereichen Siedlungsentwasserung, Abwasserbehandlung
und Gewassereinleitung sowie Steuerung und Uberwachung erbracht.

(4) Im Sektor Wasser sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. den in Anhang 2 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fiir die
Trinkwasserversorgung und Abwasserbeseitigung in den Bereichen erforderlich sind, die in den
Abséatzen 2 und 3 genannt werden, und

2. den Schwellenwert nach Anhang 2 Teil 3 Spalte D erreichen oder tberschreiten.

8 4 Sektor Ernahrung

(1) Wegen ihrer besonderen Bedeutung fir das Funktionieren des Gemeinwesens ist im Sektor
Erndhrung die Versorgung der Allgemeinheit mit Lebensmitteln (Lebensmittelversorgung) kritische
Dienstleistung im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes.

(2) Die Lebensmittelversorgung wird in den Bereichen Lebensmittelproduktion und -verarbeitung
sowie Lebensmittelhandel erbracht.

(3) Im Sektor Ernahrung sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. den in Anhang 3 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die
Lebensmittelversorgung in den Bereichen erforderlich sind, die in Absatz 2 genannt werden, und
2. den Schwellenwert nach Anhang 3 Teil 3 Spalte D erreichen oder Uiberschreiten.

8 5 Sektor Informationstechnik und Telekommunikation

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor
Informationstechnik und Telekommunikation kritische Dienstleistungen im Sinne
des 8 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. Sprach- und Datenilibertragung;
2. Datenspeicherung und -verarbeitung.

(2) Die Sprach- und Dateniibertragung wird in den Bereichen Zugang, Ubertragung, Vermittlung und
Steuerung erbracht.

(3) Die Datenspeicherung und -verarbeitung wird in den Bereichen Housing, IT-Hosting und
Vertrauensdienste erbracht.

(4) Im Sektor Informationstechnik und Telekommunikation sind Kritische Infrastrukturen solche
Anlagen oder Teile davon, die

1. den in Anhang 4 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die Sprach-
und Datenlbertragung sowie Datenspeicherung und -verarbeitung in den Bereichen erforderlich sind,
die in den Absatzen 2 und 3 genannt werden, und

2. den Schwellenwert nach Anhang 4 Teil 3 Spalte D erreichen oder Gberschreiten.

§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor
Gesundheit kritische Dienstleistungen im Sinne des 8§ 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die stationdre medizinische Versorgung;

2. die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgtiter sind;

3. die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Kérper;

4. die Laboratoriumsdiagnostik.
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(2) Die stationare medizinische Versorgung wird in den Bereichen Aufnahme, Diagnose, Therapie,
Unterbringung/Pflege und Entlassung erbracht.

(3) Die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgdter sind,
wird in den Bereichen Herstellung und Abgabe erbracht.

(4) Die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Kérper wird in den Bereichen Herstellung, Vertrieb und
Abgabe erbracht.

(5) Die Laboratoriumsdiagnostik wird in den Bereichen Transport und Analytik erbracht.
(6) Im Sektor Gesundheit sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. den in Anhang 5 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fiir die stationare
medizinische Versorgung, die Versorgung mit Medizinprodukten, die Verbrauchsguter sind, die
Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Kdrper und die Laboratoriumsdiagnostik in den Bereichen
erforderlich sind, die in den Abséatzen 2 bis 5 genannt werden, und

2. den Schwellenwert nach Anhang 5 Teil 3 Spalte D erreichen oder tUberschreiten.

§ 7 Sektor Finanz- und Versicherungswesen

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor
Finanz- und Versicherungswesen kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des
BSI-Gesetzes:

e 1.die Bargeldversorgung;

e 2.der kartengestitzte Zahlungsverkehr;

e 3.der konventionelle Zahlungsverkehr;

e 4.die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschéften;
e 5.Versicherungsdienstleistungen.

(2) Die Bargeldversorgung wird in den Bereichen Autorisierung einer Abhebung, Einbringen in den
Zahlungsverkehr, Belastung Kundenkonto und Bargeldlogistik erbracht.

(3) Der kartengestutzte Zahlungsverkehr wird bei kartengebundenen Zahlungsvorgangen im Sinne
der Verordnung (EU) 2015/751 des Europaischen Parlaments und des Rates vom 29. April 2015 Uber
Interbankenentgelte fir kartengebundene Zahlungsvorgange (ABI. L 123 vom 19.5.2015, S. 1) in den
Bereichen Autorisierung, Einbringen in den Zahlungsverkehr sowie Belastung Kundenkonto und
Gutschrift auf dem Konto des Zahlungsempfangers erbracht.

(4) Der konventionelle Zahlungsverkehr wird bei Zahlungsvorgangen mittels Uberweisung und
Lastschrift im Sinne der Verordnung (EU) Nr. 260/2012 des Européaischen Parlaments und des Rates
vom 14. Méarz 2012 zur Festlegung der technischen Vorschriften und der Geschéaftsanforderungen fur
Uberweisungen und Lastschriften in Euro (ABI. L 94 vom 30.3.2012, S. 22) in den Bereichen
Annahme einer Uberweisung oder Lastschrift, Einbringen in den Zahlungsverkehr sowie Belastung
und Gutschrift Kundenkonto erbracht.

(5) Die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschéaften wird in den
Bereichen Verrechnung von Wertpapiergeschaften und Derivaten, Verbuchung Wertpapiere und
Verbuchung Geld erbracht.

(6) Versicherungsdienstleistungen werden im Bereich Inanspruchnahme von Versicherungsleistungen
erbracht.

(7) Im Sektor Finanz- und Versicherungswesen sind Kritische Infrastrukturen solche Anlagen oder
Teile davon, die

1. denin Anhang 6 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die
Bargeldversorgung, fuir den kartengestutzten Zahlungsverkehr, fir den konventionellen
Zahlungsverkehr, fur die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschaften
und fur Versicherungsdienstleistungen in den Bereichen erforderlich sind, die in den Absétzen 2 bis 6
genannt werden, und

2. den Schwellenwert nach Anhang 6 Teil 3 Spalte D erreichen oder Giberschreiten.

(8) Abweichend von 8 1 Nummer 2 hat im Sektor Finanz- und Versicherungswesen bestimmenden
Einfluss auf eine Anlage, die den in Anhang 6 Teil 3 Spalte A Nummer 1 bis 4 genannten
Anlagenkategorien zuzuordnen ist, wer die tatsachliche Sachherrschaft ausubt. Die rechtlichen und
wirtschaftlichen Umstande bleiben insoweit unbertcksichtigt.



§ 8 Sektor Transport und Verkehr

(1) Wegen ihrer besonderen Bedeutung fir das Funktionieren des Gemeinwesens ist im Sektor
Transport und Verkehr die Versorgung der Allgemeinheit mit Leistungen zum Transport von Personen
und Gutern (Personen- und Gterverkehr) kritische Dienstleistung im Sinne des § 10 Absatz 1 Satz 1
des BSI-Gesetzes.

(2) Der Personen- und Giterverkehr wird durch die Verkehrstrager Luftverkehr, Schienenverkehr,
Binnen- und Seeschifffahrt, StraRenverkehr sowie verkehrstrageribergreifend im 6éffentlichen
Personennahverkehr (OPNV) und in der Logistik erbracht.

(3) Im Sektor Transport und Verkehr sind Kritische Infrastrukturen solche Anlagen oder Teile davon,
die

1. den in Anhang 7 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fir den Personen-
oder Guterverkehr in den in Absatz 2 genannten Verkehrstragern sowie im OPNV, in der Logistik oder

sonst erforderlich sind und
2. den Schwellenwert nach Anhang 7 Teil 3 Spalte D erreichen oder tUberschreiten.

§ 9 Evaluierung

Zwei Jahre nach Inkrafttreten und danach alle zwei Jahre dieser Rechtsverordnung sind unter
Beteiligung der in § 10 Absatz 1 Satz 1 des BSI-Gesetzes genannten Ressorts zu evaluieren

1. die Festlegung der kritischen Dienstleistungen und Bereiche,

2. die Festlegung der Anlagenkategorien, die fir die Erbringung der kritischen Dienstleistungen
erforderlich sind, und

3. die Bestimmung der Schwellenwerte.

Anhang 1 (zu 8 1 Nummer 4und 5, 8 2 Absatz 5 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Energie

Teil 1

Grundsétze und Fristen

1. Fir die in Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen
nach § 3 des Energiewirtschaftsgesetzes und nach § 2 des Kraft-Warme-Kopplungsgesetzes in der
jeweils geltenden Fassung.

2. Im Sinne von Anhang 1 ist oder sind

a) Erzeugungsanlage

eine Anlage im Sinne des 8 3 Nummer 18c des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

b) Erzeugungsanlage mit Warmeauskopplung (KWK-Anlage)

eine Anlage im Sinne des § 2 Nummer 14 des Kraft-Warme-Kopplungsgesetzes in der jeweils
geltenden Fassung.

c) Dezentrale Energieerzeugungsanlage

eine Anlage im Sinne des 8 3 Nummer 11 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

d) Speicheranlage
eine Anlage zur Speicherung von elektrischer Energie.
e) Anlage oder System zur Steuerung/Bindelung elektrischer Leistung

eine Anlage oder ein System zur Bindelung elektrischer Leistung zur Steuerung von
Erzeugungsanlagen und von dezentralen Energieerzeugungsanlagen, insbesondere zur Anwendung
bei Direktvermarktungsunternehmern im Sinne von § 3 Nummer 17 des Erneuerbare-Energien-
Gesetzes in der jeweils geltenden Fassung.

f) Ubertragungsnetz

ein Netz im Sinne des § 3 Nummer 32 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

g) Zentrale Anlage oder System fur den Stromhandel



eine Anlage oder ein elektronisches Handelssystem, das den physischen, kurzfristigen Spothandel
mit Energie fur das deutsche Marktgebiet betrifft.

h) Verteilernetz

ein Netz im Sinne des 8§ 3 Nummer 37 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

i) Messstelle

eine Stelle im Sinne des § 2 Nummer 11 des Messstellenbetriebsgesetzes in der jeweils geltenden
Fassung.

j) Gasforderanlage
eine Anlage zur Férderung von Erdgas aus einer Bohrung.
k) Gasspeicher

ein Gasspeicher im Sinne des 8§ 3 Nummer 31 des Energiewirtschaftsgesetzes in der jeweils
geltenden Fassung.

[) Fernleitungsnetz

ein Netz im Sinne des § 3 Nummer 19 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

m) Gasverteilernetz

ein Verteilernetz im Sinne des 8§ 3 Nummer 37 des Energiewirtschaftsgesetzes in der jeweils
geltenden Fassung.

n) Olférderanlage
eine Anlage zur Férderung von Roh6l aus einer Bohrung.
0) Raffinerie

eine Anlage zur Destillation oder Raffination oder sonstigen Weiterverarbeitung von Erdél in
Mineraldlraffinerien im Sinne von Nummer 4.3 der Anlage 1 des Gesetzes Uber die
Umweltvertraglichkeitsprifung in der jeweils geltenden Fassung.

p) Mineral6lfernleitung

eine Rohrfernleitung im Sinne der Rohrfernleitungsverordnung in der jeweils geltenden Fassung zum
Transport von Ol oder von Fliissigkeiten oder Gasen aus der Verarbeitung von Ol.

q) Ol- und Produktenlager
eine Anlage zur Lagerung von Rohdl oder Mineraldlprodukten.
r) Anlage zur zentralen standortibergreifenden Steuerung

eine Anlage, durch die eine oder mehrere andere Anlagen standortiibergreifend gesteuert oder
Uberwacht werden.

s) Anlage oder System von Aggregatoren zum Vertrieb von Kraftstoff und Heizol

eine Anlage oder ein IT-System, das zur Disposition insbesondere von Tankkraftwagen, Kesselwagen
oder Binnenschiffen verwendet wird, mit dem Ziel, den Vertrieb von Kraftstoffen und Heizol
abzuwickeln, zu koordinieren oder zu optimieren, unabhangig davon, ob durch die Anlage oder das
IT-System Verbraucher beliefert werden.

t) Tankstellennetz

eine Anlage oder ein System zur Verbindung voneinander unabhangiger Tankstellen mittels zentraler
Komponenten. Eine zentrale Komponente dient der zentralen Versorgung der Tankstellen eines
Tankstellennetzes mit Kraftstoff.

u) Heizwerk

eine Anlage zur Erzeugung von Wéarme zur Belieferung von Endkunden im Sinne der Verordnung
Uber Allgemeine Bedingungen fir die Versorgung mit Fernwarme in der jeweils geltenden Fassung.

v) Heizkraftwerk

eine Anlage zur Erzeugung von elektrischer Energie und Nutzwérme nach § 2 Nummer 14 des Kraft-
Warme-Kopplungsgesetzes in der jeweils geltenden Fassung.

w) Fernwarmenetz
ein Netz zur Versorgung der Allgemeinheit mit Warme.



3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmals erreicht oder tiberschreitet, als Kritische Infrastruktur.
4. Der Betreiber hat den Versorgungsgrad seiner Anlage fir das zurtickliegende Kalenderjahr jeweils
bis zum 31. Marz des Folgejahres zu ermitteln.

5. Ist der Versorgungsgrad anhand der Anzahl angeschlossener Haushalte zu ermitteln, ist der
Versorgungsgrad zum 30. Juni des zurlickliegenden Kalenderjahres maf3geblich.

6. Ist der Versorgungsgrad anhand der Kapazitat (installierte Netto-Nennleistung) einer Anlage zu
ermitteln, ist auf den rechtlich und tatsachlich mdglichen Betriebsumfang der durch denselben
Betreiber betriebenen Anlage abzustellen.

7. Stehen mehrere Anlagen derselben Art in einem engen raumlichen und betrieblichen
Zusammenhang (gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D
genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein
enger raumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

a) auf demselben Betriebsgelande liegen,

b) mit gemeinsamen Betriebseinrichtungen verbunden sind,

c) einem vergleichbaren technischen Zweck dienen und

d) unter gemeinsamer Leitung stehen.

Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

8. Der fur die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.1.5, 1.2.1 sowie 1.3.1 genannte
Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 7375 kWh pro versorgter
Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt
berechnet:

3700 GWh/Jahr = 7375 kWh/Jahr x 500 000
Die durchschnittliche elektrische Arbeit zur Versorgung von 500 000 Personen im Jahr entspricht im
Falle der Nummern 1.1.1 bis 1.1.5 sowie 1.3.2 einer installierten Netto-Nennleistung von:

3700 GWh/Jahr

420 MW =
8760 h/Jahr

9. Der fir die Anlagenkategorien des Teils 3 Nummer 2 genannte Schwellenwert ist unter Annahme
eines Durchschnittsverbrauchs von 10 380 kWh pro versorgter Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

5190 GWh/Jahr = 10 380 kWh/Jahr x 500 000

10. Der fur die Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.2.2, 3.2.3, 3.3.1 und 3.3.3 genannte
Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 0,84 Tonnen
Kraftstoff zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000
versorgten Personen wie folgt berechnet:

420000 t/Jahr = 0,84 t/Jahr x 500 000

11. Der fur die Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.2.2, 3.2.3, 3.3.1 und 3.3.2 genannte
Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 1,24 Tonnen
leichtem Heizdl zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000
versorgten Personen wie folgt berechnet:

620 000 t/Jahr = 1,24 t/Jahr x 500 000

12. Der fur die Anlagenkategorien des Teils 3 Nummer 3.1.1, 3.2.1, 3.2.2 und 3.2.3 benannte
Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 1,24 Tonnen
leichtem Heiz6l zur Versorgung einer Person pro Jahr und damit einer durchschnittlichen
Gesamtproduktionsmenge von 620 000 Tonnen leichtem Heizdl fur 500 000 versorgte Personen
sowie unter der Annahme, dass aus einer Tonne Rohdl etwa 0,14 Tonnen leichtes Heiz6l hergestellt
werden, wie folgt berechnet:

620 000 t/Jahr
4400000 t'Jahr==————
0,14



13. Der fur die Anlagenkategorien des Teils 3 Nummer 4.1.1 und 4.1.2 genannte Schwellenwert ist
unter Annahme eines Durchschnittsverbrauchs einer Person pro Jahr von 4,528 MWh und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

2300 GWh/Jahr = 4,528 MWh/Jahr x 500 000

Teil 3
Anlagenkategorien und Schwellenwerte
szlte Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
1. Stromversorgung
1.1 Stromerzeugung
1.1.1 |Erzeugungsanlage installierte Netto-Nennleistung 420
(elektrisch) in MW
1.1.2. |Erzeugungsanlage mit installierte Netto-Nennleistung (direkt 420
Warmeauskopplung (KWK-Anlage) mit Warmeauskopplung verbundene
elektrische Wirkleistung bei
Waéarmenennleistung ohne
Kondensationsanteil) in MW
1.1.3 |Dezentrale Energieerzeugungsanlage [installierte Netto-Nennleistung 420
(elektrisch) in MW
1.1.4 |Speicheranlage installierte Netto-Nennleistung 420
(elektrisch) in MW
1.1.5 |Anlage oder System zur installierte Netto-Nennleistung 420
Steuerung/Blindelung elektrischer (elektrisch) in MW
Leistung
1.2 StromUbertragung
1.2.1 |Ubertragungsnetz Durch Letztverbraucher und 3700
Weiterverteiler entnommene
Jahresarbeit in GWh/Jahr
1.2.2 |Zentrale Anlage und System flr den Handelsvolumen an der Boérse in 200
Stromhandel, soweit diese den TWh/Jahr
physischen kurzfristigen Spothandel und
das deutsche Marktgebiet betreffen
1.3 Stromverteilung
1.3.1 |Verteilernetz Durch Letztverbraucher und 3700
Weiterverteiler entnommene
Jahresarbeit in GWh/Jahr
1.3.2 |[Messstelle Leistung der angeschlossenen 420
Verbrauchsstelle beziehungsweise
Einspeisung in MW
2. Gasversorgung
2.1 Gasférderung
2.1.1 |Gasforderanlage Energie des geforderten Gases in 5190
GWh/Jahr
2.1.2 |Gasspeicher Entnommene Arbeit in GWh/Jahr 5190
2.2 Gastransport
2.2.1 |Fernleitungsnetz Durch Letztverbraucher und 5190
Weiterverteiler entnommene
Jahresarbeit in GWh/Jahr
2.3 Gasverteilung
2.3.1 |Gasverteilernetz Entnommene Arbeit in GWh/Jahr 5190
3. Kraftstoff- und Heizdlversorgung
3.1 Rohélférderung und
Rohdlproduktenherstellung




Spalte

A Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
3.1.1 |Olférderanlage Gefordertes Rohdl in Tonnen/Jahr 4,4 Millionen
3.1.2 |Raffinerie Erzeugter Kraftstoff in Tonnen/Jahr 420 000[2]
oder
Erzeugtes Heizdl in Tonnen/Jahr 620000
3.2 |Oltransport
3.2.1 |Mineral6lfernleitung Transportierte Rohdlmenge oder 4,4 Millionen
Produktenmenge in Tonnen/Jahr
3.2.2 |Ol- und Produktenlager Umgeschlagene Rohdlmenge in 4,4 Millionen
Tonnen/Jahr oder
Umgeschlagene Menge Kraftstoff in 420 000[3]
Tonnen/Jahr oder
Umgeschlagene Menge Heizél in 620000
Tonnen/Jahr
3.2.3 |Anlage zur zentralen Gesamtmenge der transportierten 4,4 Millionen
standortiibergreifenden Steuerung Rohdlmenge oder Produktenmenge
in Tonnen/Jahr oder
Gesamtmenge der umgeschlagenen | 4,4 Millionen
Roh6lmenge in Tonnen/Jahr oder
Gesamtmenge der umgeschlagenen | 420 000[4]
Menge Kraftstoff in Tonnen/Jahr oder
Gesamtmenge der umgeschlagenen 620000
Menge Heizdl in Tonnen/Jahr
3.3 Kraftstoff- und Heizdlverteilung
3.3.1 |Anlage oder System von Aggregatoren |[Gesamtmenge der verteilten Menge 420000[5]
zum Vertrieb von Kraftstoff und Heizdl |Kraftstoff in Tonnen/Jahr
Gesamtmenge der verteilten Menge 620000
Heizdl in Tonnen/Jahr
3.3.2 |Tankstellennetz Verteilte Menge Kraftstoff in 420 000[6]
Tonnen/Jahr
3.3.3 |Anlage zur zentralen Gesamtmenge der verteilten Menge | 420 000[7]
standortiibergreifenden Steuerung Kraftstoff in Tonnen/Jahr
Gesamtmenge der verteilten Menge 620 000
Heizdl in Tonnen/Jahr
4. Fernwarmeversorgung
4.1 Erzeugung von Fernwarme
4.1.1 [Heizwerk Ausgeleitete Warmeenergie in 2300
GWh/Jahr
4.1.2 |Heizkraftwerk Ausgeleitete Warmeenergie in 2300
GWh/Jahr
4.2  |Verteilung von Fernwérme
4.2.1 |Fernwdrmenetz Angeschlossene Haushalte 250000

Anhang 2 (zu 8 1 Nummer 4 und 5, § 3 Absatz 4 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Wasser

Teil 1

Grundséatze und Fristen
1. Fir die in Teil 3 Spalte B Nummer 1 genannten Anlagenkategorien gelten vorrangig die
Begriffsbestimmungen nach den technischen Regeln der Deutschen Vereinigung fur
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Wasserwirtschaft, Abwasser und Abfall e.V. (DIN EN 16323) in der jeweils geltenden Fassung. Fur
die in Teil 3 Spalte B Nummer 2 genannten Anlagenkategorien gelten vorrangig die
Begriffsbestimmungen nach den technischen Regeln der Deutschen Vereinigung des Gas- und
Wasserfachs e.V. (DIN 4046) in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 2 ist oder sind

a) Gewinnungsanlage (Wasserwerk)

ein Brunnen oder eine Brunnenreihe, eine Sickerleitung, ein Sickerstollen, eine Zisterne oder ein
Entnahmebauwerk zur Gewinnung von Oberflachenwasser oder andere Wasserfassung zur
Gewinnung von Rohwasser.

b) Aufbereitungsanlage (Wasserwerk)

die Gesamtheit aller technischen Einrichtungen zur Trinkwasseraufbereitung einschlief3lich der
zugehorigen Nebenanlagen sowie der Mess-, Steuerungs- und Regelungstechnik.

c) Leitzentrale (Leitwarte, Leitstelle oder Prozessleitwarte)

eine Anlage, in der ein oder mehrere Prozessschritte auch rAumlich verteilter Anlagen zentral
Uberwacht und/oder gesteuert werden kénnen.

d) Wasserverteilungssystem

ein Teil eines Wasserversorgungssystems mit Rohrleitungen, Trinkwasserbehéltern, Férderanlagen
und sonstigen Einrichtungen zum Zweck der Verteilung von Wasser an die Verbraucher. Dieses
System beginnt nach der Wasseraufbereitungsanlage oder, wenn keine Aufbereitung erfolgt, nach
der Wassergewinnung und endet an der Ubergabestelle zum Verbraucher.

e) Kanalisation

ein Netz von Rohrleitungen und Zusatzbauten (zum Beispiel Regeniuberlaufbecken,
Regenrtickhaltebecken, Regenklarbecken und Pumpstationen), das Abwasser von Anschlusskanélen
zu Klaranlagen oder zu anderen Entsorgungsstellen ableitet.

f) Klaranlage

eine Anlage, in der Abwasser physikalisch, biologisch und/oder chemisch behandelt wird (DIN EN
16323). Die Anlagen zur Gewassereinleitung (zum Beispiel HW-Pumpwerke und Ableitungskanéle)
werden als Bestandteil der Klaranlage angesehen.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmals erreicht oder Uberschreitet, als Kritische Infrastruktur.
4. Der Betreiber hat den Versorgungsgrad seiner Anlage fur das zurtickliegende Kalenderjahr jeweils
bis zum 31. Mérz des Folgejahres zu ermitteln.

5. Fur die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.3.1 ist der Versorgungsgrad zum 30.
Juni des zurlickliegenden Kalenderjahres maRgeblich.

6. Stehen mehrere Anlagen derselben Art in einem engen raumlichen und betrieblichen
Zusammenhang (gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D
genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein
enger raumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

a) auf demselben Betriebsgelénde liegen,

b) mit gemeinsamen Betriebseinrichtungen verbunden sind,

c¢) einem vergleichbaren technischen Zweck dienen und

d) unter gemeinsamer Leitung stehen.

Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7. Der flr die Anlagenkategorien des Teils 3 Nummer 2.1.1 bis 2.4.1 genannte Schwellenwert ist
unter Annahme eines Durchschnittsverbrauchs von 44 m3 pro versorgter Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

22 Millionen m3/Jahr = 44 m3/Jahr x 500 000



Teil 3
Anlagenkategorien und Schwellenwerte

Spalte Spalte B Spalte C Spalte D

A

Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
1. Abwasserbeseitigung

1.1 Siedlungsentwasserung

1.1.1 [Kanalisation Angeschlossene Einwohner 500 000

1.2 Abwasserbehandlung und
Gewassereinleitung

1.2.1 |Klaranlage Ausbaugrofe in Einwohnerwerten 500000

1.3 Steuerung und Uberwachung

1.3.1 |Leitzentrale Ausbaugrof3en der gesteuerten/iiberwachten 500000

Anlagen in Einwohnerwerten

2. Trinkwasserversorgung

2.1 Gewinnung

2.1.1 |Gewinnungsanlage Gewonnene Wassermenge in Millionen 22
(Wasserwerk) m3/Jahr

2.2 Aufbereitung

2.2.1 |Aufbereitungsanlage Aufbereitete Trinkwassermenge in Millionen
(Wasserwerk) m3/Jahr

2.3 Verteilung

2.3.1 |Wasserverteilungssystem Verteilte Wassermenge in Millionen m3/Jahr 22

2.4 Steuerung und Uberwachung

2.4.1 |Leitzentrale Von den gesteuerten/Uberwachten Anlagen 22

gewonnene, transportierte oder aufbereitete
Menge Wasser in Millionen m3/Jahr

Anhang 3 (zu 8 1 Nummer 4 und 5, § 4 Absatz 3 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Ernahrung

Teil 1

Grundsatze und Fristen

1. Fir die in Teil 3 Spalte B Nummer 1 genannten Anlagenkategorien gelten grundsatzlich die
Begriffshestimmungen des § 3 Nummer 1 bis 3 des Lebensmittel-, Bedarfsgegenstande- und
Futtermittelgesetzbuches in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 3 ist oder sind

a) Anlage zur Herstellung von Lebensmitteln

eine Anlage zur Herstellung von Lebensmitteln im Sinne von § 3 Nummer 2 des Lebensmittel-,
Bedarfsgegenstande- und Futtermittelgesetzbuches in der jeweils geltenden Fassung.

b) Anlage zur Behandlung von Lebensmitteln

eine Anlage zur Behandlung von Lebensmitteln im Sinne von 8 3 Nummer 3 des Lebensmittel-,
Bedarfsgegenstande- und Futtermittelgesetzbuches in der jeweils geltenden Fassung.

¢) Anlage oder System zur Distribution von Lebensmitteln

eine Anlage oder ein System zur Planung, Steuerung, Bereitstellung und Verteilung von
Produktionsmitteln oder Lebensmitteln, insbesondere eine standortiibergreifende Anlage oder ein
standorttibergreifendes System.

d) Anlage oder System zur Bestellung von Lebensmitteln



eine Anlage oder ein System zur Bestellung von Lebensmitteln, insbesondere eine
standortuibergreifende Anlage oder ein standortiibergreifendes System.

e) Anlage zum Inverkehrbringen von Lebensmitteln

eine Anlage zum Inverkehrbringen von Lebensmitteln im Sinne von § 3 Nummer 1 des Lebensmittel-,
Bedarfsgegensténde- und Futtermittelgesetzbuches in der jeweils geltenden Fassung, zum Beispiel
eine Verkaufsstelle des Einzel- oder Grof3handels.

f) Anlage oder System zur zentralen standortiibergreifenden Steuerung

eine Anlage oder ein System, durch die oder das eine oder mehrere andere Anlagen
standorttbergreifend gesteuert oder tiberwacht werden, insbesondere eine filialibergreifende Anlage
oder ein filiallibergreifendes System.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmalig erreicht oder Uberschreitet, als Kritische Infrastruktur.
4. Der Betreiber hat den Versorgungsgrad seiner Anlage fur das zurtickliegende Kalenderjahr jeweils
bis zum 31. Mérz des Folgejahres zu ermitteln.

5. Stehen mehrere Anlagen derselben Art in einem engen raumlichen und betrieblichen
Zusammenhang (gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D
genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein
enger raumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

a) auf demselben Betriebsgelande liegen,

b) mit gemeinsamen Betriebseinrichtungen verbunden sind,

¢) einem vergleichbaren technischen Zweck dienen und

d) unter gemeinsamer Leitung stehen.

6. Die Ermittlung des Versorgungsgrads kann, bei einer Anlage, die den Anlagenkategorien des Teils
3 Spalte A Nummer 1.2 zuzuordnen ist, mittels einer pauschalierten Umrechnung der in Teil 3 Spalte
D genannten Schwellenwerte auf den in einem Kalenderjahr erzielten Bruttoumsatz in einem
Verhaltnis von 3,90 Euro pro kg oder | erfolgen.

Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7. Der fur die Anlagenkategorien des Teils 3 genannte Schwellenwert (Speisen) ist unter Annahme
einer durchschnittlichen Produktionsmenge zur Versorgung einer Person mit Lebensmitteln (Speisen)
aller Produktgruppen von 0,869 Tonnen/Jahr sowie eines Regelschwellenwertes von 500 000
versorgten Personen wie folgt berechnet:

434 500 t/Jahr = 0,869 t/Jahr x 500 000

8. Der fur die Anlagenkategorien des Teils 3 genannte Schwellenwert (Getrénke) ist unter Annahme
eines Durchschnittsverbrauchs von 700 I/Jahr von nichtalkoholischen Getranken sowie eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

350 Millionen I/Jahr = 700 I/Jahr x 500 000

Teil 3

Anlagenkategorien und Schwellenwerte

Sp:lte Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert

1. Lebensmittelversorgung

11 Lebensmittelherstellung
und -behandlung

1.1.1 |Anlage zur Herstellung von Menge der hergestellten Lebensmittel in Speisen:
Lebensmitteln t/Jahr oder I/Jahr 434 500 t
oder
Getrénke:
350 Millionen |
1.1.2 |Anlage zur Behandlung von Menge der behandelten Lebensmittel in Speisen:

Lebensmitteln t/Jahr oder |/Jahr 434 500 t




Spalte

A Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
oder
Getranke:
350 Millionen |
1.1.3 |Anlage oder System zur Menge der umgeschlagenen Lebensmittel in|  Speisen:
Distribution von Lebensmitteln  |t/Jahr oder I/Jahr 434500t
oder
Getranke:
350 Millionen |
1.1.4 |Anlage oder System zur Gesamtmenge der jeweils hergestellten, Speisen:
zentralen standortibergreifenden {behandelten oder umgeschlagenen 434500t
Steuerung Lebensmittel der gesteuerten Anlagen in oder
t/Jahr oder I/Jahr Getranke:
350 Millionen |
1.2. |Lebensmittelhandel
1.2.1 |Anlage zur Behandlung von Menge der behandelten Lebensmittel in Speisen:
Lebensmitteln t/Jahr oder I/Jahr 434 500 t
oder
Getranke:
350 Millionen |
1.2.2 |Anlage oder System zur Menge der umgeschlagenen Lebensmittel in|  Speisen:
Distribution von Lebensmitteln  |t/Jahr oder I/Jahr 434 500 t
oder
Getranke:
350 Millionen |
1.2.3 |Anlage oder System zur Menge der bestellten Lebensmittel in t/Jahr Speisen:
Bestellung von Lebensmitteln oder I/Jahr 434 500 t
oder
Getranke:
350 Millionen |
1.2.4 |Anlage zum Inverkehrbringen Menge der in Verkehr gebrachten Speisen:
von Lebensmitteln Lebensmittel in t/Jahr oder I/Jahr 434 500 t
oder
Getranke:
350 Millionen |
1.2.5 |Anlage oder System zur Gesamtmenge der jeweils behandelten, Speisen:
zentralen standortibergreifenden|{umgeschlagenen, bestellten oder in Verkehr| 434500 t
Steuerung gebrachten Lebensmittel der gesteuerten oder
Anlagen in t/Jahr oder I/Jahr Getrénke:
350 Millionen |

Anhang 4 (zu 8 1 Nummer 4 und 5, § 5 Absatz 4 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Informationstechnik und
Telekommunikation

Teil 1

Grundséatze und Fristen
1. Fir die in Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen
nach § 3 des Telekommunikationsgesetzes in der jeweils geltenden Fassung.
2. Im Sinne von Anhang 4 ist oder sind
a) Ortsgebundenes Zugangsnetz




eine Anlage, Uber die der Zugang zu einem o6ffentlichen Telefondienst, zu einem 6ffentlichen
Datentibermittlungsdienst oder zu einem Internetzugangsdienst erfolgt (zum Beispiel
Glasfaseranschliisse und Mobilfunk-Zugangsnetze).

b) Ubertragungsnetz

eine Anlage zur Ubertragung von Sprache und Daten fiir 6ffentlich zugéngliche Telefondienste und
Datenlibermittlungsdienste oder fiir Internetzugangsdienste (zum Beispiel Backbone- und Core-
Netze).

c) IXP

eine Anlage, die mehr als zwei unabhangige autonome Systeme direkt verbindet, so dass der
Netzwerkverkehr zwischen zwei angeschlossenen autonomen Systemen direkt ochne Nutzung eines
intermedidren autonomen Systems fliel3t.

d) DNS-Resolver, die zur Nutzung 6ffentlich zugéanglicher Telefondienste, Datentibermittlungsdienste
oder Internetzugangsdienste angeboten werden

eine Anlage oder ein System im Zugangshetz eines Internet Service Providers zur Beantwortung von
Anfragen zur Namensaufldsung, die bei Unkenntnis der Antwort die Anfragen an Ubergeordnete DNS-
Instanzen weiterreicht.

e) Autoritative DNS-Server

eine Anlage oder ein System zur Beantwortung von Anfragen zur Namensauflosung gemaf3 Kapitel 5
des RFC 7719, in der oder in dem durch lokal vorliegende Informationen tber den Inhalt einer DNS-
Zone Anfragen Uber diese DNS-Zone beantwortet werden oder die Anfragen an andere Server
delegiert werden.

f) Rechenzentrum (Housing)

ein oder mehrere Gebaude, zumindest aber ein geschlossener Raum mit dem vorrangigen Zweck,
eine geeignete Umgebung fir die Unterbringung und den Betrieb von zentralen IT-Komponenten,
zum Beispiel Server oder Netzwerktechnik, in mindestens zehn Racks bereitzustellen.

g) Serverfarm (Hosting)

zwei oder mehrere Computer, die im IT-Netzwerk Dienste bereitstellen, wobei virtuelle Server als
virtuelle Maschinen gelten, die auf einem physischen Server betrieben werden und wie ein
eigenstandiger Computer agieren.

h) Content Delivery Netzwerk

ein Netz regional verteilter und Uber das Internet verbundener Server, mit dem Inhalte, insbesondere
groRe Mediendateien, ausgeliefert werden.

i) Anlage zur Erbringung von Vertrauensdiensten

eine vertrauenswurdige dritte Instanz (Trusted Third Party), die in elektronischen
Kommunikationsprozessen die jeweilige Identitdt des Kommunikationspartners bescheinigt.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmals erreicht oder Uberschreitet, als Kritische Infrastruktur.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage fur das zuriickliegende Kalenderjahr bis zum
31. Méarz des Folgejahres zu ermitteln.

5. Ist der Versorgungsgrad fur die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.2.1 unmittelbar
anhand der Anzahl versorgter Teilnehmer zu ermitteln, ist der Versorgungsgrad zum 30. Juni des
zuruckliegenden Kalenderjahres jeweils mafRgeblich.

6. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang
(gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D genannten
Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein enger
betrieblicher Zusammenhang ist unabhéngig von der raumlichen Distanz der Anlagen gegeben, wenn
die Anlagen

a) mit gemeinsamen Betriebseinrichtungen oder untereinander verbunden sind,

b) einem vergleichbaren technischen Zweck dienen und

c) unter gemeinsamer Leitung oder Steuerung stehen.



Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7. Der fur die Anlagenkategorien des Teils 3 Nummer 1.1 bis 1.2 genannte Schwellenwert ergibt sich
aus 8 1 Absatz 1 Nummer 2 des Post- und Telekommunikationssicherstellungsgesetzes vom 24.
Marz 2011 (BGBI. | S. 506, 941) in der jeweils geltenden Fassung.

8. Der fir die Anlagenkategorie des Teils 3 Nummer 1.3.1 genannte Schwellenwert ist unter
Annahme einer Anzahl von 50 000 Autonomen Systemen aus allen Netzen und einer
Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevdlkerung von 80 Millionen
Personen wie folgt berechnet:

500 000
300 =—x 50 000
80 000 000

9. Der fur die Anlagenkategorie des Teils 3 Nummer 1.4.2 genannte Schwellenwert ist unter
Annahme von 40 Millionen in der Bundesrepublik Deutschland verwalteten Domains und einer
Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevdlkerung von 80 Millionen
Personen wie folgt berechnet:

500 000
250000 =~ x 40000 000
80 000 000

10. Der fur die Anlagenkategorie des Teils 3 Nummer 2.2.1 genannte Schwellenwert ist unter
Annahme von 4 Millionen in der Bundesrepublik Deutschland verwalteten Servern und einer
Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevolkerung von 80 Millionen
Personen wie folgt berechnet:

500 000
25000 =——"—"""x 4000000
80000000

11. Der fur die Anlagenkategorie des Teils 3 Nummer 2.2.2 genannte Schwellenwert ist unter
Annahme eines Transportvolumens von 11826 000 Terabyte/Jahr und einer Bedarfsabdeckung von
500 000 versorgten Personen bei 80 Millionen Personen Gesamtbevdlkerung wie folgt berechnet:

500 000
75000 TByte/dJahr == x 11 826 000 TByte/Jahr
80000 000
Teil 3
Anlagenkategorien und Schwellenwerte
Sp:lte Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
1. Sprach- und Dateniibertragung
1.1 Zugang
1.1.1 |Ortsgebundene Zugangsnetze, Teilnehmeranschlisse des 100 000
Uber die Zugang zu einem Zugangsnhetzes (8 1 Absatz 1 Nummer 2
offentlichen Telefondienst, zu (8 3 Nummer 21 TKG in der PTSG in der jeweils
einem offentlichen jeweils geltenden Fassung) geltenden Fassung)

Datenlibermittlungsdienst oder
Internetzugangsdienst erfolgt

1.2. |Ubertragung

1.2.1 |Ubertragungsnetze fur offentlich Teilnehmer des jeweiligen 100000
zugéngliche Telefondienste und Dienstes (8 1 Absatz 1 Nummer 2
Dateniibermittlungsdienste oder PTSG in der jeweils
Internetzugangsdienste geltenden Fassung)

(ohne Nummer 1.1.1)
1.3 [Vermittlung



https://beck-online-beck-de.proxy.bnl.lu/?typ=reference&y=100&g=TKG&p=3
https://beck-online-beck-de.proxy.bnl.lu/?typ=reference&y=100&g=PTSG&p=1
https://beck-online-beck-de.proxy.bnl.lu/?typ=reference&y=100&g=PTSG&p=1&x=1
https://beck-online-beck-de.proxy.bnl.lu/?typ=reference&y=100&g=PTSG&p=1
https://beck-online-beck-de.proxy.bnl.lu/?typ=reference&y=100&g=PTSG&p=1&x=1

Spalte

A Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
1.3.1 |IXP fur o6ffentlich zugangliche Anzahl angeschlossener 300
Telefondienste, autonomer Systeme

Datenlibermittlungsdienste oder (Jahresdurchschnitt)
Internetzugangsdienste

1.4. |Steuerung

1.4.1 |DNS-Resolver, die zur Nutzung Anzahl Teilnehmer des 100 000
offentlich zugénglicher Zugangsnetzes, in welchem
Telefondienste, der DNS-Resolver betrieben

Datenubermittiungsdienste oder wird
Internetzugangsdienste angeboten

werden
1.4.2 |Autoritative DNS-Server Anzahl der Domains, fir die 250000
der Server autoritativ ist oder
die aus der Zone delegiert
werden
2. Datenspeicherung
und -verarbeitung
2.1 |Housing
2.1.1 [Rechenzentrum vertraglich vereinbarte Leistung 5
in MW
(am 30. Juni eines
Kalenderjahres)
2.2. |IT-Hosting
2.2.1 |Serverfarm Anzahl der laufenden 25000
Instanzen
(Jahresdurchschnitt)
2.2.2 |Content Delivery Netzwerk ausgeliefertes Datenvolumen 75000

(in TByte/Jahr)

2.3. |Vertrauensdienste

2.3.1 |Anlage zur Erbringung von Anzahl der ausgegebenen 500000
Vertrauensdiensten qualifizierten Zertifikate oder
Anzahl von Zertifikaten zur 10 000

Authentifizierung 6ffentlich
zuganglicher Server
(Serverzertifikate, z.B. fur
Webserver, E-Mailserver,
Cloudserver (z.B. TLS/SSL-
Zertifikate))

Anhang 5
(zu 8 1 Nummer 4 und 5, § 6 Absatz 6 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Gesundheit

Teil 1

Grundsatze und Fristen

1. Im Sinne von Anhang 5 ist oder sind

a) Krankenhaus

ein Standort oder Betriebsstatten eines nach § 108 des Funften Buches Sozialgesetzbuch in der
jeweils geltenden Fassung zugelassenen Krankenhauses, der oder die fir die Erbringung stationarer
Versorgungsleistungen notwendig ist oder sind.
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b) Produktionsstatte fur unmittelbar lebenserhaltende Medizinprodukte, die Verbrauchsguter sind

eine Betriebsstatte, in der Medizinprodukte fiir Beatmung/Tracheostomie, parenterale Ernahrung,
enterale Ernahrung, ableitende Inkontinenz und Diabetes — Typ 1 hergestellt werden.

c) Abgabestelle

eine Einrichtung, in der Medizinprodukte fiir Beatmung/Tracheostomie, parenterale Erndhrung,
enterale Ernahrung, ableitende Inkontinenz und Diabetes — Typ 1 abgegeben werden.

d) Produktionsstatte fur verschreibungspflichtige Arzneimittel zur Anwendung im oder am
menschlichen Korper

eine Betriebsstatte, die auf der Grundlage einer Herstellungserlaubnis nach § 13 des
Arzneimittelgesetzes in der jeweils geltenden Fassung Hilfsstoffe und Hilfsmaterialien sowie
Wirkstoffe zu verschreibungspflichtigen Arzneimitteln zur Anwendung im oder am menschlichen
Korper nach § 48 Absatz 1 des Arzneimittelgesetzes in der jeweils geltenden Fassung verarbeitet.

e) Anlage oder System zur Steuerung von Entnahme und Weiterverarbeitung von Blut- oder
Plasmaspenden zur Anwendung im oder am menschlichen Kérper

ein zentrales IT-System zur Steuerung und Verwaltung von Blutspendeeinrichtungen oder
Herstellungseinheiten.

f) Betriebs- und Lagerraum

eine Einrichtung zur kurzzeitigen Lagerung von verschreibungspflichtigen Arzneimitteln, von
Blutspenden und Blut- und Plasmaderivaten sowie zur Weiterverarbeitung oder Aufbereitung von
Blutspenden und Blut- und Plasmaderivaten zur Anwendung im oder am menschlichen Korper.

g) Anlage oder System zum Vertrieb von verschreibungspflichtigen Arzneimitteln

ein zentrales Logistikmanagementsystem fiir den Vertrieb und die Disposition von
verschreibungspflichtigen Arzneimitteln zur Anwendung im oder am menschlichen Kdrper.

h) Apotheke

eine Einrichtung zur Bereitstellung von verschreibungspflichtigen Arzneimitteln fir Patienten im Sinne
des ersten Abschnitts des Apothekengesetzes in der jeweils geltenden Fassung.

i) Transportsystem

ein System zur Steuerung des physischen Proben- und Auftragstransports zwischen dem
Auftraggeber des Labors und dem Labor.

j) Kommunikationssystem zur Auftrags- und Befundibermittlung
ein System zur Ubermittlung von Befundungsergebnissen zwischen Auftraggeber und Labor.
k) Labor

eine Einrichtung, in der medizinische labordiagnostische Verfahren fiir Diagnose und
Therapiekontrolle in der Humanmedizin durchgefuhrt und facharztlich befundet werden.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmals erreicht oder Uberschreitet, als Kritische Infrastruktur.
Hat der Versorgungsgrad einer Anlage den in Teil 3 Spalte D genannten Schwellenwert erstmals im
Kalenderjahr 2016 erreicht oder Uiberschritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als
Kritische Infrastruktur.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage flir das zuriickliegende Kalenderjahr jeweils
bis zum 31. Mé&rz des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen raumlichen und betrieblichen
Zusammenhang (gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D
genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein
enger raumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

a) auf demselben Betriebsgeléande liegen,

b) mit gemeinsamen Betriebseinrichtungen verbunden sind,

c) einem vergleichbaren technischen Zweck dienen und

d) unter gemeinsamer Leitung stehen.

5. Nummer 4 findet keine Anwendung auf Anlagen, die der in Teil 3 Nummer 1.1 genannten
Anlagenkategorie zuzuordnen sind.



Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

6. Der fur die Anlagenkategorien des Teils 3 Nummer 2.1.1 und 2.2.1 genannte Schwellenwert ist
unter Annahme von durchschnittlichen Ausgaben fur Medizinprodukte, die Verbrauchsguter sind, von
181,36 Euro pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten
Personen wie folgt berechnet:

90 680 000 Euro Umsatz/Jahr = 181,36 Euro Umsatz/Jahr x 500 000

7. Der fur die Anlagenkategorien des Teils 3 Nummer 3.1.1 sowie 3.2.1 bis 3.3.1 genannte
Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 9,3 Packungen
verschreibungspflichtiger Arzneimittel pro versorgter Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

4 650 000 Packungen/Jahr = 9,3 Packungen/Jahr x 500 000

8. Der fur die Anlagenkategorie des Teils 3 Nummer 3.1.2 genannte Schwellenwert ist unter
Annahme eines Durchschnittswerts von 0,068 Einheiten hergestellten Erythrozytenkonzentrats,
Thrombozytenkonzentrats und Plasmas zur Transfusion pro versorgter Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

34 000 Einheiten/Jahr = 0,068 Einheiten/Jahr x 500 000

9. Der fir die Anlagenkategorien des Teils 3 Nummer 4 genannte Schwellenwert ist unter Annahme
eines Durchschnittswerts von 3 Auftragen fir eine labormedizinische Untersuchung pro versorgter
Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt
berechnet:

1 500 000 Auftrage/Jahr = 3 Auftrage/Jahr x 500 000

Teil 3

Anlagenkategorien und Schwellenwerte

szlte Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert

1. stationdre medizinische Versorgung

1.1 Krankenhaus vollstationére Fallzahl/Jahr 30 000

2. Versorgung mit unmittelbar lebenserhaltenden

Medizinprodukten, die Verbrauchsguter sind
2.1 Herstellung

2.1.1 |Produktionsstétte Umsatz in Euro/Jahr 90680 000
2.2 Abgabe

2.2.1 |Abgabestelle Umsatz in Euro/Jahr 90680 000
3. Versorgung mit verschreibungspflichtigen

Arzneimitteln und Blut- und
Plasmakonzentraten zur Anwendung im oder
am menschlichen Koérper

3.1 Herstellung

3.1.1 |Produktionsstatte Anzahl in Verkehr gebrachter| 4650000
Packungen/Jahr
3.1.2 |Anlage oder System zur Enthahme und Anzahl hergestellter oder in 34 000
Weiterverarbeitung von Blutspenden Verkehr gebrachter
Produkte/Jahr
3.2 |Vertrieb
3.2.1 |Betriebs- und Lagerraum Anzahl umgeschlagener 4650 000
Packungen/Jahr
3.2.2 |Anlage oder System zum Vertrieb von Anzahl transportierter 4650 000
verschreibungspflichtigen Arzneimitteln Packungen/Jahr

3.3 Abgabe




Sp:lte Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwellenwert
3.3.1 |Apotheke abgegebene Packungen/Jahr| 4650000
4. Laboratoriumsdiagnostik
4.1 Transport
4.1.1 |[Transportsystem kumulierte Anzahl der 1500 000
Auftrage der Labore in der
Gruppe/Jahr
4.1.2 |Kommunikationssystem zur Auftrags- oder Anzahl Auftrage/Jahr 1500000
Befundibermittlung
4.2 Analytik
4.2.1 |[Labor Anzahl Auftréage/Jahr 1500000

Anhang 6 (zu 8 1 Nummer 4und 5, 8§ 7 Absatz 7 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Finanz- und Versicherungswesen

Teil 1

Grundsatze und Fristen
1. Im Sinne von Anhang 6 ist oder sind
a) Autorisierungssystem

ein System, mit dem ein angefragter Transaktionsbetrag bei Transaktionen aus
Geldautomatensystemen oder aus dem kartengestutzten Zahlungsverkehr nach Prufung der
Kartendaten durch das kontofuhrende Institut oder den Zahlungsdienstleister genehmigt oder
abgelehnt wird.

b) System zur Anbindung an ein Autorisierungssystem aus Sicht des Geldautomatenbetreibers

ein System, das der Anbindung des Geldautomatenbetreibers an ein Autorisierungssystem des
kontoflihrenden Instituts dient.

c) System zur Aufbereitung durch den Geldautomatenbetreiber

ein System eines Geldautomatenbetreibers, welches Nachrichten oder Transaktionen aus
Geldautomatensystemen verarbeitet, um die Transaktion in den Zahlungsverkehr einzubringen.

d) System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem
ein System, das den Zahlungsdienstleister an die Interbanken-Zahlungsverkehrssysteme anbindet.
e) Clearing-System

ein System, das im Interbankenverkehr die Transaktionsdaten (Clearing-Daten) an das kontoftihrende
Institut weiterleitet.

f) Settlement-System
ein System zur Verrechnung von Betragen zwischen den partizipierenden Instituten.
g) Kontoflihrungssystem

ein System des Zahlungsdienstleisters des Zahlers oder des Zahlungsdienstleisters des
Zahlungsempféngers zur elektronischen Fuhrung und Verwaltung der Konten.

h) Cash Center

Einrichtungen von Wertdienstleistern, in denen Bargeld gepruft, gezahlt, sortiert, gelagert oder wieder
ausgegeben wird.

i) IT-System fur das Cash Management

ein System des Wertdienstleisters zur Berichterstattung, zur Bestellung von Bargeld und zum Cash
Management des Wertdienstleisters.

j) System zur Anbindung an ein Autorisierungssystem aus Sicht des Terminalbetreibers



ein System, das der Anbindung des Terminalbetreibers (zum Beispiel des Netzbetreibers) an ein
Autorisierungssystem dient oder Transaktionen zum zustandigen Autorisierungssystem weiterleitet.

k) System zur Aufbereitung durch den POS-Terminalbetreiber

ein System eines Netzbetreibers oder POS-Terminalbetreibers, welches Nachrichten oder
Transaktionen von POS-Terminals verarbeitet, um Transaktionen in den Zahlungsverkehr
einzubringen.

[) System zur Annahme der POS-Transaktionsdaten beim Zahlungsdienstleister des
Zahlungsempfangers

ein System, das Transaktionen von einem Acquirer annimmt.
m) System zur Annahme einer Uberweisung oder Lastschrift

ein System, mit dem Uberweisungen oder Lastschriften des Zahlers durch den Zahlungsdienstleister
oder das kontofuihrende Institut angenommen und verarbeitet werden.

n) System einer Clearingstelle oder einer zentralen Gegenpartei zur Verrechnung von Wertpapier-
und Derivatgeschéften

ein System der Clearingstelle oder einer zentralen Gegenpartei gemaf § 1 Absatz 31 des
Kreditwesengesetzes in der jeweils geltenden Fassung.

0) System zur Anbindung fur die Verrechnung und Verbuchung von Wertpapier- und
Derivatgeschéften

ein System, das der Anbindung eines Teilnehmers oder einer Handelsplattform zu einer
Clearingstelle oder zentralen Gegenpartei sowie von einer Clearingstelle oder zentralen Gegenpartei
zu einer Verbuchungsstelle dient.

p) Wertpapier-Settlement-System

ein Wertpapierliefer- und -abrechnungssystem gemaf Artikel 2 Absatz 1 Nummer 10 der Verordnung
(EU) Nr. 909/2014.

q) Depotfilhrungssystem
ein System, das zur Prufung des Depotbestands und flr Transaktionen von Depots genutzt wird.
r) System eines Zentralverwahrers

ein System eines Zentralverwahrers gemalf Artikel 2 Absatz 1 Nummer 1 der Verordnung (EU) Nr.
909/2014.

s) System zur Aufbereitung von Zahlungsanweisungen

ein System eines Betreibers, welches Wertpapier- oder Derivattransaktionen mittelbar oder
unmittelbar verarbeitet, um die Transaktionen in den Zahlungsverkehr einzubringen.

t) Vertragsverwaltungssystem fur das Versicherungsvertragsverhaltnis

ein System zur Speicherung und Verarbeitung von Informationen zum
Versicherungsvertragsverhaltnis.

u) Leistungssystem Lebensversicherung
ein System zur Bearbeitung von Leistungen im Bereich Lebensversicherung.

v) Leistungssystem der Sozialversicherungstrager der gesetzlichen Renten-, Unfall- und
Arbeitslosenversicherung

ein integriertes Anwendungssystem zur Erfassung, Prifung und Berechnung von
sozialversicherungsrechtlichen Entgeltersatzleistungen der gesetzlichen Renten-, Unfall- und
Arbeitslosenversicherung.

w) Leistungssystem der privaten Krankenversicherung

ein System zur Bearbeitung von Leistungen im Bereich der privaten Krankenversicherung.

X) Schadensystem (Komposit)

ein System zur Bearbeitung von Schaden im Bereich der Schaden- und Unfallversicherungen.
y) Auszahlungssystem

ein System zur Auszahlung der Entschadigung oder Versicherungsleistung an den
Zahlungsempfanger.

z) Verwaltungs- und Zahlungssystem der gesetzlichen Kranken- und Pflegeversicherung
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ein integriertes Anwendungssystem im Bereich der gesetzlichen Kranken- und Pflegeversicherung.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmals erreicht oder Uberschreitet, als Kritische Infrastruktur.
Hat der Versorgungsgrad einer Anlage den in Teil 3 Spalte D genannten Schwellenwert erstmals im
Kalenderjahr 2016 erreicht oder Gberschritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als
Kritische Infrastruktur.

3. Abweichend von Nummer 1 gilt eine Anlage, die den Anlagenkategorien des Teils 3 Spalte A
Nummer 5.1.3, 5.1.7 oder 5.1.11 zuzuordnen ist, ab dem 1. April des Kalenderjahres, das auf die drei
Kalenderjahre folgt, deren durchschnittlicher Versorgungsgrad den in Teil 3 Spalte D genannten
Schwellenwert erstmals erreicht oder Uberschreitet, als Kritische Infrastruktur.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage fir das zurtickliegende Kalenderjahr jeweils
bis zum 31. Marz des Folgejahres zu ermitteln.

5. Bei der Ermittlung des Versorgungsgrades einer Anlage, die den Anlagenkategorien des Teils 3
Spalte A Nummer 5.1.1, 5.1.4 oder 5.1.8 zuzuordnen ist, sind nur ablaufende Vertrage mit
Auszahlung der Versicherungsleistung zu berlcksichtigen. Ungeachtet der Auszahlungsweise ist
jeder Leistungsfall nur einmalig, bei wiederkehrenden Auszahlungen nur bei der erstmaligen
Leistungsbearbeitung zu beriicksichtigen.

6. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang
(gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D genannten
Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein enger
betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

a) mit gemeinsamen Betriebseinrichtungen verbunden sind,

b) einem identischen technischen Zweck dienen und

C) unter gemeinsamer Leitung stehen.

Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7. Der fur die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.2.1 und 1.3.1 genannte
Schwellenwert ist unter Annahme von 30 Transaktionen mit im Inland ausgegebenen Karten an
Terminals (Geldautomaten) in- und auslandischer Zahlungsdienstleister pro versorgter Person pro
Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

15000 000 Transaktionen/Jahr = 30 Transaktionen/Jahr x 500 000

8. Der fir die Anlagenkategorie des Teils 3 Nummer 1.4 genannte Schwellenwert ist unter der
Annahme von 187 im Cash-Center bearbeiteten Banknoten zur Versorgung einer Person pro Jahr
und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

93 500 000 Banknoten/Jahr = 187 Banknoten/Jahr x 500 000

9. Der fur die Anlagenkategorien des Teils 3 Nummer 1.2.2 bis 1.2.4 und 2.2.3 bis 2.2.5 genannte
Schwellenwert ist unter Annahme von 36 Transaktionen als Mittelwert mit im Inland ausgegebenen
Karten an POS-Terminals und Geldautomaten in- und auslandischer Zahlungsdienstleister pro
versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie
folgt berechnet:

18 000 000 Transaktionen/Jahr = 36 Transaktionen/Jahr x 500 000

10. Der fur die Anlagenkategorien des Teils 3 Nummer 2.1.1 bis 2.2.2 und 2.3.1 genannte
Schwellenwert ist unter Annahme von 43 Transaktionen mit im Inland ausgegebenen Karten an
Terminals (POS) in- und auslandischer Zahlungsdienstleister und eines Regelschwellenwertes von
500 000 versorgten Personen wie folgt berechnet:

21500 000 Transaktionen/Jahr = 43 Transaktionen/Jahr x 500 000
11. Der fur die Anlagenkategorien des Teils 3 Nummer 3 genannte Schwellenwert ist unter Annahme

von 200 Transaktionen bei Uberweisungen und Lastschriften pro versorgter Person und pro Jahr und
eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

100 000 000 Transaktionen/Jahr = 200 Transaktionen/Jahr x 500 000

12. Der fur die Anlagenkategorien des Teils 3 Nummer 4 genannte Schwellenwert ist unter Annahme
von 1,7 Abwicklungstransaktionen im In- und Ausland pro versorgter Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

850 000 Transaktionen/Jahr = 1,7 Transaktionen/Jahr x 500 000



13. Der fur die Anlagenkategorien des Teils 3 Nummer 5.1.2, 5.1.6 und 5.1.10 genannte
Schwellenwert ist unter Annahme von 4 Leistungsféllen pro versorgter Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

2000 000 Leistungsfalle/Jahr = 4 Leistungsfalle/Jahr x 500 000

Teil 3
Anlagenkategorien und Schwellenwerte
Sepilt Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwe:lenwer
1. Bargeldversorgung
1.1 |Autorisierung einer Abhebung
1.1.1 |Autorisierungssystem Anzahl Transaktionen/Jahr 15000000
1.1.2 |System zur Anbindung an ein |Anzahl Transaktionen/Jahr 15000 000
Autorisierungssystem aus
Sicht des
Geldautomatenbetreibers
1.2 |Einbringen in den
Zahlungsverkehr
1.2.1 |System zur Aufbereitung Anzahl Transaktionen/Jahr 15000 000
durch den
Geldautomatenbetreiber
1.2.2 |System zur Anbindung an ein [Anzahl Transaktionen/Jahr 18 000 000
Interbanken-
Zahlungsverkehrssystem
(Clearing und Settlement)
1.2.3 |Clearing-System Anzahl Transaktionen/Jahr 18 000 000
1.2.4 |Settlement-System Anzahl Transaktionen der an das Settlement- 18 000 000
System angebundenen kritischen Clearing-
Systeme/Jahr
1.3 |Belastung Kundenkonto
1.3.1 |[Kontoflihrungssystem Anzahl 15000 000
dienstleistungsbezogener[2] Transaktionen/Jah
r
1.4 |Bargeldlogistik
1.4.1 |Cash Center Anzahl kumuliert bearbeiteter Banknoten/Jahr 93 500 000
1.4.2 |IT-System fir das Cash Anzahl kumuliert bearbeiteter Banknoten/Jahr 93 500 000
Management
2. Kartengestutzter
Zahlungsverkehr
2.1. |Autorisierung
2.1.1 |Autorisierungssystem Anzahl dienstleistungsbezogener 21500000
Transaktionen/Jahr
2.1.2 |System zur Anbindung an ein |Anzahl dienstleistungsbezogener 21500000
Autorisierungssystem aus Transaktionen/Jahr
Sicht des Terminalbetreibers
2.2 |Einbringen in den
Zahlungsverkehr
2.2.1 |System zur Aufbereitung Anzahl Transaktionen/Jahr 21500000
durch den POS-
Terminalbetreiber
2.2.2 |System zur Annahme der Anzahl Transaktionen/Jahr 21500000
POS-Transaktionsdaten beim
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Spalt
eA

Spalte B

Spalte C

Spalte D

Nr.

Anlagenkategorie

Bemessungskriterium

Schwellenwer
t

Zahlungsdienstleister des
Zahlungsempfangers

2.2.3

System zur Anbindung an ein
Interbanken-
Zahlungsverkehrssystem
(Clearing und Settlement)

Anzahl Transaktionen/Jahr

18 000 000

2.2.4

Clearing-System

Anzahl Transaktionen/Jahr

18 000 000

2.2.5

Settlement-System

Anzahl Transaktionen des zugehérigen
kritischen Clearing-Systems/Jahr

18 000 000

2.3

Belastung auf dem Konto des
Zahlers und Gutschrift auf
dem Konto des
Zahlungsempféngers

23.1

Kontoflhrungssystem

Anzahl dienstleistungsbezogener
Transaktionen/Jahr

21500000

Konventioneller
Zahlungsverkehr

3.1

Annahme einer Uberweisung
oder Lastschrift

311

System zur Annahme einer
Uberweisung oder Lastschrift

Anzahl Transaktionen/Jahr

100000 000

3.2

Einbringen in den
Zahlungsverkehr

3.2.1

System zur Anbindung an ein
Interbanken-
Zahlungsverkehrssystem
(Clearing und Settlement)

Anzahl dienstleistungsbezogener
Transaktionen/Jahr

100 000 000

3.2.2

Clearing-System

Anzahl dienstleistungsbezogener
Transaktionen/Jahr

100 000 000

3.2.3.

Settlement-System

Anzahl Transaktionen des zugehérigen
kritischen Clearing-Systems/Jahr

100000 000

3.3

Belastung und Gutschrift auf
Kundenkonten

331

Kontoflihrungssystem

Anzahl dienstleistungsbezogener
Transaktionen/Jahr

100000 000

Verrechnung und Abwicklung
von Wertpapier- und
Derivatgeschéften

4.1

Verrechnung von Wertpapier-
und Derivatgeschéften

4.1.1

System einer Clearingstelle
oder zentralen Gegenpartei
zur Verrechnung von
Wertpapier- und
Derivatgeschéften

Anzahl Transaktionen/Jahr

850000

4.1.2

System zur Anbindung fur die
Verrechnung und Verbuchung
von Wertpapier- und
Derivatgeschéften

Anzahl Transaktionen/Jahr

850000

4.2

Verbuchung Wertpapiere




Spalt

e A Spalte B Spalte C Spalte D
Nr. Anlagenkategorie Bemessungskriterium Schwe{lenwer

4.2.1 |Wertpapier-Settlement- Anzahl Transaktionen/Jahr 850000
System

4.2.2 [Depotfuhrungssystem Anzahl Transaktionen/Jahr 850 000

4.2.3 |System eines Anzahl Transaktionen/Jahr 850000
Zentralverwahrers

4.3 |Verbuchung Geld

4.3.1 |System zur Aufbereitung der |Anzahl Transaktionen/Jahr 850 000
Zahlungsanweisung

5. Versicherungsdienstleistunge
n

5.1 {Inanspruchnahme von
Versicherungsdienstleistunge
n

5.1.1 [Vertragsverwaltungssystem |Leistungsfalle/Jahr 500 000
(Lebensversicherung)

5.1.2 |Vertragsverwaltungssystem |Leistungsfalle/Jahr 2000000
(private Krankenversicherung)

5.1.3 |Vertragsverwaltungssystem |Schadensfalle/Jahr 500 000
(Komposit)

5.1.4 [Leistungssystem Leistungsfalle/Jahr 500 000
(Lebensversicherung)

5.1.5 [Leistungssystem Leistungsfalle/Jahr 500 000
(Sozialversicherungstrager
der gesetzlichen Renten-,
Unfall- und
Arbeitslosenversicherung)

5.1.6 [Leistungssystem (private Leistungsfalle/Jahr 2000000
Krankenversicherung)

5.1.7 |Schadensystem (Komposit) |Schadensfélle/Jahr 500 000

5.1.8 [Auszahlungssystem Leistungsfalle/Jahr 500 000
(Lebensversicherung)

5.1.9 [Auszahlungssystem Leistungsfalle/Jahr 500 000
(Sozialversicherungstrager
der gesetzlichen Renten-,
Unfall- und
Arbeitslosenversicherung)

5.1.10[Auszahlungssystem (private |Leistungsfalle/Jahr 2000000
Krankenversicherung)

5.1.11{Auszahlungssystem Schadensfalle/Jahr 500 000
(Komposit)

5.1.12|Verwaltungs- und Anzahl der Versicherten 3000000

Zahlungssystem der
gesetzlichen Kranken- und
Pflegeversicherung




Anhang 7 (zu 8 1 Nummer 4und 5, 8 8 Absatz 3 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Transport und Verkehr

Teil 1

Grundsatze und Fristen

1. Im Sinne von Anhang 7 ist oder sind

a) im Luftverkehr

aa) Anlage oder System zur Passagierabfertigung an Flugplatzen

eine Anlage oder ein System fir die Passagier- oder Gepéackabfertigung im Sinne von § 2 Nummer 4
in Verbindung mit Anlage 1 Nummer 2 oder 3 der Bodenabfertigungsdienst-Verordnung in der jeweils
geltenden Fassung.

bb) Anlage oder System zur Frachtabfertigung an Flugplatzen

eine Anlage oder ein System zur Abfertigung von Fracht im Luftverkehr im Sinne von § 2 Nummer 4
in Verbindung mit Anlage 1 Nummer 4 der Bodenabfertigungsdienst-Verordnung in der jeweils
geltenden Fassung.

cc)Infrastrukturbetrieb eines Flugplatzes

die Gesamtheit aller Anlagen oder Systeme zur Erbringung von sonstigen Bodenabfertigungsdiensten
nach § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 5, 7, 9 oder 10 der
Bodenabfertigungsdienst-Verordnung in der jeweils geltenden Fassung.

dd) Flugsicherung und Luftverkehrskontrolle

eine Anlage oder ein System der Flugsicherungsdienste nach § 27c Absatz 2 des
Luftverkehrsgesetzes in der jeweils geltenden Fassung.

b) im Schienenverkehr
aa) Personenbahnhof der Eisenbahn

ein Bahnhof gemanR § 4 Absatz 1 und 2 der Eisenbahn-Bau- und Betriebsordnung in der jeweils
geltenden Fassung zur Abwicklung des Reiseverkehrs.

bb) Guterbahnhof

ein Bahnhof zur Abwicklung des Guterverkehrs gemaR § 4 Absatz 1 und 2 der Eisenbahn-Bau- und
Betriebsordnung in der jeweils geltenden Fassung.

cc) Zugbildungsbahnhof
ein Bahnhof zur Bildung von Zugen (Einzelwagen, Ganzzilige sowie kombinierter Verkehr).
dd) Schienennetz und Stellwerke der Eisenbahn

ein Schienennetz geman § 4 Absatz 3 bis 7 und 10 bis 11 der Eisenbahn-Bau- und
Betriebsordnung in der jeweils geltenden Fassung einschlieRlich der zugehorigen Stellwerke.

ee) Verkehrssteuerungs- und Leitsystem der Eisenbahn

die zentrale Einrichtung des Eisenbahninfrastrukturbetreibers, die den Zugbetrieb vorausschauend
und bei unerwartet eintretenden Ereignissen disponiert.

ff) Leitzentrale der Eisenbahn

eine regionale oder Uberregionale, zentrale Einrichtung des Eisenbahnverkehrsunternehmens zur
Uberwachung des betrieblichen Ist-Zustandes, zur Einleitung von MaRhahmen bei Verspéatungen
oder Storungsfallen sowie zur Disposition der unternehmenseigenen Ziige auf dem Netz.

c) in der See- und Binnenschifffahrt
aa) Anlage oder System zum Betrieb von BundeswasserstraRen

eine Anlage oder System zum sicheren Betrieb einer Wasserstral3e nach 8§ 1Absatz 6 Nummer 1 des
Bundeswasserstralengesetzes in der jeweils geltenden Fassung.

bb) Verkehrssteuerungs- und Leitsystem der See- und Binnenschifffahrt
Revier- und Verkehrszentralen der Wasserstraen- und Schifffahrtsverwaltung des Bundes.
cc) Leitzentrale von Betreibern und Verkehrsunternehmen der Seeschifffahrt



eine Anlage oder ein System zur operativen Steuerung von Seeschiffen nach einem festen Fahrplan.
dd) Anlage oder System zur Disposition von Binnenschiffen (nur Guterverkehr)
ein IT-System zur Disposition des Schiffraums der Binnenschifffahrtsflotte.

d) im StraRenverkehr
aa) Verkehrssteuerungs- und Leitsystem

eine Anlage oder ein System zur Verkehrsbeeinflussung im StralRenverkehr einschlie3lich der
in 8 1 Absatz 4 Nummer 1, 3 und 4 des BundesfernstralRengesetzes in der jeweils geltenden Fassung
genannten Einrichtungen, der Betriebstechnik sowie der Telekommunikationsnetze.

bb) Verkehrssteuerungs- und Leitsystem im kommunalen Stra3enverkehr

ein System fiir die kommunale Steuerung und Uberwachung von Lichtsignalanlagen, von
Verkehrsbeeinflussungsanlagen sowie von Verkehrswarn- und Informationssystemen.

e) im offentlichen Personennahverkehr (OPNV) )
aa) Schienennetz und Stellwerke des 6ffentlichen StraRenpersonenverkehrs (OSPV)

das schienengebundene Netz des OSPV im Sinne des § 4 Absatz 1 bis 3 des
Personenbefdrderungsgesetzes in der jeweils geltenden Fassung einschlie3lich der zu diesen
Strecken gehodrenden Stellwerke und Beeinflussungsanlagen sowie der Fahrstromversorgung und
Haltestellen.

bb) Verkehrssteuerungs- und Leitsystem des OPNV

eine Anlage zur tibergeordneten verkehrsiibergreifenden Uberwachung und Steuerung des OPNV auf
kommunaler Ebene.

cc) Leitzentrale des OSPV (Betreiber, Verkehrsunternehmen)

eine Anlage oder ein System zur betreiberseitigen Uberwachung und Steuerung des Verkehrs
einschlieRlich der Flottentelematik.

f) in der Logistik
aa) Anlage oder System zum Betrieb eines Logistikzentrums in den Segmenten Massengut-,
Ladungs-, Stickgut-, Kontrakt-, See- oder Luftfrachtlogistik

eine Anlage oder ein System zur Bereitstellung, Verteilung, Lagerung, Bearbeitung oder zum
Umschlag von Gitern in den Segmenten Massengut-, Ladungs-, Stlickgut-, Kontrakt-, See- oder
Luftfrachtlogistik.

bb) Anlage oder IT-System zur Logistiksteuerung oder -verwaltung in den Segmenten Massengut-,
Ladungs-, Stiickgut-, Kontrakt-, See- oder Luftfrachtlogistik

ein betreiberseitiges, zentrales IT-System zur Gesamtkoordinierung und -steuerung von
Logistikdienstleistungen in den Segmenten Massengut-, Ladungs-, Stiickgut-, Kontrakt-, See- oder
Luftfrachtlogistik.

g) sonstige
aa) Anlage zur Wettervorhersage, zur Gezeitenvorhersage oder zur Wasserstandsmeldung

eine Anlage oder ein System zur Messung meteorologischer Grof3en, zur Beobachtung von Wetter
und Klima sowie zur Messung von Gezeiten- und Wasserstand (Pegelstation).

bb) Satellitennavigationssystem

Anlage der Bodeninfrastruktur (zum Beispiel Bodenstationen, Kontrollzentren) im Sinne
des Artikels 28 der Verordnung (EU) Nr. 1285/2013 betreffend den Aufbau und den Betrieb der
europdischen Satellitennavigationssysteme.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem
1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3
Spalte D genannten Schwellenwert erstmals erreicht oder Uiberschreitet, als Kritische Infrastruktur.
Hat der Versorgungsgrad einer Anlage den in Teil 3 Spalte D genannten Schwellenwert erstmals im
Kalenderjahr 2016 erreicht oder Uiberschritten, gilt die Anlage mit Inkrafttreten dieser Verordnung als
Kritische Infrastruktur.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage fiir das zuriickliegende Kalenderjahr jeweils
bis zum 31. Mé&rz des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen raumlichen und betrieblichen
Zusammenhang (gemeinsame Anlage) und erreichen oder Uberschreiten die in Teil 3 Spalte D



genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als Kritische Infrastruktur. Ein
enger raumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

a) auf demselben Betriebsgelande liegen,

b) mit gemeinsamen Betriebseinrichtungen verbunden sind,

c) einem vergleichbaren technischen Zweck dienen und

d) unter gemeinsamer Leitung stehen.

Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

5. Der fir die Anlagenkategorie des Teils 3 Nummer 1.1.4 genannte Schwellenwert ist unter
Annahme von durchschnittlich 0,035 Flugbewegungen zur Versorgung einer Person pro Jahr und
eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

17 500 Flugbewegungen/Jahr = 0,035 Flugbewegungen/Jahr x 500 000

6. Der fir die Anlagenkategorien des Teils 3 Nummer 1.2.2 und 1.2.3 genannte Schwellenwert ist
unter Annahme einer durchschnittlichen disponierten Transportleistung im Giiterschienenverkehr von
1460 Tonnenkilometern zur Versorgung einer Person, eines Regelschwellenwerts von 500 000
versorgten Personen sowie einer durchschnittlichen Transportleistung von 32 000 Tonnenkilometern
pro Guterzug pro Jahr wie folgt berechnet:

(1460 tkm/Jahr x 500 000)

23000 Zuge/Jahr =
32000 tkm/Zug

7. Der fur die Anlagenkategorie des Teils 3 Nummer 1.2.6 genannte Schwellenwert ist unter
Annahme einer durchschnittlichen disponierten Transportleistung im Guterschienenverkehr von 1460
Tonnenkilometern zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von

500 000 versorgten Personen wie folgt berechnet:

730 000 000 tkm/Jahr = 1 460 tkm/Jahr x 500 000

8. Der fir die Anlagenkategorie des Teils 3 Nummer 1.3.3 genannte Schwellenwert ist unter
Annahme einer durchschnittlichen Frachtmenge der Seeschifffahrtsflotte von 3,75 Tonnen zur
Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten
Personen wie folgt berechnet:

1875000 t/Jahr = 3,75 t/Jahr x 500 000

9. Der fir die Anlagenkategorie des Teils 3 Nummer 1.3.4 genannte Schwellenwert ist unter
Annahme einer durchschnittlichen Transportleistung der durch die Binnenschifffahrtsflotte
transportierten Fracht von 691 Tonnenkilometern zur Versorgung einer Person pro Jahr und eines
Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

345500 000 tkm/Jahr = 691 tkm/Jahr x 500 000
10. Der fur die Anlagenkategorien des Teils 3 Nummer 1.6.1 und 1.6.2 genannte Schwellenwert ist
unter Annahme einer durchschnittlichen Gutermenge von 34 Tonnen pro Jahr zur Versorgung einer

Person im StraBenverkehr und eines Regelschwellenwerts von 500 000 versorgten Personen wie
folgt berechnet:

17 000 000 t/Jahr = 34 t/Jahr x 500 000

Teil 3

Anlagenkategorien und Schwellenwerte

szlte Spalte B Spalte C Spalte D

Nr. Anlagenbezeichnung Bemessungskriterium Schwellenwert

1. Personen- und Giterverkehr

1.1 im Luftverkehr

1.1.1 [Anlage oder System zur Anzahl der Passagiere/Jahr 20000000
Passagierabfertigung an Flugplatzen

1.1.2 [Anlage oder System zur Gutermenge in Tonnen/Jahr 750000
Frachtabfertigung an Flugplatzen




Spalte

A Spalte B Spalte C Spalte D
Nr. Anlagenbezeichnung Bemessungskriterium Schwellenwert
1.1.3 |Infrastrukturbetrieb eines Flugplatzes |Gitermenge in Tonnen/Jahr 750000
oder
Anzahl der Passagiere/Jahr 20000 000
1.1.4 |Flugsicherung und Anzahl 17 500
Luftverkehrskontrolle Flugbewegungen/Jahr
1.2 |im Schienenverkehr der Eisenbahn
1.2.1 |Personenbahnhof der Eisenbahn Bahnhofskategorie jeweils héchste Kategorie
1.2.2 |Guterbahnhof Anzahl ausgehender 23000
Zuge/Jahr
1.2.3 |Zugbildungsbahnhof Anzahl gebildete Ziige/Jahr 23000
1.2.4 |Schienennetz und Stellwerke der Schienennetz nach TEN-V[2] Kernnetz
Eisenbahn
1.2.5 |Verkehrssteuerungs- und Leitsystem |Leitsystem des Kernnetz
der Eisenbahn Schienennetzes nach TEN-V
1.2.6 |Leitzentrale der Eisenbahn disponierte Transportleistung 8200000
(Personenverkehr) in
Zugkilometer/Jahr pro
Netz/Teilnetz oder
disponierte Transportleistung 730000000
(Guterverkehr) in
Tonnenkilometer/Jahr
1.3 in der See- und Binnenschifffahrt
1.3.1 |Anlage oder System zum Betrieb von|Guterverkehrsdichte in 17 000 000
Bundeswasserstrallen Tonnen
1.3.2 |Verkehrssteuerungs- und Leitsystem |Guterverkehrsdichte in 17 000 000
der See- und Binnenschifffahrt Tonnen
1.3.3 |Leitzentrale von Betreibern und Disponierte Frachtmenge in 1875000
Verkehrsunternehmen der Tonnen/Jahr
Seeschifffahrt
1.3.4 |Anlage oder System zur Disposition |disponierte Transportleistung 345500000
von Binnenschiffen (nur in Tonnenkilometer/Jahr
Guterverkehr)
1.4 im StralRenverkehr
1.4.1 |Verkehrssteuerungs- und Leitsystem |Verkehrssteuerungs- und Verkehrssteuerungs- und
Leitsystem der Leitsystem fir das Netz
Bundesfernstralien der Bundesautobahnen
1.4.2 |Verkehrssteuerungs- und Leitsystem |Anzahl Einwohner der 500 000
im kommunalen StraBenverkehr versorgten Stadt
1.5 im OPNV
1.5.1 |Schienennetz und Stellwerke des Anzahl Fahrgaste/Jahr 125000 000
offentlichen )
StraRenpersonenverkehrs (OSPV)
1.5.2 |Verkehrssteuerungs- und Leitsystem |Anzahl Fahrgaste/Jahr 125000 000
des OPNV
1.5.3 |Leitzentrale des OSPV (Betreiber, Anzahl Fahrgéaste/Jahr 125000 000
Verkehrsunternehmen)
1.6 in der Logistik
1.6.1 [Anlage oder System zum Betrieb Gutermenge in Tonnen/Jahr 17 000 000

eines Logistikzentrums in den
Segmenten Massengut-, Ladungs-,



https://beck-online-beck-de.proxy.bnl.lu/Dokument?vpath=bibdata%2Fges%2FBSIKRITISV%2Fcont%2FBSIKRITISV.ANH7.htm#FNID0EABB0LB0BBBAACA

Spalte

A Spalte B Spalte C Spalte D
Nr. Anlagenbezeichnung Bemessungskriterium Schwellenwert
Stickgut-, Kontrakt-, See- oder
Luftfrachtlogistik
1.6.2 |Anlage oder IT-System zur Gesamtmenge 17 000 000
Logistiksteuerung oder Verwaltung in |bereitgestellte, verteilte,
den Segmenten Massengut-, gelagerte, bearbeitete oder
Ladungs-, Stiickgut-, Kontrakt-, See- [umgeschlagene Gitermenge
oder Luftfrachtlogistik in Tonnen/Jahr
1.7 |Sonstige
1.7.1 [Anlage zur Wettervorhersage, zur Gesetzliche Verpflichtung zurlAnlagen im Sinne des § 4
Gezeitenvorhersage oder zur Diensterbringung Absatz 1 DWD-Gesetz
Wasserstandsmeldung oder des § 1 Absatz
9 SeeAufgG
1.7.2 |Satellitennavigationssystem Betrieb der Anlagen im Sinne

Bodeninfrastruktur

des Artikels 28 der
Verordnung (EU) Nr.
1285/2013




