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VYHLASKA
ze dne 21. kvétna 2018

o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,

nialeZitostech podédni v oblasti kybernetické bezpeénosti a likvidaci dat

(vyhliska o kybernetické bezpecnosti)

Nirodni dfad pro kybernetickou a informalni
bezpecnost stanovi podle § 28 odst. 2 pism. a) az d)
a f) zdkona &. 181/2014 Sb., o kybernetické bezpeé-
nosti a 0 zméné souvisejicich zdkont (zdkon o kyber-
netické bezpecnosti), ve znéni zdkona & 104/2017
Sb. a zékona ¢&. 205/2017 Sb., (déle jen ,zdkon®):

CAST PRVNI
UVODNI USTANOVENI

§1

Predmét tpravy

Tato vyhldska zapracovdvd pfislusny predpis
Evropské unie') a pro informaéni systém kritické
informaéni infrastruktury, komunikaéni systém kri-
tické informalni infrastruktury, vyznamny infor-
maéni systém, informalni systém zékladni sluzby
anebo informaéni systém nebo sit elektronickych
komunikaci, které vyuzivd poskytovatel digitilnich
sluzeb, (déle jen ,,informaéni a komunikalni systém®)
upravuje

a) obsah a strukturu bezpeénostni dokumentace,
b) obsah a rozsah bezpeénostnich opatfeni,

c) typy, kategorie a hodnoceni vyznamnost
kybernetickych bezpeénostnich incidentt,

d) ndlezitosti a zpusob hldseni kybernetického
bezpeénostniho incidentu,

e) nalezitosti ozndmeni o provedeni reaktivniho
opatfeni a jeho vysledku,

f) vzor ozndmeni kontaktnich udaju a jeho for-
mu a

g) zpusob likvidace dat, provoznich ddaju, infor-
maci a jejich kopii.

b)

f)

g)

h)

)

§2

Vymezeni pojma
Pro ucely této vyhldsky se rozumi
administritorem osoba zajiStujici sprivu, pro-
voz, pouziti, idrzbu a bezpeénost technického
aktiva,
akceptovatelnym rizikem riziko, které je pfija-
telné pro orgin nebo osobu, které jsou povinny
zavést bezpelnostni opatfeni podle zikona,
(déle jen ,,povinnd osoba“) a neni nutné jej zvla-
dat pomoci dalsich bezpeénostnich opatfeni,

bezpecénostni politikou soubor zasad a pravidel,
které urluji zptsob zaji§téni ochrany aktiv,
hodnocenim rizik celkovy proces identifikace,
analyzy a vyhodnoceni rizik,

hrozbou potencidlni pfic¢ina kybernetické bez-
pecnostni uddlosti nebo kybernetického bez-
peénostniho incidentu, kterd miZe zpusobit

skodu,

podplrnym aktivem technické aktivum, za-
méstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpeénosti informacniho
a komunikaéniho systému,

primarnim aktivem informace nebo sluzba, kte-
rou zpracovava nebo poskytuje informaéni a ko-
munikaéni systém,

rizikem moZnost, Ze uréitd hrozba vyuZije zra-
nitelnosti aktiva a zpasobi skodu,

fizenim rizik ¢innost zahrnujici hodnoceni ri-
zik, vybér a zavedeni opatfeni ke zvlidani rizik,
sdileni informaci o riziku a sledovani a prezkou-
mani rizik,

systémem fizeni bezpecnosti informaci &ast sys-

!y Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Eervence 2016 o opatienich k zajisténi vysoké
spole¢né urovné bezpelnosti sit{ a informaénich systému v Unii.
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k)

D

p)

tému fizeni povinné osoby zaloZend na pfistu-
pu k rizikim informaéniho a komunikaniho
systému, kterd stanovi zpusob ustaveni, zavi-
déni, provozoviani, monitorovéni, pfezkoumanti,
udrzovéani a zlepSovini bezpelnosti informaci
a dat,

technickym aktivem takové technické vybaveni,
komunikaéni prostfedky a programové vyba-
veni informalniho a komunikaéniho systému
a objekty, ve kterych jsou tyto systémy umisté-
ny, jejichz selhdni mize mit dopad na infor-
macéni a komunikaéni systém,

uzivatelem fyzickd nebo pravnickd osoba anebo
organ verfejné moci, které vyuzivaji aktiva,
vrcholovym vedenim osoba nebo skupina osob,
které fidi povinnou osobu, nebo statutdrni
organ povinné osoby,

vyznamnym dodavatelem provozovatel infor-
madniho nebo komunikaéniho systému (dile
jen ,provozovatel®) a kazdy, kdo s povinnou
osobou vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpecnosti informaéniho
a komunikaéniho systému,

vyznamnou zménou zména, kterd md nebo
mize mit vliv na kybernetickou bezpeénost
a predstavuje vysoké riziko,

zranitelnost{ slabé misto aktiva nebo slabé misto
bezpeénostniho opatfeni, které mtize byt zneu-
Zito jednou nebo vice hrozbami.

CAST DRUHA
BEZPECNOSTNI OPATRENI

HLAVA I
ORGANIZACNI OPATRENT

§3

Systém fizeni bezpecnosti informaci

Povinnd osoba v rdmeci systému fizeni bezpec-

nosti informaci

a)

stanovi s ohledem na pozadavky dotlenych
stran a organizalni bezpenost rozsah systému
fizeni bezpelnosti informaci, ve kterém urdi
organizalni asti a aktiva, jichZ se systém fizeni
bezpeénosti informaci tyka,

b)

©)

d)

f)

g)

h)

a)
b)

stanovi cile systému fizeni bezpecnosti infor-
maci,

pro stanoveny rozsah systému fizeni bezpec-
nosti informaci na zikladé cild systému fizeni
bezpeénosti informaci, bezpeénostnich potfeb
a hodnoceni rizik zavede pfiméfend bezpec-
nostni opatreni,

tidi rizika podle § 5,

vytvoii a schvili bezpeénostni politiku v oblasti
systému fizeni bezpefnosti informaci, kterd
obsahuje hlavni zdsady, cile, bezpenostni po-
tfeby, priva a povinnosti ve vztahu k fizeni
bezpecnosti informaci, a na zdkladé bezpecnost-
nich potfeb a vysledkti hodnoceni rizik stanovi
bezpeénostni politiku v dalsich oblastech podle
§ 30 a zavede pfiméfend bezpecnostni opatfeni,
zajisti provedeni auditu kybernetické bezpec-
nosti u informa¢niho a komunika¢niho systému

(déle jen ,audit kybernetické bezpecnosti®)
podle § 16,

zajisti pravidelné vyhodnocovani Géinnosti sys-
tému fizeni bezpecnosti informaci, které obsa-
huje hodnoceni stavu systému fizeni bezped-
nosti informaci véetné revize hodnoceni rizik,
posouzeni vysledkti provedenych audita kyber-
netické bezpelnosti a dopadi kybernetickych
bezpecnostnich incidentl na systém fizeni bez-
pecnosti informaci,

prubézné identifikuje a ndsledné podle § 11 ridi
vyznamné zmény, které patfi do rozsahu systé-
mu fizeni bezpecnosti informaci,

aktualizuje systém fizeni bezpecnosti informaci
a pfislusnou dokumentaci na zikladé zjisténi
auditd kybernetické bezpecnosti, vysledkta vy-
hodnoceni d¢innosti systému fizeni bezpeénosti
informaci a v souvislosti s providénymi vy-
znamnymi zménami a

fidi provoz a zdroje systému fizeni bezpecnosti
informaci a zaznamendva innosti spojené se sy-
stémem fizeni bezpecnosti informaci a fizenim
rizik.
§ 4
Rizeni aktiv
(1) Povinnd osoba v rdmci fizeni aktiv

stanovi metodiku pro identifikaci aktiv,

stanovi metodiku pro hodnoceni aktiv alesporn
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f)

g)

h)

)

v rozsahu uvedeném v pfiloze & 1 k této vy-
hlasce,

identifikuje a eviduje aktiva,
urd{ a eviduje garanty aktiv,

hodnoti a eviduje primdrni aktiva z hlediska du-
vérnosti, integrity a dostupnosti a zafadi je do
jednotlivych drovni podle pismene b),

urdi a eviduje vazby mezi primdrnimi a podpur-
nymi aktivy a hodnoti dasledky zdvislosti mezi
primirnimi a podplirnymi aktivy,

hodnoti podpurni aktiva a zohlediiuje pfitom
zejména vzdjemné zdvislosti podle pismene f),

na zakladé hodnoceni aktiv stanovuje a zavadi
pravidla ochrany nutni pro zabezpeleni jednot-
livych trovni aktiv,

stanovi pfipustné zpusoby pouzivini aktiv
a pravidla pro manipulaci s aktivy s ohledem
na uroven aktiv, véetné pravidel pro bezpecné
elektronické sdileni a fyzické prenaseni aktiv, a
urci zpusob likvidace dat, provoznich udaju, in-
formaci a jejich kopii nebo likvidaci technic-
kych nosi¢d dat s ohledem na droven aktiv
v souladu s pfilohou &. 4 k této vyhldsce.

(2) Pti hodnoceni daleZitosti primarnich aktiv je

treba posoudit alesponi

a)

b)

<)

d)

g)

h)

)

rozsah a duleZitost osobnich tdajti, zvldstnich
kategorii osobnich tdaju nebo obchodniho ta-
jemstvi,

rozsah dotéenych privnich povinnosti nebo ji-
nych zdvazkd,

rozsah naruseni vnitfnich fidicich a kontrolnich
éinnosti,

poskozeni vefejnych, obchodnich nebo ekono-
mickych z4jmt a mozné finandni ztrity,
dopady na poskytovani dtlezitych sluzeb,
rozsah naru$eni béznych Einnosti,

dopady na zachovini dobrého jména nebo
ochranu dobré povésti,

dopady na bezpeénost a zdravi osob,
dopady na mezinirodni vztahy a

dopady na uZivatele informacniho a komunikacé-
niho systému.

§5
Rizeni rizik

(1) Povinnd osoba v rdmci fizenf rizik v ndvaz-

nosti na § 4

a)

b)

f)

g)

h)

stanovi metodiku pro hodnoceni rizik, véetné
stanoveni kritérif pro akceptovatelnost rizik,

s ohledem na aktiva identifikuje relevantni
hrozby a zranitelnosti; pfitom zvazuje zejména
kategorie hrozeb a zranitelnosti uvedenych
v priloze ¢&. 3 k této vyhldsce,

provadi hodnoceni rizik v pravidelnych interva-
lech podle odstavce 2 a pfi vyznamnych zmé-
nach,

pfi hodnoceni rizik zohledni relevantni hrozby
a zranitelnosti a posoudi mozné dopady na
aktiva; tato rizika hodnoti alespoii v rozsahu
prilohy & 2 k této vyhldsce,

zpracuje zpravu o hodnocenf rizik,

zpracuje na zdkladé bezpecnostnich potteb a vy-
sledkd hodnocenti rizik prohldseni o aplikovatel-
nosti, které obsahuje prehled bezpecnostnich
opatfeni pozadovanych touto vyhldskou, kterd
1. nebyla aplikovéna, v¢etné odivodnéni,

2. byla aplikovina, véetné zpusobu plnéni,
zpracuje a zavede plin zvldddni rizik, ktery
obsahuje cile a pfinosy bezpeénostnich opatfeni
pro zvlidini jednotlivych rizik, ureni osoby
zajistujici prosazovani bezpeénostnich opatfeni
pro zvlddani rizik, potfebné finanéni, technické,
lidské a informaéni zdroje, termin jejich zave-
deni, popis vazeb mezi riziky a pfisluSnymi
bezpecnostnimi opatfenimi a zpusob realizace
bezpeénostnich opatfeni,

pfi hodnoceni rizik a v plinu zvlidani rizik zo-

hledni

1. vyznamné zmény,

2. zmény rozsahu systému fizeni bezpeénosti
informaci,

3. opatfeni podle § 11 zdkona a

4. kybernetické bezpeénostni incidenty, vetné
dfive feSenych, a

v souladu s plinem zvlddini rizik zavadi bez-

pecnostni opatfeni.

(2) Povinni osoba uvedend v § 3 pism. ¢), d) a f)

zdkona provddi hodnoceni rizik alesponi jednou
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ro¢né a povinnd osoba uvedend v § 3 pism. e) zdkona
alesponi jednou za tfi roky.

(3) Rizeni rizik muZe byt zajisténo i jinymi
zpusoby, neZ jak je stanoveno v odstavci 1 pism. d),
pokud povinnd osoba zabezpedi, Ze pouZzitd opatfeni
zajisti stejnou nebo vyssi troveri procesu fizeni rizik.

§6

Organizaéni bezpecnost

(1) Povinni osoba s ohledem na systém fizeni
bezpecnosti informaci

a) zajisti stanoveni bezpefnostni politiky a cild
systému fizeni bezpeénosti informaci podle
§ 3 slutitelnych se strategickym sméfovanim
povinné osoby,

b) zajisti integraci systému fizeni bezpelnosti
informaci do procesti povinné osoby,

c) zajisti dostupnost zdroji potfebnych pro
systém fizeni bezpecnosti informaci,

d) informuje zaméstnance o vyznamu systému fi-
zeni bezpenosti informaci a vyznamu dosazen{
shody s jeho pozadavky se vSemi dotéenymi
stranami,

e) zajisti podporu k dosazeni zamyslenych vy-
stupd systému fizeni bezpeénosti informaci,

f) vede zaméstnance k rozvijeni efektivity systému
fizeni bezpeénosti informaci a podporuje je pfi
tomto rozvijeni,

g) prosazuje neustilé zlepSovini systému fizeni
bezpecnosti informaci,

h) podporuje osoby zastdvajici bezpe¢nostni role
pfi prosazovani kybernetické bezpeénosti v ob-
lastech jejich odpovédnosti,

1) zajisti stanoveni pravidel pro uréeni administra-
tort a osob, které budou zastdvat bezpeénostni
role,

j) zajisti, aby byla zachovdna ml&enlivost adminis-
tritort a osob zastavajicich bezpeénostni role,

k) pro osoby zastdvajici bezpecnostni role zajisti
piislu§né pravomoci a zdroje véetné rozpocto-
vych prostfedka k napliiovani jejich roli a plnéni
souvisejicich tkolu a

1) zajisti testovani plind kontinuity &innosti, ob-
novy a procest spojenych se zvlididnim kyber-
netickych bezpelnostnich incidenta.

(2) Povinnd osoba v rimci systému fizeni bez-
pecnosti informaci uréi sloZeni vyboru pro fizeni
kybernetické bezpenosti a bezpecnostni role a jejich
priva a povinnosti souvisejici se systémem fizen{
bezpeénosti informaci.

(3) Povinnd osoba uvedend v § 3 pism. ¢), d) a{f)
zakona uréi osobu, kterd bude zastdvat bezpeénostni
roli

a) manazera kybernetické bezpecnosti,
b) architekta kybernetické bezpenosti,
c) garanta aktiva a

d) auditora kybernetické bezpeénosti.

(4) Povinnd osoba uvedend v § 3 pism. e) zi-
kona urdi role manaZera kybernetické bezpecnosti
a garanta aktiva. Ostatni bezpeénostni role podle od-
stavce 3 urdi priméfené vzhledem k rozsahu a potte-
bim systému fizeni bezpecnosti informaci.

(5) Povinné osoba uvedend v § 3 pism. ¢), d) af)
zdkona zajisti zastupitelnost bezpeénostnich roli
uvedenych v odstavci 3 pism. a) a b).

(6) Povinnd osoba uvedend v § 3 pism. e) zi-
kona zajisti zastupitelnost bezpeénostni role mana-
zera kybernetické bezpecnosti.

(7) Vybor pro fizeni kybernetické bezpeénosti
je tvofen osobami s pfislusSnymi pravomocemi a od-
bornou zpusobilosti pro celkové fizeni a rozvoj
systému fizeni bezpelnosti informaci a osobami
vyznamné se podilejicimi na fizeni a koordinaci ¢in-
nosti spojenych s kybernetickou bezpeénosti, jehoz
Clenem musi byt alesporni jeden zdstupce vrcholového
vedeni nebo jim povéfend osoba a manazer kyberne-
tické bezpeénosti. Povinnd osoba u vyboru pro fi-
zeni kybernetické bezpecnosti pfihlédne k doporuce-
nim uvedenym v priloze ¢. 6 k této vyhldsce.

§7

Bezpeénostni role

(1) ManaZzer kybernetické bezpeénosti

a) je bezpetnostni role odpovédnd za systém fizeni
bezpecnosti informaci, pfiemz vykonem této
role mize byt povéfena osoba, kterd je pro tuto
¢innost vyskolena a prokdze odbornou zpiso-
bilost praxi s fizenim kybernetické bezpecnosti
nebo s fizenim bezpenosti informaci

1. po dobu nejméné tfi let, nebo
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2. po dobu jednoho roku, pokud absolvovala
studium na vysoké skole,

b) odpovidd za pravidelné informovéani vrcholo-
vého vedeni o

1. &nnostech vyplyvajicich z rozsahu jeho od-
povédnosti a

2. stavu systému fizeni bezpe¢nosti informaci a

¢) nesmi byt povéfen vykonem roli odpovédnych
za provoz informacniho a komunikaéniho sys-
tému.

(2) Architekt kybernetické bezpeénosti je bez-
pecnostni role odpovédnd za zajisténi ndvrhu imple-
mentace bezpecnostnich opatfeni tak, aby byla za-
jisténa bezpeénd architektura informaéniho a komu-
nikacniho systému, pfi¢emZ vykonem této role muze
byt povéfena osoba, kterd je pro tuto Cinnost vysko-
lena a prokdZze odbornou zpusobilost praxi s navrho-
vanim implementace bezpelnostnich opatfeni a zaji§-
tovdnim architektury bezpecénosti

a) po dobu nejméné tfi let, nebo

b) po dobu jednoho roku, pokud absolvovala stu-
dium na vysoké skole.

(3) Garant aktiva je bezpeénostni role odpo-
védnid za zajisténi rozvoje, pouzitd a bezpelnost
aktiva.

(4) Auditor kybernetické bezpeénosti

a) je bezpecnostni role odpovédnd za provadéni
auditu kybernetické bezpecnosti, pfi¢emz vy-
konem této role muze byt povéfena osoba,
kterd je pro tuto Cinnost vySkolena a proka-
ze odbornou zpusobilost praxi s provddénim
auditd kybernetické bezpelnosti nebo auditi
systému fizeni bezpelnosti informaci

1. po dobu nejméné tfi let, nebo

2. po dobu jednoho roku, pokud absolvovala
studium na vysoké skole,

b) zaruluje, Ze provedeni auditu kybernetické bez-
pecnosti je nestranné, a

¢) nesmi byt povéfen vykonem jinych bezpeénost-
nich roli.
(5) Povinna osoba pfi urfovani osob zastdvaji-

cich bezpetnostni role pfihlédne k doporuenim
uvedenym v pfiloze &. 6 k této vyhlasce.

§ 8

Rizeni dodavateli

(1) Povinnd osoba

a) stanovi pravidla pro dodavatele, kterd zohled-
fuji pozadavky systému fizeni bezpeénosti in-
formaci,

b) vede evidenci svych vyznamnych dodavatel,

c) prokazatelné pisemné informuje své vyznamné
dodavatele o jejich evidenci podle pismene b),

d) seznamuje své dodavatele s pravidly podle pis-
mene a) a vyzaduje plnéni téchto pravidel,

e) tidi rizika spojend s dodavatel,

f) v souvislosti s fizenim rizik spojenych s vy-
znamnymi dodavateli zajisti, aby smlouvy uza-
virané s vyznamnymi dodavateli obsahovaly re-
levantni oblasti uvedené v pfiloze & 7 k této
vyhldsce, a

g) pravidelné pfezkoumdvd plnéni smluv s vy-
znamnymi dodavateli z hlediska systému fizeni
bezpeénosti informaci.

(2) Povinnd osoba u vyznamnych dodavatela
déle

a) v rdmci vybérového fizeni a pred uzavienim
smlouvy provadi hodnoceni rizik souvisejicich
s plnénim predmétu vybérového fizeni primé-
fené podle pfilohy &. 2 k této vyhlasce,

b) v rdmeci uzaviranych smluvnich vztaht stanovi
zpusoby a urovné realizace bezpeénostnich
opatfeni a uréi obsah vzdjemné smluvni odpo-
védnosti za zavedeni a kontrolu bezpe¢nostnich
opatreni,

c) provadi pravidelné hodnoceni rizik a pravidel-
nou kontrolu zavedenych bezpeénostnich opa-
tfeni u poskytovanych plnéni pomoci vlastnich
zdrojii nebo pomoci tfeti strany a

d) v reakci na rizika a zjisténé nedostatky zajisti
jejich feSeni.

(3) Nailezitosti prokazatelného informovani po-
dle odstavce 1 pism. c¢) jsou

a) identifikace spravce nebo provozovatele,

b) identifikace

systému,

informaéniho a komunikaéniho

c) identifikace vyznamného dodavatele,

d) vyrozuméni o skute¢nosti, Ze dodavatel je pro
spravce vyznamnym dodavatelem, a popfipadé
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také o tom, ze vyznamny dodavatel je ziroven
provozovatelem, a

e) obsah pravidel podle odstavce 1 pism. a).

(4) Povinna osoba uvedend v § 3 pism. c) az f)
zikona, kterd je provozovatelem a byla prokazatelné
informovédna podle odstavce 1 pism. c¢), hlisi kon-
taktni ddaje formou uvedenou v § 34.

§9
Bezpecnost lidskych zdroju

(1) Povinnd osoba v rdmci fizeni bezpeénosti
lidskych zdroja

a) s ohledem na stav a potfeby systému fizeni bez-
pecnosti informaci stanovi pldn rozvoje bezpec-
nostnitho povédomi, jehoZ cilem je zajistit od-
povidajici vzdélidvini a zlepSovani bezpecnost-
niho povédomi a ktery obsahuje formu, obsah
a rozsah

1. pouleni uzivateld, administritorii, osob za-
stivajicich bezpelnostni role a dodavatelt
o jejich povinnostech a o bezpecnostni poli-
tice a

2. potfebnych teoretickych i praktickych sko-
len{ uzivatel®i, administritort a osob zastiva-
b
jicich bezpecnostni role,

b) uréi osoby odpovédné za realizaci jednotlivych
¢innosti, které jsou v plinu uvedeny,

c) v souladu s plinem rozvoje bezpecnostniho po-
védomi zajisti poudeni uZivateld, administra-
torQ, osob zastivajicich bezpenostni role a do-
davatelt o jejich povinnostech a o bezpeénostni
politice formou vstupnich a pravidelnych $ko-
len,

d) pro osoby zastdvajici bezpeénostni role v sou-
ladu s plinem rozvoje bezpelnostniho pové-
domi zajisti pravidelnd odbornd skoleni, pfi-
Cemz vychdzi z aktudlnich potfeb povinné oso-
by v oblasti kybernetické bezpecnosti,

e) v souladu s plinem rozvoje bezpeénostniho po-
védomi zajisti pravidelné Skoleni a ovéfovidni
bezpeénostniho povédomi zaméstnanct v sou-
ladu s jejich pracovni naplni,

f) zajisti kontrolu dodrZovini bezpeénostni poli-
tiky ze strany uzivatel, administritora a osob
zastavajicich bezpeénostni role,

g) v ptipadé ukonceni smluvniho vztahu s adminis-

tritory a osobami zastivajicimi bezpeénostni
role zajisti preddni odpovédnosti,

h) hodnoti Géinnost plinu rozvoje bezpecnostniho
povédomi, provedenych skoleni a dalsich ¢&in-
nosti spojenych se zlepSovdnim bezpeénostniho
povédomi a

1) urd{ pravidla a postupy pro feSeni pfipadt po-
ruSeni stanovenych bezpecnostnich pravidel ze
strany uzivatelti, administrdtort a osob zastiva-
jicich bezpecnostni role.

(2) Povinnd osoba vede o skoleni podle od-
stavce 1 prehledy, které obsahuji pfedmét skoleni
a seznam osob, které $koleni absolvovaly.

§ 10

Rizeni provozu a komunikaci

(1) Povinna osoba v rimeci f{zeni provozu a ko-
munikaci zajiStuje bezpeény provoz informaéniho
a komunikaéniho systému a stanovi provozni pravi-
dla a postupy, které obsahuji zejména

a) priva a povinnosti administritorl, uZzivatelt
a osob zastivajicich bezpeénostni role,

b) postupy pro spusténi a ukonceni chodu systé-
mu, pro restart nebo obnoveni chodu systému
po selhdni a pro oSetfeni chybovych stavii nebo
mimoriadnych jevi,

¢) postupy pro sledovini kybernetickych bezpec-
nostnich udilosti a opatfeni pro ochranu pfi-
stupu k zdznamm o téchto uddlostech,

d) pravidla a postupy pro ochranu pfed skodlivym
kédem,

e) fizeni technickych zranitelnosti,

f) spojeni na kontaktni osoby, které jsou povéfeny
vykonem systémové a technické podpory,

g) postupy fizeni a schvalovani provoznich zmén,

h) postupy pro sledovéni, plinovéni a fizeni kapa-
city lidskych a technickych zdroju,

1) pravidla a postupy pro ochranu informaci a dat
v prubéhu celého Zivotniho cyklu,

j) pravidla a postupy pro instalaci technickych
aktiv,

k) provddéni pravidelného zidlohovini a kontroly
pouzitelnosti provedenych zédloh a

) pravidla a postupy pro zajisténi bezpecnosti
sitovych sluzeb.
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(2) Povinna osoba v rdmci fizeni provozu a ko-
munikaci dodrZzuje pravidla a postupy stanovené po-
dle odstavce 1 a tato pravidla a postupy aktualizuje
v souvislosti s providénymi nebo plinovanymi zmé-
nami.

(3) Povinna osoba zajisti oddéleni vyvojového,
testovaciho a provozniho prostfedi.

§ 11
Rizeni zmén
(1) Povinna osoba v ramci fizeni zmén u infor-
macniho a komunikaéniho systému
a) prezkoumdvd mozné dopady zmén a
b) urluje vyznamné zmény.
(2) Povinnd osoba u vyznamnych zmén
a) dokumentuje jejich fizeni,
b) provadi analyzu rizik,
¢) pfijimd opatfeni za tclelem sniZeni vSech ne-
pfiznivych dopadi spojenych s vyznamnymi
zménami,

d) aktualizuje bezpecnostni politiku a bezpecnostni
dokumentaci,

e) zajisti jejich testovani a
f) zajisti moznost navriceni do puvodniho stavu.

(3) Povinna osoba uvedend v § 3 pism. c), d) a f)
zdkona na zdkladé vysledkt analyzy rizik podle od-
stavce 2 pism. b) rozhoduje o provedeni penetral-
niho testovdni nebo testovani zranitelnosti; pokud
rozhodne o provedeni penetraéniho testovini nebo
testovani zranitelnosti, postupuje podle § 25 odst. 1
a reaguje na zjisténé nedostatky.

(4) Povinnd osoba uvedend v § 3 pism. e) zd-
kona se fidi pozadavky podle odstavce 3 priméfené.

§ 12
Rizeni pfistupu

(1) Povinnd osoba na zdkladé provoznich a bez-
pecnostnich potteb fidi pfistup k informaénimu a ko-
munikaénimu systému a pfijimd opatfeni, kterd
slouzi k zajisténi ochrany tdajt, které jsou pouzivi-
ny pro prihldSeni podle § 19 a 20, a kterd brani ve
zneuziti téchto tdajii neoprdvnénou osobou.

(2) Povinna osoba dile v rdmci fizeni pfistupu
k informaénimu a komunikaénimu systému

a)
b)

f)

g)

h)

1)

k)

)

tidi pfistup na zakladé skupin a roli,

pridéli kazdému uZivateli a administritorovi
pfistupujicimu k informaénimu a komunikac-
nimu systému pristupova prava a opravnéni a je-
dineény identifikdtor,

fidi identifikdtory, pfistupova priva a opravnéni
aplikaci a technickych acta,

zavadi bezpecnostni opatfeni pro fizeni pfi-
stupu zafizeni k prostfedkim informaéniho
a komunikaéniho systému,

zavadi bezpeénostni opatfeni potfebnai pro bez-
pecné pouzivani mobilnich zafizeni a jinych
technickych zafizeni, poptipadé i bezpecnostni
opatfeni spojend s vyuzitim technickych zafi-
zeni, kterd povinnd osoba nemd ve své spravé,
omezi pridélovini privilegovanych oprivnéni
na troveni nezbytné nutnou k vykonu ndplné
priéce,

omezi a kontroluje pouzivini programovych
prostiedkd, které mohou byt schopné prekonat
systémové nebo aplikaéni kontroly,

pridéluje a odebiri pfistupova opravnéni v sou-
ladu s politikou fizeni pfistupu,

provadi pravidelné prezkoumani nastaveni ves-
kerych pfistupovych oprivnéni vletné rozdé-
leni do pfistupovych skupin a roli,

Vyuziva ndstroj pro spravu a ovérovani identity
podle § 19 a ndstroj pro fizeni pfistupovych
oprivnéni podle § 20,

prosazuje, aby uzivatelé pfi pouzivini privdt-
nich autentiza¢nich informaci dodrzovali stano-
vené postupy,

zajisti odebrini nebo zménu pfistupovych
opravnéni pfi zméné pozice nebo zafazeni uZi-
vatelti, administritort nebo osob zastdvajicich
bezpeénostni role,

zajisti odebrini nebo zménu pfistupovych
opravnéni pti ukonéeni nebo zméné smluvniho
vztahu a

dokumentuje pfidélovini a odebirdni pfistupo-
vych oprivnéni.

§ 13
Akvizice, vyvoj a ddrzba

Povinnd osoba v souvislosti s pldanovanou akvi-
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zici,

vyvojem a ddrzbou informaéniho a komunikad-

niho systému

a)
b)
©)
d)

e)

f)

g)

fidi rizika podle § 5,

fidi vyznamné zmény podle § 11,

stanovi bezpefnostni pozadavky,

zahrne bezpelnostni pozadavky do projektu
akvizice, vyvoje a udrzby,

zajisti bezpecnost vyvojového a testovaciho

prostredi a zajisti ochranu pouzivanych testova-
cich dat,

provadi bezpelnostni testovdni vyznamnych
zmén pfed jejich zavedenim do provozu a

plni pozadavek podle § 19 odst. 3, je-li cilem
provedeni akvizice nebo vyvoje ndstroj pro
spravu a ovéfovani identity.

§ 14

Zvladani kybernetickych bezpecnostnich udalosti

a incidentt

(1) Povinnd osoba v rimci zvliddadni kybernetic-

kych bezpeénostnich udilosti a incident

a)

b)

f)

g)

zavede proces detekce a vyhodnocovini kyber-
netickych bezpeénostnich udilosti a zvlidani
kybernetickych bezpecnostnich incidentu,

pridéli odpovédnosti a stanovi postupy pro

1. detekci a vyhodnocovini kybernetickych
bezpeénostnich udilosti a incidenti a

2. koordinaci a zvlddini kybernetickych bez-
peénostnich incidentd,

definuje a aplikuje postupy pro identifikaci,

sbér, ziskdni a uchovini vérohodnych podklada

potfebnych pro analyzu kybernetického bez-

pecnostniho incidentu,

zajisti detekci kybernetickych bezpecnostnich
udalosti,

pfi detekei kybernetickych bezpecnostnich udai-
losti se dile #idi § 22 a 23,

zajisti, Ze uzivatelé, administratofi, osoby zasta-
vajici bezpeénostni role, dalsi zaméstnanci a do-
davatelé budou oznamovat neobvyklé chovani
informaéniho a komunikaéniho systému a pode-
zfeni na jakékoliv zranitelnosti,

zajisti posuzovani kybernetickych bezpelnost-
nich udalosti, pfi kterém musi byt rozhodnuto,
zda maji byt klasifikovdny jako kybernetické
bezpeénostni incidenty podle § 31,

h)
1)
)

k)

)

zajisti zvladdani kybernetickych bezpeénostnich
incidentt podle stanovenych postupu,

pfijiméd opatfeni pro odvriceni a zmirnéni do-
padu kybernetického bezpenostniho incidentu,

hlasi kybernetické bezpeénostni incidenty podle
§ 32,

vede zdznamy o kybernetickych bezpeénost-
nich incidentech a o jejich zvliddni,

proSetii a urdi pficiny kybernetického bezpec-
nostniho incidentu a

vyhodnoti tG¢innost feSeni kybernetického bez-
pecnostniho incidentu a na zidkladé vyhod-
noceni stanovi nutnd bezpecnostni opatfen,
poptripadé aktualizuje stdvajici bezpelnostni
opatfeni k zamezen{ opakovani feSeného kyber-
netického bezpeénostniho incidentu.

(2) Povinné osoba uvedend v § 3 pism. ¢), d) af)

zdkona dile pfi detekei kybernetickych bezpenost-
nich uddlosti pouzivd néstroj podle § 24.

§ 15
Rizeni kontinuity ¢innosti

Povinnd osoba v rimci fizeni kontinuity &in-

nosti

a)

b)

©)

stanovi prava a povinnosti administritort a osob
zastdvajicich bezpecnostni role,

pomoci hodnoceni rizik a analyzy dopadt vy-
hodnoti a dokumentuje mozné dopady kyber-
netickych bezpeénostnich incidentt a posoudi
mozna rizika souvisejici s ohrozenim konti-
nuity ¢innosti,

na zdkladé vystupt hodnoceni rizik a analyzy
dopadtt podle pismene b) stanovi cile fizeni
kontinuity ¢innosti formou uréeni

1. minimiln{ drovné poskytovanych sluzeb,
kterd je pfijatelnd pro uZivdni, provoz
a spravu informacniho a komunikaéniho sys-
tému,

2. doby obnoveni chodu, béhem které bude po
kybernetickém bezpelnostnim incidentu ob-
novena minimdlni udroven poskytovanych
sluzeb informaéniho a komunikaéniho systé-
mu, a

3. bodu obnoveni dat jako &asové obdobi, za
které musi byt zpétné obnovena data po ky-
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bernetickém bezpecnostnim incidentu nebo
po selhini,

d) stanovi politiku fizeni kontinuity ¢innosti, kterd
obsahuje naplnéni cilti podle pismene c),

e) vypracuje, aktualizuje a pravidelné testuje pliny
kontinuity ¢éinnosti a havarijni pliny souvisejici
s provozovanim informaéniho a komunika¢niho
systému a souvisejicich sluzeb a

f) realizuje opatfeni pro zvySeni odolnosti infor-
madniho a komunikaéniho systému vaéi kyber-
netickym bezpelnostnim incidentim a omeze-
nim dostupnosti a vychdzi pfi tom z pozadavka
podle § 27.

§ 16
Audit kybernetické bezpeénosti

(1) Povinna osoba v rdmei auditu kybernetické
bezpeénosti

a) providi a dokumentuje audit dodrzovani bez-
peénostni politiky, veetné prezkoumdni tech-
nické shody, a vysledky auditu zohledni v plinu
rozvoje bezpeénostniho povédomi a plinu zvld-
dédni rizik a

b) posuzuje soulad bezpelnostnich opatfeni s nej-
lepsi praxi, pravnimi pfedpisy, vnitfnimi pred-
pisy, jinymi pfedpisy a smluvnimi zivazky
vztahujicimi se k informadnimu a komunikac-
nimu systému a urdi pfipadna nipravna opatfeni
pro zajisténi souladu.

(2) Audit podle odstavce 1 je provadén

a) pfi vyznamnych zméndich, v rimci jejich roz-
sahu,

b) v pravidelnych intervalech alespofi po 3 letech
v pfipadé povinné osoby uvedené v § 3 pism. e)
zikona a

c) v pravidelnych intervalech alesponi po 2 letech
v pfipadé povinné osoby neuvedené v pisme-

nu b).

(3) Neni-li v odivodnénych pfipadech mozné
provést audit v intervalech podle odstavce 2 pism. b)
a ¢) v celém rozsahu, je mozné audit provadét pru-
bézné po systematickych celcich. V takovém pripadé
je nutno audit v celém rozsahu provést nejpozdéji do
5 let.

(4) Audit kybernetické bezpecnosti musi byt
provadén osobou vyhovujici podminkdm stanove-

nym v § 7 odst. 4, kterd nezdvisle hodnot{ spravnost
a udéinnost zavedenych bezpeénostnich opatfeni.

(5) Povinné osoba, kterd je soudasné provozo-
vatelem, predklidd vysledky auditu kybernetické
bezpeénosti spravci daného informaéniho a komuni-
kaéniho systému.

HLAVA 11
TECHNICKA OPATRENI

§ 17
Fyzicka bezpecnost
Povinnd osoba v rimci fyzické bezpeénosti

a) predchdzi poskozeni, kridezi nebo zneuzid
aktiv nebo preruSeni poskytovdni sluzeb infor-
macniho a komunikaéniho systému,

b) stanovi fyzicky bezpelnostni perimetr ohrani-
Cujici oblast, ve které jsou uchovaviny a zpraco-
vavadny informace a umisténa technickd aktiva
informaéniho a komunikaéniho systému, a

¢) u fyzického bezpecnostniho perimetru stanove-

ného podle pismene b) pfijme nezbytnd opa-

tfeni a uplatfiuje prostfedky fyzické bezpec-

nosti

1. k zamezeni neopravnénému vstupu,

2. k zamezeni poskozeni a neoprdvnénym zi-
sahtim a

3. pro zajisténi ochrany na urovni objekta
a v ramci objekti.

§ 18
Bezpecénost komunikacnich siti
Povinnd osoba pro ochranu bezpeénosti komu-
nikalni sité zahrnuté v rozsahu podle § 3 pism. c)
a) zajisti segmentaci komunikaénf sité,
b) zajisti fizeni komunikace v rdmci komunikaéni
sité a perimetru komunikalni sité,
¢) pomoci kryptografie zajisti divérnost a integritu
dat pfi vzdileném pfistupu, vzdilené spravé
nebo pfi pfistupu do komunikaéni sité pomoci
bezdritovych technologii,
d) aktivné blokuje nezddouci komunikaci a
€) pro zajisténi segmentace sité a pro fizeni komu-
nikace mezi jejimi segmenty vyuZivd nastroj,
ktery zajisti ochranu integrity komunikaéni sité.
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§ 19
Spriva a ovéfovani identit

(1) Povinnd osoba pouZivd ndstroj pro sprivu
a ovéfeni identity uzivatelt, administratort a aplikaci
informaéniho a komunikaéniho systému.

(2) Nastroj pro spravu a ovéfeni identity uziva-
teld, administratort a aplikaci zajistuje

a) ovéfeni identity pred zahdjenim aktivit v infor-
maénim a komunikaénim systému,

b) fizeni poltu moznych netspénych pokust
o prihldseni,

c¢) odolnost ulozenych nebo prendsenych autenti-
zaénich ddaji proti neopravnénému odcizeni
a zneuziti,

d) ukldddni autentizaénich tdajd ve formé odolné
proti offline utokdam,

e) opétovné ovéfeni identity po urlené dobé ne-
dinnosti,

f) dodrzeni duvérnosti autentizaénich tdaju pfi
obnové pfistupu a

g) centralizovanou sprivu identit.

(3) Povinnd osoba pro ovéfeni identity uZiva-
teld, administrdtort a aplikaci vyuZzivd autentizacni
mechanizmus, ktery neni zaloZeny pouze na pouziti
identifikdtoru Gétu a hesla, nybrz na vicefaktorové
autentizaci s nejméné dvéma riznymi typy faktort.

(4) Do doby splnéni pozadavku podle odstav-
ce 3 musi ndstroj pro ovéfeni identity uZzivateld, ad-
ministratort a aplikaci, pouZivat autentizaci pomoci
kryptografickych kli¢d a zaruéit obdobnou droven
bezpeénosti.

(5) Do doby splnéni pozadavku podle odstav-
ce 3 nebo 4 musi ndstroj pro ovéreni identity uZziva-
teld, administratoru a aplikaci, ktery pouzivd k auten-
tizaci identifikdtor Gctu a heslo, vynucovat pravidla

a) délky hesla alesponi

1. 12 znakl u uzivatelt a

2. 17 znakd u administritort a aplikaci,

b) umoznujici zadat heslo o délce alespoil 64 zna-
ka,
¢) neomezujici pouziti malych a velkych pismen,

Cislic a specidlnich znakd,

d) umoziujici uZivatelim zménu hesla, pficemz
obdobi mezi dvéma zménami hesla nesmi byt
kratsi neZ 30 minut,

€) neumoziujici uzivatelim a administritoraim

1. zvolit si nejcastéji pouzivand hesla,

2. tvorit hesla na zdkladé mnohondsobné opa-
kujicich se znakd, prihlaSovactho jména,
e-mailu, ndzvu systému nebo obdobnym
zpusobem a

3. opétovné pouziti dfive pouzivanych hesel
s paméti alespori 12 predchozich hesel a

f) pro povinnou zménu hesla v intervalu maxi-
malné po 18 meésicich, pfiemZz toto pravidlo
se nevztahuje na Glty slouzici k obnové systé-
mu v pfipadé havirie.

(6) Povinnd osoba v pfipadé pouZivani autenti-
zace pouze Uétem a heslem déle

a) vynuti bezodkladnou zménu vychoziho hesla
po jeho prvnim pouZiti,

b) bezodkladné zneplatni heslo slouZici k obnoveni
pfistupu po jeho prvnim pouziti nebo uplynu-
tim nejvySe 60 minut od jeho vytvofeni a

¢) povinné zahrne pravidla tvorby bezpecnych he-

sel do plidnu rozvoje bezpeénostniho povédomi
podle § 9.

§ 20
Rizeni pfistupovych opravnéni
Povinnd osoba pouzivad centralizovany nistroj
pro fizeni pfistupovych opravnéni, kterym zajisti fi-
zeni opravnéni
a) pro pfistup k jednotlivym aktivim informac-
niho a komunikalniho systému a

b) pro &teni dat, zdpis dat a zménu opravnéni.

§ 21
Ochrana pred skodlivym kédem
(1) Povinnd osoba uvedend v § 3 pism. ¢), d) af)
zédkona v rdmci ochrany pred skodlivym kédem
a) s ohledem na dulezitost aktiv zajiStuje pouziti
néstroje pro nepretrzitou automatickou ochra-
nu

1. koncovych stanic,

2. mobilnich zafizeni,

3. serveru,

4. datovych dlozist a vyménnych datovych no-
siéa,

5. komunikaéni sité a prvkt komunikaéni sité a
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6. obdobnych zafizeni,

b) monitoruje a fidi pouZzivini vyménnych zafi-
zeni a datovych nosiét,

c) fidi automatické spousténi obsahu vyménnych
zafizeni a datovych nosicd,

d) fidi opravnéni ke spousténi kédu a

e) provadi pravidelnou a téinnou aktualizaci né-
stroje pro ochranu pfed skodlivym kédem.

(2) Povinnd osoba uvedend v § 3 pism. e) zi-
kona postupuje podle odstavce 1 pfiméfené.

§ 22

Zaznamenavani udalosti
informacniho a komunikaéniho systému,
jeho uZivatelt a administratoru

(1) Povinnd osoba

a) zaznamendvi bezpeénostni a potfebné provozni
udilosti dulezitych aktiv informaéniho a komu-
nikaéniho systému a

b) na zikladé hodnoceni dileZitosti aktiv aktuali-
zuje rozsah aktiv, u kterych je zaznamendvani
bezpecnostnich a provoznich udilosti prova-
déno.

(2) Povinna osoba pro zaznamendvéani bezpec-
nostnich a provoznich udélosti podle odstavce 1 za-
jistuje

a) jednoznacnou sitovou identifikaci zafizeni pu-
vodce, je-li v komunikaéni siti pouzit nistroj,
ktery méni jeho sitovou identifikaci,

b) sbér informaci o bezpeénostnich a provoznich
udalostech; zejména zaznamendva

1. datum a &as véetné specifikace ¢asového pis-

ma,

2. typ ¢innosti,

3. identifikaci technického aktiva, které &innost

zaznamenalo,

4. jednoznaénou identifikaci uétu, pod kterym

byla ¢innost provedena,

5. jednoznaénou sitovou identifikaci zafizeni

puvodce a

6. UspéSnost nebo nedspésnost innosti,

¢) ochranu informaci ziskanych podle pismen a)

a b) pfed neoprivnénym Ctenim a jakoukoli

zménou,

d) zaznamenavani

1. piihlaSovani a odhla§ovini ke vSem uétim,
a to véetné nedspé$nych pokusu,

2. C&innosti provedenych administritory,

3. Gsp&Sné 1 nedspé$né manipulace s tulty,
oprivnénimi a pravy,

4. neprovedeni ¢innosti v dasledku nedostatku
piistupovych priv a opriavnéni,

5. &nnosti uzivateld, které mohou mit vliv na
bezpecnost informa¢niho a komunikacniho
systému,

6. zahdjeni a ukondeni &innosti technickych
aktiv,

7. kritickych i chybovych hldSeni technickych
aktiv a

8. pfistupi k zdznamim o udilostech, poku-
sy o manipulaci se zdznamy o udélostech
a zmény nastaveni ndstroju pro zaznamena-
vani udilosti a

e) synchronizaci jednotného <&asu technickych
aktiv nejméné jednou za 24 hodin.

(3) Povinnd osoba uvedend v § 3 pism. ¢), d) af)
zdkona uchoviva zdznamy udélosti zaznamenanych
podle odstavce 2 nejméné po dobu 18 mésica.

(4) Povinnd osoba uvedend v § 3 pism. e) zi-
kona uchovévd zdznamy udilosti zaznamenanych
podle odstavce 2 nejméné po dobu 12 mésicu.

§ 23
Detekce kybernetickych bezpecnostnich udailosti
(1) Povinnd osoba v rdmci komunikaéni sité,
jejiz soulasti je informalni a komunikaéni systém,
pouZziva nastroj pro detekci kybernetickych bezpec-
nostnich udélosti, ktery zajist
a) ovéfeni a kontrolu prenisSenych dat v rimci ko-
munikadni sité a mezi komunikadnimi sitémi,
b) ovéfeni a kontrolu prendSenych dat na peri-
metru komunikaéni sité a
¢) blokovini nezddouci komunikace.
(2) Povinné osoba uvedend v § 3 pism. ¢), d) af)
zdkona zajisti detekei kybernetickych bezpecnost-

nich udilosti pfiméfené s ohledem na dtleZitost
aktiv v rdmci

a) koncovych stanic,
b) mobilnich zafizeni,

c) serverq,
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d) datovych dlozist a vyménnych datovych nosica,
e) sitovych aktivnich prvka a

f) obdobnych aktiv.

§ 24

Sbér a vyhodnocoviani
kybernetickych bezpecnostnich udalosti

Povinnd osoba uvedend v § 3 pism. ¢), d) a f)
zdkona pouZzivd ndstroj pro sbér a nepfetrzité vy-
hodnoceni kybernetickych bezpecnostnich udilosti,
ktery umozni

a) sbér a vyhodnocovini udélosti zaznamenanych
podle § 22 a 23,

b) vyhledévani a seskupovéni souvisejicich zdzna-
mu,
¢) poskytovani informaci pro urlené bezpeénostni

role o detekovanych kybernetickych bezped-
nostnich udalostech,

d) vyhodnocovini kybernetickych bezpe¢nostnich
udilosti s cilem identifikace kybernetickych
bezpecnostnich incidentd, veetné vlasného va-
rovani uréenych bezpeénostnich roli,

e) omezeni pfipadi nespridvného vyhodnoceni
udilosti pravidelnou aktualizaci nastaveni pra-
videl pro
1. vyhodnocovani kybernetickych bezpeinost-

nich uddlosti a

2. véasné varovani a

f) vyuZivani informaci ziskanych ndstrojem pro
sbér a vyhodnoceni kybernetickych bezpeé-
nostnich udilosti pro optimalni nastaveni bez-
pecnostnich opatfeni informaéniho a komuni-
kaéniho systému.

§ 25
Aplikaéni bezpeénost
(1) Povinna osoba provadi penetracni testy in-

forma&niho a komunikaéniho systému se zaméfenim
na duleZitd aktiva, a to

a) pred jejich uvedenim do provozu a
b) v souvislosti s vyznamnou zménou podle § 11
odst. 3.

(2) Povinna osoba dile v rimeci aplikalni bez-
pecnosti zajisti trvalou ochranu aplikaci, informaci
a transakci pred

a) neopravnénou {innosti a

b) popfenim provedenych &innosti.

§ 26
Kryptografické prostredky
Povinnd osoba pro ochranu aktiv informaéniho
a komunikaéniho systému
a) pouzivd aktudlné odolné kryptografické algo-
ritmy a kryptogratické klice,
b) pouziva systém spravy kli¢a a certifikatt, ktery
1. zajist generovani, distribuci, ukldddni, zmé-
ny, omezeni platnosti, zneplatnéni certifikdth
a likvidaci kli¢t a
2. umozni kontrolu a audit,
c) prosazuje bezpelné naklidini s kryptografic-
kymi prostfedky a

d) zohledfiuje doporuleni v oblasti kryptografic-
kych prostfedktt vydand Ufradem, zvefejnénd
na jeho internetovych strinkach.

§ 27
Zajistovani drovné dostupnosti informaci

Povinnd osoba zavede opatfeni pro zajistovani
urovné dostupnosti, kterymi zajist

a) dostupnost informaéniho a komunikaéniho sys-
tému pro splnéni cili podle § 15,

b) odolnost informaéniho a komunikaéniho systé-
mu vidi kybernetickym bezpeénostnim inci-
denttim, které by mohly sniZit jeho dostupnost,

¢) dostupnost dulezitych technickych aktiv infor-
macniho a komunikaéniho systému a

d) redundanci aktiv nezbytnych pro zajisténi do-
stupnosti informaéniho a komunikaéniho systé-
mu.

§ 28
Pramyslové, fidici a obdobné specifické systémy

Povinnd osoba pro zajisténi kybernetické bez-
pecnosti pramyslovych, fidicich a obdobnych speci-
fickych systémd pouzivd ndstroje a opatfeni, které
zajisti

a) pouziti technickych a programovych pro-
sttedkt, které jsou uréeny do specifického pro-
stiedi,
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b) omezeni fyzického pfistupu k zafizenim téchto
systému a ke komunikadni siti,

c) vyclenéni komunikaéni sité urlené pro tyto
systémy od ostatni infrastruktury,

d) omezeni a fizeni vzdileného pfistupu k témto
systémum,

e) ochranu jednotlivych technickych aktv téchto
systému pred vyuZzitim zndmych zranitelnosti a

f) obnoveni chodu téchto systéml po kybernetic-
kém bezpelnostnim incidentu.

§ 29
Digitilni sluzby

(1) Povinnd osoba uvedend v § 3 pism. h) z3-
kona zavede bezpelnostni opatfeni podle provadé-
ctho nafizeni Komise (EU) 2018/151 ze dne 30. led-
na 2018, kterym se stanovi pravidla pro uplatiiovini
smérnice Evropského parlamentu a Rady (EU) 2016/
/1148, pokud jde o bliz§{ upfesnéni prvka, které
musi poskytovatelé digitdlnich sluzeb zohledniovat
pfi fizeni bezpeénostnich rizik, jimiz jsou vystaveny
sité a informalni systémy, a parametrii pro posuzo-
vani toho, zda je dopad incidentu vyznamny; usta-
noveni § 3 aZ 28 se na tuto povinnou osobu nepou-
Ziji.

(2) Povinnd osoba uvedend v § 3 pism. h) z3-
kona hldsi kontaktni ddaje podle § 34 odst. 2.

(3) Povinnd osoba uvedend v § 3 pism. h) z3-
kona hldsi kybernetické bezpeénostni incidenty po-
dle § 32 odst. 2 a 3.

HLAVA III

BEZPECNOSTNI POLITIKA
A BEZPECNOSTNI DOKUMENTACE

§ 30

Bezpeénostni politika a bezpeénostni dokumentace

(1) Povinnd osoba

a) stanovi bezpelnostni politiku a vede bezpecd-
nostni dokumentaci zahrnujici oblasti uvedené
v priloze ¢&. 5,

b) pravidelné pfezkoumdvi bezpecnostni politiku
a bezpetnostni dokumentaci a

c) zajisti, aby byla bezpenostni politika a bezpec-
nostni dokumentace aktudlni.

(2) Bezpeénostni politika a bezpeénostni doku-
mentace musi byt

a) dostupné v listinné nebo elektronické podobg,

b) komunikoviny v rdmci povinné osoby,

c¢) priméfené dostupné dotlenym stranim,

d) fizeny,

e) chrinény z pohledu divérnosti, integrity a do-
stupnosti a

f) vedeny tak, aby informace v nich obsazené byly
uplné, ¢Citelné, snadno identifikovatelné a snadno
vyhledatelné.

CAST TRETI
KYBERNETICKY
BEZPECNOSTNI INCIDENT

§ 31

Kategorizace kybernetickych
bezpecnostnich incidentt

(1) Jednotlivé kybernetické bezpeénostni inci-
denty se kategorizuji podle vyznamnosti pfi zohled-
néni

a) dopadi obsazenych v dopadovych uréuyjicich
kritériich, podle kterych byly povinné osoby
urceny,

b) poltu dotlenych uzivateld,

¢) zpusobené nebo predpoklidané skody,

d) dtleZitosti dotéenych aktiv informaéniho a ko-
munikaéniho systému,

e) dopadt na poskytované sluzby informaéniho

a komunikaéniho systému,

f) dopadd na sluzby poskytované jinymi infor-
madnimi a komunikaénimi systémy,

g) délky trvdni incidentu,

h) zemépisného rozsahu dotcené oblasti a

1) dalsich dopadu.

(2) Pro potreby hlaSeni a zvldddni kybernetic-
kych bezpe¢nostnich incidenti se na zikladé zohled-
néni podle odstavce 1 kybernetické bezpeénostni in-
cidenty zafadi do ndsledujicich kategorii

a) Kategorie III — velmi vyznamny kyberneticky
bezpecnostni incident, pfi kterém je pfimo a vy-
znamné naruSena bezpelnost poskytovanych
sluZeb nebo aktiv. Jeho feSeni vyzaduje nepro-
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dlené zdsahy obsluhy s tim, Ze musi byt v§emi
dostupnymi prostfedky zabrinéno dal$imu $i-
feni kybernetického bezpeénostniho incidentu
véetné minimalizace vzniklych i potencidlnich

skod,
b) Kategorie II — vyznamny kyberneticky bezpec-

nostni incident, pfi kterém je naruena bezpec-
nost poskytovanych sluzeb nebo aktiv. Jeho fe-
Seni vyzaduje neprodlené zasahy obsluhy s tim,
ze musi byt vhodnymi prostfedky zabrinéno
dalsimu Sifeni kybernetického bezpecnostniho
incidentu v&etné minimalizace vzniklych $kod,
nebo

c) Kategorie I — méné vyznamny kyberneticky
bezpetnostni incident, pfi kterém dochdzi
k méné vyznamnému naruseni bezpelnosti po-
skytovanych sluzeb nebo aktiv. Jeho feSeni vy-
zaduje zdsahy obsluhy s tim, Ze musi byt vhod-
nymi prostfedky omezeno dalsi sifeni kyberne-
tického bezpecnostniho incidentu vletné mini-
malizace vzniklych skod.

(3) Typy kybernetickych bezpeénostnich inci-
dentt podle dopadu jsou

a) kyberneticky bezpecnostni incident zpusobujici
naruSeni dvérnosti aktiv,

b) kyberneticky bezpecnostni incident zpusobujici
naruSeni integrity aktiv,

¢) kyberneticky bezpeénostni incident zptsobujici
naruseni dostupnosti aktiv, nebo

d) kyberneticky bezpecnostni incident zpusobujici
kombinaci dopadt uvedenych v pismenech a)
az c).

(4) Toto ustanoveni se nevztahuje na kyberne-
tické bezpecnostni incidenty u povinné osoby uve-
dené v § 3 pism. h) zdkona.

§ 32

Forma a nileZitosti hlageni
kybernetickych bezpe¢nostnich incidentu

(1) Kyberneticky bezpeénostni incident se Ufa-
du hlési na elektronickém formulifi zvefejnéném na
internetovych strinkdch Ufadu zaslaném

a) na adresu elektronické posty Ufadu uréenou
pro prijem hldSeni kybernetickych bezpecnost-
nich incidentfi, zvefejnénou na internetovych
strankach Utadu,

b) do datové schranky Ufadu, nebo

c) prostfednictvim datového rozhrani, pokud je
pouzivino, jehoZ popis je zvefejnén na interne-
tovych strankich Ufadu.

(2) Kyberneticky bezpeénostni incident se pro-
vozovateli nirodniho CERT hlési na elektronickém
formulafi zvefejnéném na internetovych strankich
provozovatele nirodntho CERT zaslaném

a) na adresu elektronické posty provozovatele ni-
rodniho CERT urcenou pro pfijem hldseni ky-
bernetickych bezpeénostnich incidentt, zvefej-
nénou na jeho internetovych strankich,

b) do datové schrinky provozovatele nirodniho
CERT, nebo

c) prostfednictvim internetovych strinek provo-
zovatele nirodntho CERT.

(3) Hldseni kybernetického bezpelnostniho in-
cidentu je mozné zaslat i v listinné podobé, avsak
pouze v pfipadech, kdy nelze vyuzit zidny ze zpt-
sobll uvedenych v odstavcich 1 a 2.

(4) Nalezitosti hldseni kybernetického bezpec-
nostniho incidentu jsou
a) identifikace odesilatele,

b) identifikace

systému,

informaéniho a komunikaéniho

c) datum a Cas zji$téni incidentu a

d) popis incidentu.

CAST CTVRTA
REAKTIVNI OPATRENI
A KONTAKTNI UDAJE

§ 33

Reaktivni opatfeni

(1) Povinni osoba, které Utad uloZil provést
reaktivni opatfeni,

a) posoudi ofekdvané dopady reaktivniho opatfeni
na informaéni a komunikaéni systém a na za-
vedend bezpelnostni opatfeni a vyhodnoti moz-
né negativni ulinky a

b) stanovi zptsob rychlého provedeni tohoto opa-
tfeni, ktery minimalizuje jeho moZné negativni
ucinky, a uréi ¢asovy plin jeho provedeni.
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(2) Povinni osoba, které Utad uloZil provést
reaktivni opatfeni, ozndmi zpusob provedeni reak-
tivniho opatfeni a jeho vysledek ve formé uvedené
na internetovych strinkich Uradu.

§ 34
Kontaktni tdaje

(1) Kontaktni ddaje se Utadu oznamuji na elek-
tronickém formuldfi zvefejnéném na internetovych
strankdch Uradu zaslaném

a) na adresu elektronické posty Ufradu uréenou
pro pfijem ozndmeni kontaktnich ddaju, zverej-
nénou na internetovych strinkach Ufadu,

b) do datové schranky Ufadu, nebo

c) prostfednictvim datového rozhrani, pokud je
pouzividno, jehoZ popis je zvefejnén na interne-
tovych strankdch Ufadu.

(2) Kontaktni ddaje se provozovateli nirodniho
CERT oznamuji na elektronickém formulafi zverej-
néném na internetovych strankdch provozovatele ni-

rodniho CERT zaslaném

a) na adresu elektronické posty provozovatele ni-
rodntho CERT uréenou pro pfijem ozndmeni
kontaktnich tdaji, zvefejnénou na jeho interne-
tovych strankach,

b) do datové schrinky provozovatele nirodniho
CERT, nebo

c) prostfednictvim internetovych strinek provo-
zovatele nirodnitho CERT.

(3) Hldseni kontaktnich ddaji je mozné zaslat
1 v listinné podobé, avSak pouze v pfipadech, kdy
nelze vyuzit Zidny ze zptisobt uvedenych v odstav-
cich 1 a2.

(4) Vzor oznimeni kontaktnich tidaji je uveden
v pfiloze ¢&. 8 k této vyhldsce.

(5) Povinni osoba uvedend v § 3 pism. c) az f)
zakona, kterd je provozovatelem, dile k hldSeni kon-
taktnich udaji podle odstavee 1 piiklidd dokument,
kterym ji sprévce prokazatelné informuje podle § 8
odst. 1 pism. c).

CAST PATA
ZAVERECNA USTANOVENI]
§ 35

Prechodna ustanoveni

(1) V pfipadé informaénich systému kritické
informaéni infrastruktury a komunikaénich systému
kritické informaéni infrastruktury, které byly uréeny
pfede dnem nabyti Géinnosti této vyhlasky, a v pfi-
padé vyznamnych informaénich systému, u kterych
doslo k naplnéni uréujicich kritérii pfede dnem na-
byti d¢innosti této vyhlisky, se do jednoho roku ode
dne nabyti Géinnosti této vyhlasky pro obsah a struk-
turu bezpefnostni dokumentace a obsah a rozsah
zavedenych bezpelnostnich opatfeni pouZziji usta-
noveni vyhldsky & 316/2014 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpeénostnich inciden-
tech, reaktivnich opatfenich a o stanoveni nileZitosti
podani v oblasti kybernetické bezpeénosti (vyhliska
o kybernetické bezpecnosti).

(2) V pfipadé informaénich systému kritické
informaéni infrastruktury a komunikaénich systému
kritické informacéni infrastruktury, které byly uréeny
pfede dnem nabyti Géinnosti této vyhlasky, a v pfi-
padé vyznamnych informaénich systému, u kterych
doslo k naplnéni uréujicich kritérii pfede dnem na-
byti d¢innosti této vyhlisky, se do jednoho roku ode
dne nabyti Géinnosti této vyhlasky pro zpusob likvi-
dace dat, provoznich ddaja, informaci a jejich kopii
tato vyhldska nepouzije.

§ 36
ZruSovaci ustanoveni
Zrusuje se vyhldska & 316/2014 Sb., o bezped-
nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni ni-

lezitosti poddni v oblasti kybernetické bezpecnosti
(vyhldska o kybernetické bezpeénosti).

§ 37
Udinnost
Tato vyhldska nabyvd Géinnosti dnem vyhli-
Seni.

Reditel:

Ing. Navratil v. r.



Cistka 43 Sbirka zikont & 82 / 2018 Strana 1137

Priloha ¢&. 1 k vyhlasce ¢. 82/2018 Sb.

Hodnoceni aktiv

(1) Pro hodnoceni dulezitosti aktiv jsou v tomto pfipad¢ pouzity stupnice o Ctyfech urovnich a posuzuje
se, jaky dopad by mélo naruSeni bezpecnosti informaci u jednotlivych aktiv. Povinnd osoba miize
pouZivat odliSny pocet urovni pro hodnoceni dilezitosti aktiv, neZ jaky je uveden v této priloze,
dodrZi-li jednozna¢né vazby mezi jimi pouZivanym zpisobem hodnoceni duleZitosti aktiv
a stupnicemi a urovnémi pro hodnoceni diilezitosti aktiv, které jsou uvedeny v této ptiloze.

(2) Je doporuceno, aby si kazda povinna osoba tyto dopadoveé matice pfizplsobila svym potfebam.
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Tab. 1: Stupnice pro hodnoceni diivérnosti

Uroveit  [Popis Priklady pozadavki na ochranu
aktiva
Nizka Aktiva jsou vefejné piistupna nebo byla uréena ke [Neni vyzadovana zadnd ochrana.
zvetejnéni. NaruSeni diveérosti aktiv neohrozuje
opravnéné zajmy povinné 0soby. Likvidace/mazani aktiva na Girovni
INizka — viz pfiloha ¢. 4.
V ptipad¢ sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle tzv. traffic
light protokolu (dale jen ,,TLP*) je vyuzivano
oznaceni TLP:WHITE.
Stifedni  |Aktiva nejsou vetejné piistupnd a tvofi know-how [Pro ochranu divernosti jsou vyuzivany
povinné osoby, ochrana aktiv neni vyZzadovana prostredky pro fizeni pfistupu.
zadnym pravnim piedpisem nebo smluvnim
ujednanim. Likvidace/mazani aktiva na Girovni
Stfedni — viz pfiloha &. 4.
'V piipad¢ sdileni takového aktiva s tfetimi
stranami a pouZiti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:GREEN nebo
TLP:AMBER.
Vysoka  [Aktiva nejsou vetejn€ pristupnad a jejich ochrana je |Pro ochranu divernosti jsou vyuzivany
vyzadovana pravnimi predpisy, jinymi piedpisy  [prostiedky, které zajisti fizeni
mebo smluvnimi ujednanimi (napiiklad obchodni  |a zaznamenavani ptistupu. Pfenosy
tajemstvi, osobni udaje). informaci komunika¢ni siti jsou
chranény pomoci kryptografickych
'V ptipad€ sdileni takového aktiva s tfetimi prostiedki.
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznadeni TLP:AMBER. ikvidace/mazani aktiva na trovni
'Vysokd — viz ptiloha €. 4.
Kriticka [Aktiva nejsou vefejn€ pristupna a vyzaduji Pro ochranu divérnosti jsou vyuzivany

madstandardni miru ochrany nad ramec ptedchozi
kategorie (napriklad strategické obchodni
tajemstvi, zvlastni kategorie osobnich udaji).

V ptipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED nebo
TLP:AMBER.

prostiedky, které zajisti fizeni

a zaznamenavani pristupu. Dale metody
ochrany zabratiujici zneuziti aktiv ze
strany administratori. Pfenosy
informaci jsou chranény pomoci
kryptografickych prostiedki.

Likvidace/mazani aktiva na urovni
Kriticka — viz ptiloha €. 4.
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Tab. 2: Stupnice pro hodnoceni integrity

Uroveit  [Popis Piiklady pozadavki na ochranu

aktiva

Nizka Aktivum nevyzaduje ochranu z hlediska integrity. [Neni vyzadovana Zadna ochrana.
(Naru$eni integrity aktiva neohrozuje opravnéné
z4jmy povinné osoby.

Stiredni  |Aktivum mlze vyzadovat ochranu z hlediska Pro ochranu integrity jsou vyuZivany
integrity. NaruSeni integrity aktiva maze vést standardni nastroje (napiiklad omezeni
k poskozeni opravnénych z4jmi povinné osoby  |pfistupovych prav pro zapis).

a miize se projevit méné€ zavaznymi dopady na
primarni aktiva.

Vysoka  [Aktivum vyZaduje ochranu z hlediska integrity.  |Pro ochranu integrity jsou vyuzivany
[NaruSeni integrity aktiva vede k poSkozeni specialni prostfedky, které dovoluji
opravnénych zajmui povinné osoby s podstatnymi [sledovat historii provedenych zmén
dopady na primarni aktiva. a zaznamenat identitu osoby provad&jici

zménu. Ochrana integrity informaci
pfenasenych komunika¢nimi sit€émi
je zajiSténa pomoci kryptografickych
prostiedkil.

Kriticka [Aktivum vyzaduje ochranu z hlediska integrity.  |Pro ochranu integrity jsou vyuzivany
Naruseni integrity vede k velmi vaznému specidlni prostfedky jednoznaéné
poskozeni opravnénych zajmi povinné osoby identifikace osoby provadéjici zménu
s pfimymi a velmi vaznymi dopady na primarni  |(napfiklad pomoci technologie
aktiva. digitalniho podpisu).
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Tab. 3: Stupnice pro hodnoceni dostupnosti

Uroveit  [Popis Priklady pozadavki na ochranu

aktiva

Nizka (NaruSeni dostupnosti aktiva neni dillezité Pro ochranu dostupnosti je postadujici
a v piipadé vypadku je b&zné tolerovano delsi pravidelné zalohovani.

Casové obdobi pro napravu (cca do 1 tydne).

Stiredni  [NaruSeni dostupnosti aktiva by nemélo piekroc¢it [Pro ochranu dostupnosti jsou vyuzivany
dobu pracovniho dne, dlouhodobéjsi vypadek vedelb&ézné metody zalohovani a obnovy.
k moznému ohroZeni opravnénych zajma povinné
0soby.

Vysoka  [NaruSeni dostupnosti aktiva by nemélo piekrodit [Pro ochranu dostupnosti jsou vyuzivany
dobu nékolika hodin. Jakykoli vypadek je nutné  |zalozni systémy a obnova poskytovani
fesit neprodleng, protoze vede k ptfimému sluzeb maze byt podminéna zasahy
ohrozeni opravnénych z4jma povinné osoby. obsluhy nebo vyménou technickych
Aktiva jsou povazovana za velmi dilezita. aktiv.

Kriticka [NaruSeni dostupnosti aktiva neni piipustné Pro ochranu dostupnosti jsou vyuZzivany
a i kratkodoba nedostupnost (v fadu nékolika zalozni systémy a obnova poskytovani
minut) vede k vaZnému ohroZeni opravnénych sluzeb je kratkodoba a automatizovand.
z4jma povinné osoby. Aktiva jsou povazovana za
kriticka.
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(1

2)

3)

4)
(3)

Priloha &. 2 k vyhlasce ¢. 82/2018 Sb.

Hodnoceni rizik

Jednoznaéné stanoveni funkce pro urCeni rizika je nezbytnou soucasti metodiky pro hodnoceni rizik
podle § 5.

Hodnota rizika je nejastéji vyjadfena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.

Pro hodnoceni rizik lze pouzit naptiklad tuto funkci:
Riziko = dopad x hrozba x zranitelnost.

Dopad je v tomto piipadé odvozen z hodnoceni aktiv podle pfilohy &. 1.

V ptipad€, ze povinnd osoba vyuziva metodu pro hodnoceni rizik, ktera nerozliuje hodnoceni
hrozby a zranitelnosti, je mozné stupnice pro hodnoceni hrozeb a zranitelnosti sloucit. Slouceni
stupnic by nemélo vést ke ztrat¢ schopnosti rozliSeni urovné hrozby a zranitelnosti. Za timto uéelem
lze pouzit napiiklad komentaf, ktery zieteln€ vyjadii jak urovedl hrozby, tak i Grovenl zranitelnosti.
Obdobné se postupuje 1 v pripadech, kdy povinnd osoba pouziva jiny pocet trovni pro hodnoceni
dopadii, hrozeb, zranitelnosti a rizik.

Tab. 1: Stupnice pro hodnoceni hrozeb

2

Uroven  |Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna.

Predpokladana realizace hrozby neni €astéjsi neZ jednou za 5 let.

Stiedni  |[Hrozba je malo pravdépodobna az pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka [Hrozba je pravdépodobna az velmi pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka [Hrozba je velmi pravd&podobna az viceméné jista.

Predpokladand realizace hrozby je Castéjs$i neZ jednou za mesic.
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Tab. 2: Stupnice pro hodnoceni zranitelnosti
Uroveit  [Popis
Nizka Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné. Jsoul

zavedena bezpecnostni  opatieni, kterd jsou schopna vas detekovat mozZng
zraniteInosti nebo ptipadné pokusy o jejich zneuziti.

Stiredni  |ZneuZiti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpelnostni opatfeni, jejichZ ucinnost je pravidelné kontrolovana.
Schopnost bezpednostnich opatfeni vCas detekovat mozné zranitelnosti nebo ptipadné
pokusy o piekonani opatieni je omezena.

(Nejsou zndmé zadné aspeiné pokusy o piiekonani bezpecnostnich opatieni.

Vysoka  [ZneuZiti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni
opatfeni jsou zavedena, ale jejich €innost nepokryva vSechny potiebné aspekty a neni
pravidelné kontrolovana.

Jsou znamé diléi uspésné pokusy o prekonani bezpe€nostnich opatfeni.

Kriticka [Zneuziti zranitelnosti je velmi pravdépodobné az viceméng jisté.

Bezpecnostni opatieni nejsou realizovana nebo je jejich uinnost znaéné omezena.
[Neprobihd kontrola ucinnosti bezpe¢nostnich opatteni.

Jsou znamé uspésné pokusy piekonani bezpecnostnich opatieni.

Tab. 3: Stupnice pro hodnoceni rizik

Uroveri  [Popis

Nizké Riziko je povazovano za akceptovateln€.

Stiredni  |[Riziko mize byt snizeno mén& naroénymi opatfenimi nebo v pfipadé vy3si naro¢nosti
opatieni je riziko akceptovatelné.

Vysoké  [Riziko je dlouhodob€ neptipustné a musi byt zahajeny systematické kroky k jeho
odstranéni.

Kritické [Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.
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Priloha &. 3 k vyhlasce ¢. 82/2018 Sb.

Zranitelnosti a hrozby

Upozomeni: Tato ptiloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Identifikace konkrétnich
zranitelnosti a hrozeb je odpovédnosti povinné osoby.

Zranitelnosti
1. nedostate¢na udrzba informaéniho a komunikaéniho systému,
2. zastaralost informadniho a komunika¢niho systému,
3. nedostate¢na ochrana vnéj$iho perimetru,
4. nedostate¢né bezpecnostni povédomi uzivatelii a administrator,
5. nedostate¢na udrzba informacniho a komunika¢niho systému,
6. nevhodné nastaveni piistupovych opravnéni,
7. nedostatecné postupy pii identifikovani a odhaleni negativnich bezpecnostnich jevi,

kybernetickych bezpeénostnich udalosti a kybernetickych bezpeénostnich incidentt,

8. nedostatené monitorovani Cinnosti uZivatell a administratort a neschopnost odhalit jejich
nevhodné nebo zavadné zpisoby chovani,

9. nedostateéné stanoveni bezpecnostnich pravidel, nepiesné nebo nejednoznaéné vymezeni prav
a povinnosti uzivatelli, administrator a bezpe€nostnich roli,

10. nedostate¢na ochrana aktiv,

11. nevhodna bezpecnostni architektura,

12. nedostate¢nd mira nezavislé kontroly,

13. neschopnost v€asného odhaleni pochybeni ze strany zamé&stnanci.

Hrozby

1. porudeni bezpecnostni politiky, provedeni neopravnénych Cinnosti, zneuziti opravnéni ze strany
uzivateld a administratort,
poskozeni nebo selhani technického anebo programového vybaveni,
zneuZiti identity,
uzivani programového vybaveni v rozporu s licenénimi podminkami,
Skodlivy kod (napiiklad viry, spyware, trojské kong),
naruseni fyzické bezpecnosti,
pferuseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,
zneuziti nebo neopravnéna modifikace udaja,
ztrata, odcizeni nebo poskozeni aktiva,
. nedodrZeni smluvniho zavazku ze strany dodavatele,
. pochybeni ze strany zaméstnanci,
. zneuziti vnitinich prostfedka, sabotaz,
. dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie
nebo jinych dilezitych sluzeb,

A AN

—
—_ O

—_—
W N

14. nedostatek zamé&stnanct s potfebnou odbornou Grovni,
15. cileny kyberneticky utok pomoci socidlniho inZzenyrstvi, pouZiti Spiondznich technik,
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16. zneuziti vyménitelnych technickych nosica dat,
17. napadeni elektronické komunikace (odposlech, modifikace).
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Priloha &. 4 k vyhlasce ¢. 82/2018 Sb.

Likvidace dat

(1) Tato ptiloha udava povinnosti spravee informacniho a komunika¢niho systému k definovani zptisobu
mazani dat a zptisobil likvidace technickych nosi¢t informace, provoznich udaji, informaci a jejich
kopii.

(2) Jednotlivi spraveci informaéniho a komunikacniho systému si stanovi pravidla pro mazéani dat
a likvidaci technickych nosic¢il dat v souladu s touto ptilohou. Tim nejsou dotéeny povinnosti podle
jinych pravnich predpist. Je nutné zvolit adekvatni uroveii sluzby nabizejici pfiméfena bezpecnostni
opatfeni, vietn¢ adekvatnich pravidel pro mazani dat a likvidaci technickych nosic dat, vzhledem
k hodnoté€ a dilezitosti aktiv.

(3) Pravidla pro likvidaci dat by méla byt stanovena primeiené hodnoté a dileZitosti aktiv a mé¢la by

zejména zohlediiovat

a) hodnotu aktiva (zejména z pohledu divérnosti),

b) technologii (typy a velikost nosi¢l informace),

¢) zda se nosi¢ informace nachazi pod kontrolou organizace ¢i nikoliv,

d) zda jsou data soucasti dedikovan¢ho nebo multitenantniho prostiedi,

¢) kdo bude likvidaci dat provadét (interni zaméstnanec, nebo dodavatel),

f) dostupnost vybaveni a néstroja pro likvidaci,

2) kapacitu likvidovanych nosict,

h) zda je k dispozici vyskoleny personal,

1) ¢asovou ndrocnost likvidace,

j) cenulikvidace s ohledem na nastroje, Skoleni, validaci, op&tovné vyuZiti nosice informace

k) moZné zplsoby likvidace dat (naptiklad znicenim nosice, né€kolikandsobnym piepsanim nosice
dat, znecitelnénim dat jejich Sifrovanim a podobné),

1) pouzitelné zplisoby likvidace dat vzhledem ke stavu nosic¢e informace (naptiklad pii poskozeni
zatizeni nebude mozné pouZzit variantu pfepisu informace, ale néktery ze zplsobl fyzické
likvidace).

(4) Zpuasoby likvidace technickych nosicil informace, provoznich udaji, informaci a jejich kopit:
a) Odstranéni

1. Zplsob likvidace spociva v odstranéni dat tak, aby byla pro systém nedostupna (naptiklad
odstranéni datového souboru, vyhozeni tisténého dokumentu do odpadu).

2. Jde o nejméné bezpeény zpusob likvidace dat. V pfipadé ziskani nosic¢e informace je mozné
s vynaloZenim urcitého usili informace obnovit.

3. Tato metoda neni pouzitelnd pro nosice digitalnich dat neumoZziujici op€tovny zapis.

4. Pouzitelny zpisob pro trovei divérnosti aktiva (vychazi z prilohy ¢. 1): nizka.

b) Piepsani
1. Zpusob likvidace spociva v piepsani chranéné informace nahodilymi hodnotami.
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2. Ide o stfedn& bezpecny zplsob likvidace dat. Voln€ dostupné nastroje neumoziiuji obnoveni
pfepsanych informaci.

3. Pfepsani mize byt nahrazeno nebo kombinovano bezpecnou likvidaci kryptografickych klici
k zaifrované informaci.

4. Tato metoda neni vhodna pro poskozend média, média neumoziiujici optovny zapis,
piipadné pro média s velkou kapacitou.

5. Pouzitelny zplisob pro troveii divérnosti aktiva (vychazi z ptilohy €. 1): nizka az kriticka.

¢) Fyzicka likvidace nosi¢e informace
1. Zpusob likvidace spoclivajici ve znifeni nosi¢e informace, popiipade v rozebrani zatizeni
a nasledném zniceni nosice informace (mechanickym, chemickym i tepelnym plsobenim).

pouzit pro piivodni ucel. Pivodni informace neni mozné obnovit ani pfi vynaloZeni velkého
mnoZstvi prostredki a usili.

3. Pouzitelny zplsob likvidace pro troveni divérnosti aktiva (vychazi z pfilohy ¢ 1): stfedni
az kriticka.
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Ptiklad moZnych zpisobi likvidace podle urovné divérosti aktiva (vychazi z pfilohy €. 1)

Piipustny zpiisob likvidace podle iirovné diileZitosti aktiva

Disk Drive])

Opticka média
(CD, DVD,
HD-DVD,
BLU-RAY)

Elektronicka
média (flash
paméti)

bezpecna likvidace
kryptografickych
klic¢a

Fyzicka likvidace.

Nosi¢
informace 1. Nizka 2. Stiredni 3. Vysoka 4. Kriticka
Informace na |Odstranéni:  |Pfepsani: Fyzicka likvidace:
lidsky Citelném |Vyhozeni do |Zacernéni. Znehodnoceni nosice informaci pouZzitim
nosici (tist€éné |odpadu. skartovaciho stroje s podélnym i pfi¢nym fezem,
dokumenty, Fyzicka likvidace:  [spalenim nebo rozloZenim.
poznamky Znehodnoceni nosice
a podobng) informaci pouzitim

skartovaciho stroje.
Mobilni Odstranéni: | Prepsani: Fyzicka likvidace:
zarizeni Vymazani Pro zafizeni Rozebrani zafizeni a zniceni nosi¢e informaci.
(mobilni informaci, s Sifrovanym
telefony, reset zafizeni | uloziStém —
tablety) do tovamiho | odstranéni

nastaveni. informaci a reset

do tovarniho

nastaveni.
Sitova zafizeni |Odstranéni: Prepsani:
(router, switch, | Vymazani Odstranéni
modem informaci, a zahlceni umélymi
a podobn¢) reset do udalostmi (umély

tovarniho sitovy provoz,

Kanceldfské  [nastaveni. testovaci tiskové
vybaveni ulohy a podobné.).
(scanery,
tiskarny, fax)
Magneticka Odstranéni: Ptepsani:
média Smazéani dat | Piepsani dat.
(magnetické na Grovni V piipadé
pasky, disky, [souborového | Sifrovaného média
HDD [Hard systému. je alternativou

Fyzicka likvidace:
Zniceni nosic¢e informaci.
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Outsourcing a
cloud

Ptipustny zptisob likvidace dat by mél byt stanoven smluvnim u

jednanim.

Odstranéni:
Odstranéni
vsech soubort
veetné
predchozich
Verzi.

Prepsani:

Pouziti Sifrovani
datovych ulozist na
urovni pamétového
média a bezpecna
likvidace
kryptografickych
klicu.

Alternativné

v pripadé
dedikovaného
pamétového média je
mozné data po
ukonceni sluzby
prepsat.

Pfepsani:

Pouziti Sifrovani
datovych ulozist na
urovni pamétoveho
média a bezpetna
likvidace
kryptografickych kli¢a
ulozenych

v certifikovaném
hardware security
modulu (HSM) fizena
zakaznikem (napiiklad
podle standardu FIPS
140-2 Level 2). Pii
ukonceni sluzby bude
zlikvidovan vrchni
ptistupovy kli¢

a data jsou prepsana.

Prepsani/fyzicka
likvidace:

Pouzit zpusob viz
uroven “3. Vysoka”
nebo pouzita
dedikovana pamétova
kapacita Glozisté. Pfi
ukonceni sluzby
provedena celkova
sanitizace vSech
pouzitych
pamétovych medii
podle vySe uvedenych
fadkad pro uroven
kriticka.
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Priloha &. 5 k vyhlasce ¢. 82/2018 Sb.

Obsah bezpecnostni politiky a bezpe¢nostni dokumentace

1. Bezpe¢nostni politika

1.1. Politika systému fizeni bezpe&nosti informaci
a) Cile, principy a potfeby fizeni bezpecnosti informaci.
b) Rozsah a hranice systému fizeni bezpecnosti informaci.
¢) Pravidla a postupy pro tizeni dokumentace.
d) Pravidla a postupy pro fizeni zdroju a provozu systému fizeni bezpecnosti informaci.
¢) Pravidla a postupy pro provadéni audith kybernetické bezpecnosti.
f) Pravidla a postupy pro pfezkoumani systému fizeni bezpe€nosti informaci.
2) Pravidla a postupy pro napravna opatieni a zlepSovani systému fizeni bezpeénosti informaci.

1.2. Politika fizeni aktiv

a) Identifikace, hodnoceni a evidence primarnich aktiv
1. urceni a evidence jednotlivych primarnich aktiv v&etné urceni jejich garanta,
2. hodnoceni dileZitosti primarnich aktiv z hlediska divérnosti, integrity a dostupnosti.
b) Identifikace, hodnoceni a evidence podpiirnych aktiv
1. uréeni a evidence jednotlivych podptrnych aktiv véetné uréeni jejich garanta,
2. ur¢eni vazeb mezi primarnimi a podpirnymi aktivy.
¢) Pravidla ochrany jednotlivych irovni aktiv
1. zplsoby rozliSovani jednotlivych trovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle urovni aktiv,
3. pfipustné zpisoby pouzivani aktiv.
d) Zpuisoby spolehlivého mazani nebo niceni technickych nosicii dat, informaci, provoznich udaji
a jejich kopii.

1.3. Politika organiza¢ni bezpecnosti

a) UrCeni bezpecnostnich roli a jejich prav a povinnosti.
b) Pozadavky na odd¢€leni vykonu ¢innosti jednotlivych bezpecnostnich roli.
¢) Pozadavky na oddé&leni vykonu bezpe&nostnich a provoznich roli.

1.4. Politika fizeni dodavatela

a) Pravidla a principy pro vybér dodavateli.

b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

¢) Nalezitosti smlouvy o urovni sluzeb a zpisobil a Urovni realizace bezpecnostnich opatfeni
a o uréeni vzajemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpe¢nostnich opatieni.

¢) Pravidla pro hodnoceni dodavatela.
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1.5. Politika bezpeénosti lidskych zdroji

a) Pravidla rozvoje bezpecnostniho povédomi a zplisoby jeho hodnoceni
1. zplsoby a formy pouceni uzivatell,
2. zpisoby a formy pouceni garantl aktiv,
3. zpisoby a formy poudeni administratorti,
4. zpisoby a formy pouceni osob zastavajicich bezpecnostni role.
b) Bezpeénostni Skoleni novych zaméstnancil.
¢) Pravidla pro teSeni ptipada poruseni bezpeénostni politiky systému fizeni bezpecnosti informaci.
d) Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice
1. vraceni svétenych aktiv a odebrani prav pii ukonceni pracovniho vztahu,
2. zmeéna piistupovych opravnéni pii zméné pracovni pozice.

1.6 Politika fizeni provozu a komunikaci

a) Pravomoci a odpovédnosti spojené s bezpenym provozem.

b) Postupy bezpecného provozu.

¢) Pozadavky a standardy bezpeéného provozu.

d) Pravidla a omezeni pro provadéni auditi kybernetické bezpecnosti a bezpecnostnich testi.

1.7. Politika fizeni ptistupu
a) Princip minimalnich opravnéni/potfeba znat (need to know).
b) Pozadavky na fizeni pfistupu.
¢) Zivotni cyklus fizeni piistupu.
d) Rizeni privilegovanych opravnéni.
e) Rizeni p¥istupu pro mimoiadné situace.
f) Pravidelné  pfezkoumani  pfistupovych  opravnéni  véetné  rozdéleni jednotlivych
uZivateld v ptistupovych skupinach.

1.8. Politika bezpe¢ného chovani uzivateli

a) Pravidla pro bezpeéné nakladani s aktivy.

b) Bezpetné pouZiti pfistupového hesla.

¢) Bezpecné pouziti elektronicke posty a pfistupu na internet.
d) Bezpeény vzdaleny pfistup.

¢) Bezpeéné chovani na socidlnich sitich.

f) Bezpeénost ve vztahu k mobilnim zatizenim.

1.9. Politika zalohovani a obnovy a dlouhodob¢ho ukladani

a) Pozadavky na zalohovani a obnovu.

b) Pravidla a postupy zalohovéni.

¢) Pravidla a postupy dlouhodobého ukladani.

d) Pravidla bezpecného zalohovani a dlouhodobého ukladani informaci.
¢) Pravidla a postupy obnovy.

f) Pravidla a postupy testovani zalohovani a obnovy.
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g) Politika ptistupu k zalohdm, ukladanym informacim.

1.10. Politika bezpecného predavani a vymeény informaci

a) Pravidla a postupy pro ochranu piedavanych informaci.
b) Zplsoby ochrany elektronické vymény informaci.
¢) Pravidla pro vyuzivani kryptografické ochrany.

1.11. Politika fizeni technickych zranitelnosti

a) Pravidla pro omezeni instalace programového vybaveni.

b) Pravidla a postupy vyhledavani opravnych programovych balickii.
¢) Pravidla a postupy testovani oprav programového vybaveni.

d) Pravidla a postupy nasazeni oprav programoveho vybaveni.

1.12. Politika bezpeéného pouzivani mobilnich zafizeni

a) Pravidla a postupy pro bezpetné pouZivani mobilnich zafizeni.

b) Pravidla a postupy pro zajisténi bezpe¢nosti zatizeni, kterd povinnd osoba nema ve své sprave.

1.13. Politika akvizice, vyvoje a udrzby

a) Bezpecnostni pozadavky pro akvizici, vyvoj a idrzbu.

b) Rizeni zranitelnosti.

¢) Politika poskytovani a nabyvani licenci programového vybaveni a informaci
1. pravidla a postupy nasazeni programového vybaveni a jeho evidence,
2. pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

1.14. Politika ochrany osobnich udaji

a) Charakteristika zpracovavanych osobnich udaji.

b) Popis pfijatych a provedenych organizacnich opatteni pro ochranu osobnich idajg.

¢) Popis ptijatych a provedenych technickych opatfeni pro ochranu osobnich tdaja.

1.15. Politika fyzické bezpecnosti

a) Pravidla pro ochranu objekti.

b) Pravidla pro kontrolu vstupu osob.

¢) Pravidla pro ochranu zatizeni.

d) Detekce narusSeni fyzické bezpenosti.

1.16. Politika bezpecnosti komunikaéni sit&
a) Pravidla a postupy pro zajisténi bezpecnosti site.
b) Ur€eni prav a povinnosti za bezpeény provoz sité.
¢) Pravidla a postupy pro fizeni pristupll v rdmci site.
d) Pravidla a postupy pro ochranu vzdalen¢ho pfistupu k siti.
¢) Pravidla a postupy pro monitorovani sit¢ a vyhodnocovani provoznich zaznamii.



Strana 1152 Sbirka zikont & 82 / 2018 Castka 43

1.17. Politika ochrany pted skodlivym kédem

a) Pravidla a postupy pro ochranu sitov¢ komunikace.
b) Pravidla a postupy pro ochranu serverii a sdilenych datovych uloZist’.
¢) Pravidla a postupy pro ochranu pracovnich stanic.

1.18. Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpe¢nostnich udalosti

a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpednostnich udalosti.

b) Provozni postupy pro vyhodnocovani a reagovéani na detekované kybernetické bezpecnostni
udalosti.

¢) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekei kybernetickych bezpe&nostnich
udalosti.

1.19. Politika vyuziti a idrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich udalosti.

b) Pravidla a postupy pravideln¢ aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti.

¢) Pravidla a postupy pro optimalni nastaveni bezpeCnostnich vlastnosti nastroje pro sbér
a vyhodnoceni kybernetickych bezpe€nostnich udalosti.

1.20. Politika bezpe&ného pouzivani kryptografické ochrany

a) Uroveii ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci

1. pfi ptenosu po komunikacnich sitich,

2. pfi uloZeni na mobilni zafizeni nebo vymeénitelny technicky nosi¢ dat.
¢) Systém spravy klich.

1.21. Politika fizeni zmén

a) Zpusob a principy fizeni vyznamnych zmén v ramci povinné osoby, jejich procesech,
informaénich a komunikaénich systémech.

b) Ptezkoumavani dopadl vyznamnych zmén.

c) Zpusob vedeni evidence a testovani vyznamnych zmén.

1.22. Politika zvladani kybernetickych bezpe€nostnich incidentil

a) Definovani kategorii kybernetického bezpe¢nostniho incidentu.

b) Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych
bezpenostnich incidentd.

¢) Pravidla a postupy testovani systému zvladani kybernetickych bezpe€nostnich incidenti.

d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentd a pro zlepSovani
kybernetické bezpenosti.

¢) Evidence incidentd.
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1.23. Politika fizeni kontinuity ¢innosti

a)
b)

Prava a povinnosti zucastnénych osob.
Cile tizeni kontinuity ¢innosti
1. minimalni Grovef poskytovanych sluzeb,
2. doba obnoveni chodu,
3. bod obnoveni dat.
Politika fizeni kontinuity ¢innosti pro naplnéni cili kontinuity.
Zpasoby hodnoceni dopadii kybernetickych bezpeénostnich incidentli na kontinuitu a posuzovani
souvisejicich rizik.
UrCeni a obsah pottebnych planil kontinuity a havarijnich plang.
Postupy pro realizaci opatieni vydanych Utadem.

2. Obsah bezpenostni dokumentace

2.1. Zprava z auditu kybernetické bezpe&nosti

a)
b)
c)
d)
€)
f)
g

Cile auditu kybernetické bezpeénosti.

Ptedmét auditu kybernetické bezpecnosti.

Kritéria auditu kybernetické bezpeénosti.

Identifikovani tymu auditorii a osob, které se auditu kybernetické bezpeénosti zucastnily.
Datum a misto, kde byly provadény ¢innosti pii auditu kybernetické bezpecnosti.
Zjisténi z auditu kybernetické bezpecnosti.

Zavéry auditu kybernetické bezpecénosti.

2.2. Zprava z pfezkoumani systému fizeni bezpe¢nosti informaci

a)
b)
¢)

d)
€)

Vyhodnoceni opatfeni z pfedchoziho pfezkoumani systému fizeni bezpe€nosti informaci.
Identifikace zmén a okolnosti, které mohou mit vliv na systém fizeni bezpecnosti informaci.
Zpétna vazba o vykonnosti fizeni bezpeénosti informaci

1. neshody a nipravnd opatieni,

2. vysledky monitorovani a méten,

3. vysledky auditu,

4. naplnéni cila systému fizeni bezpecnosti informaci.
Vysledky hodnoceni rizik a stav planu zvladani rizik.
Identifikace moZnosti pro neustalé zlepSovani.
Doporudeni potfebnych rozhodnuti, stanoveni opatieni a osob zajistujicich vykon jednotlivych
¢innosti.

2.3. Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik

a)

b)

UrCeni stupnice pro hodnoceni primarnich aktiv
1. urCeni stupnice pro hodnoceni urovni divérnosti aktiv,
2. urceni stupnice pro hodnoceni Grovni integrity aktiv,
3. urceni stupnice pro hodnoceni urovni dostupnosti aktiv.
UrCeni stupnice pro hodnoceni rizik
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uréeni stupnice pro hodnoceni trovni dopadu,

urceni stupnice pro hodnoceni urovni hrozby,

ureni stupnice pro hodnoceni Grovni zranitelnosti,
4. wurleni stupnice pro hodnoceni Grovni rizik.

¢) Metody a pfistupy pro zvladani rizik.

d) Zpusoby schvalovani akceptovatelnych rizik.

W=

2.4. Zprava o hodnoceni aktiv a rizik

a) Prehled primarnich aktiv
1. identifikace a popis primarnich aktiv,
2. uréeni garantl primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska divérnosti, integrity a dostupnosti.
b) Ptehled podplrnych aktiv
1. identifikace a popis podplirnych aktiv,
2. uréeni garantli podptrnych aktiv,
3. urceni vazeb mezi primarnimi a podplirnymi aktivy.
¢) Hodnoceni rizik
posouzeni moznych dopadil na aktiva,
hodnoceni existujicich hrozeb,
hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatient,
stanoveni trovné rizika, porovnani této urovné s kritérii pro akceptovatelnost rizik,
5. urceni a schvaleni akceptovatelnych rizik.
d) Zvladani rizik
1. navrh zplsobu zvladani rizik,
2. navrh opatfeni a jejich realizace.

hallh o e

2.5. Prohlageni o aplikovatelnosti

a) Ptehled vyloucenych bezpecnostnich opatfeni pozadovanych touto vyhlaskou véetné zdiivodnéni,
pro¢ nebyla aplikovéna.
b) Ptehled zavedenych bezpecnostnich opatieni véetné zplisobu jejich implementace.

2.6. Plan zvladani rizik

a) Obsah a cile vybranych bezpecnostnich opatfeni pro zvladani rizik vCetn¢ vazby na konkrétni
rizika.

b) Potiebné zdroje pro jednotliva bezpeCnostni opatieni pro zvladani rizik.

¢) Osoby zajistujici jednotliva bezpecnostni opatteni pro zvladani rizik.

d) Terminy zavedeni jednotlivych bezpeénostnich opatieni pro zvladani rizik.

¢) Zpusob realizace bezpecnostnich opatieni.

f) Zpisoby hodnoceni uspéinosti zavedeni jednotlivych bezpecnostnich opatieni pro zvladani rizik.

2.7. Plan rozvoje bezpecnostniho povédomi

a) Obsah aterminy pouceni uzivatelil, administrator a osob zastavajicich bezpecnostni role.
b) Obsah a terminy pouceni novych zaméstnancii.
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c) Ptehledy, které obsahuji pfedmét jednotlivych Skoleni a seznam osob, které Skoleni absolvovaly.
d) Formy a zpisoby hodnoceni planu.

2.8. Evidence zmén
a) Evidence Zivotniho cyklu vyznamnych zmé&n.
b) Zaznamy o zménach konfigurace podplrnych aktiv.

2.9. HlaSené kontaktni udaje

Ptehled hlaSenych kontaktnich udaji.

2.10. Ptehled obecn¢ zavaznych pravnich ptedpisti, vnitinich pfedpist a jinych piedpisii a smluvnich
zavazki

a) Ptehled obecné zavaznych pravnich piedpist.

b) Ptehled vnitinich pfedpist a jinych predpisi.

¢) Ptehled smluvnich zavazki.

2.11. Dalsi doporucend dokumentace

a) Topologie infrastruktury.
b) Prehled sitovych zafizeni.
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Priloha &. 6 k vyhlasce ¢. 82/2018 Sb.

Vybor pro fizeni kybernetické bezpe¢nosti a bezpecnostni role

Tato ptiloha obsahuje popis doporucenych pozadavkii pro vybor pro fizeni kybernetické bezpecnosti
a bezpecnostni role uvedené v § 6 a 7.

Tab. 1: Vybor pro fizeni kybernetické bezpe€nosti

Role: Vybor pro iizeni kybernetické bezpecnosti

Kli¢ové Cinnosti: a) Odpovédnost za celkové fizeni a rozvoj kybernetické bezpecnosti
v ramci povinné osoby.

b) Tvorba ramce kybernetické bezpecnosti, smérovani a zasad
kybernetické bezpecnosti povinné osoby (definovani
strategickych cilii a smérovani rozvoje v oblasti kybernetické
bezpecnosti).

¢) Definice roli a odpovédnosti v ramci systému fizeni bezpecnosti
informaci.

d) Definice pozadavkil na podavani zprav a kontrolu systému fizeni
bezpecnosti informaci.

e) Kontrola aktualniho stavu kybernetické bezpecnosti v ramci
povinné osoby a zjiStovani, zda dochazi k napliiovani
planovanych cild.

Dal3i podminky: a) Clen vyboru pro fizeni kybernetické bezpecnosti musi byt
alespori
1. zastupce vrcholového vedeni nebo jim povéfené osoby,
2. manazer kybernetické bezpecnosti.
b) Clenové vyboru pro fizeni kybernetické bezpenosti se
pravidelné schazeji, pficemz pribéh a vystupy z jednani jsou
uchovavany v listinné nebo elektronické podobé.
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Tab. 2: Manazer kybernetické bezpecnosti

Role: Manazer kybernetické bezpecnosti

Kli¢ové Cinnosti: a) Odpovédnost za fizeni systému Fizeni bezpecnosti informaci.

b) Pravidelny reporting pro vrcholové vedeni povinné osoby.

¢) Pravidelna komunikace s vrcholovym vedenim povinné osoby.

d) Predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik
a ProhlaSeni o aplikovatelnosti vyboru pro fizeni kybernetické
bezpecnosti.

e) Poskytovani pokynt pro zajisténi bezpecnosti informaci pfi
vytvareni, hodnoceni, vybéru, fizeni a ukonéeni dodavatelskych
vztah v oblasti ICT.

f) Komunikace s GovCERT/CSIRT.

g) Podileni se na procesu fizeni rizik.

h) Koordinace fizeni incidentt.

i) Vyhodnocovani vhodnosti a Gi¢innosti bezpe€nostnich opatieni.

Znalosti: a) Normy fady ISO/IEC 27000 a obdobné normy z oblasti
bezpetnosti a ICT.

b) Piehled v oblasti ICT (operani systémy, databaze, aplikace,
datové sité) s diirazem na bezpecnost

¢) Rizeni rizik.

d) Rizeni kontinuity &innosti.

e) Relevantni pravni a regulatorni pozadavky, zejména zakon.

f) Kontext povinné osoby.

ZkuSenosti: a) Prosazovani systému fizeni bezpe€nosti informaci.

b) Porozuméni definicim rizik a rizikovym scénaitim.

¢) Rizeni rizik v ramci povinné osoby.

d) Schopnost interpretovat vysledky fizeni rizik a koordinovat
zvladani rizik.

Vzdélani a praxe: a) Alespori 3 roky praxe v oboru informacni nebo kybernetické
bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alespoii 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.

Relevantni certifikace*: | Certified Information Security Manager (CISM), Certified in Risk and
Information Systems Control (CRISC), Certified Information Systems
Security Professional (CISSP), Manazer BI (akreditaéni schéma CIA).
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Dalsi podminky: a) Role neni sluditelna s rolemi odpovédnymi za provoz
informacniho a komunikac¢niho systému a s dal§imi provoznimi
¢i fidicimi rolemi.

b) Pro spravny vykon této role je zapotiebi zajistit potiebné
pravomoci, odpovédnost a rozpocet.

Tab. 3: Architekt kybernetické bezpecnosti

Role: Architekt kybernetické bezpe¢nosti

Kli¢ové Cinnosti: a) Odpovédnost za navrh implementace bezpecnostnich opatfeni.
b) Zajistovani architektury bezpe¢nosti.

Znalosti: a) Architektura informacnich a komunikacnich systémi a jeji
navrhovani.

b) Hardwarové komponenty, nastroje a architektury.

¢) Operacni systémy a software.

d) Podnikové procesy a jejich integrace a zavislost na ICT.

¢) Rizeni bezpecnosti a rizik.

f) Bezpecnost komunikaci a siti.

g) Rizeni identit a piistupi.

h) Hodnoceni a testovani bezpecnosti.

i) Bezpecnost provozu.

j) Zékladni principy bezpe¢ného vyvoje softwaru.

k) Integrace a zavislosti ICT a obchodnich procesi.

ZkuSenosti: a) Navrhovani implementace bezpecnostnich opatieni.

b) Navrhovani architektury bezpecnosti se zaméfenim na cile
a bezpecnost.

¢) Bezpecnost vyvoje softwaru.

Vzdélani a praxe: a) Alespoii 3 roky praxe v oboru informaéni nebo kybernetické
bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alespoii 1 rok praxe
v oboru informaéni nebo kybernetické bezpecnosti.

Relevantni certifikace*: | Certified Ethical Hacker (CEH), CompTIA Security +, Certified
Information Security Manager (CISM), Certified in Risk and
Information Systems Control (CRISC), Certified Information Systems
Security Professional (CISSP), ManaZer BI (akreditatni schéma CIA),

Dal$i podminky: Role neni slucitelna s rolemi odpovédnymi za provoz informacnich
a komunikac¢nich systémd.
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Tab. 4: Auditor kybernetické bezpecnosti

Role: Auditor kybernetické bezpecnosti
Kli¢ové ¢innosti: Provadeéni auditu kybernetické bezpecnosti.
Znalosti: a) Metodologie a ramce auditu informacni bezpecnosti.

b) Procesy a postupy interniho auditu.

¢) Role a funkce interniho auditu.

d) Proces provadéni auditu ICT bezpecnosti.

e) Strategické a taktické fizeni ICT.

f) Akvizice, vyvoj a nasazeni ICT.

2) Rizeni provozu, udrzby a sluzeb ICT.

h) Ochrana aktiv.

i) Hodnoceni kybernetické bezpecnosti, metody testovani
a vzorkovani.

j) Relevantni pravni predpisy.

k) ICT bezpeénost.

ZkuSenosti: a) Planovani auditl informacni nebo kybernetické bezpe€nosti.

b) Provadéni auditi kybernetické bezpeénosti nebo auditt systému
fizeni bezpecnosti informaci.

¢) Analyzovani vysledku auditu.

d) Psani auditnich zavéra, jejich prezentace a navrhovani
doporuceni vedoucich k napravé nalezi.

e) Reporting stavu plnéni zakonnych pozadavki.

f) Provadéni auditii se zamérenim na ICT a informacni nebo
kybernetickou bezpecnost.

Vzdélani a praxe: a) Alespoi 3 roky praxe v oblasti auditu informacni nebo
kybernetické bezpec¢nosti, nebo

b) absolvovani studia na vysoké Skole a alesponi 1 rok praxe v
oblasti auditu informaéni nebo kybemnetické bezpecnosti.

Relevantni certifikace*: | Certified Information Systems Auditor (CISA), Certified Internal
Auditor (CIA), Certified in Risk and Information Systems Control
(CRISC), Lead Auditor Information Security Management System
(Lead Auditor ISMS), Auditor Bl (akreditacni schéma CIA).

Dalsi podminky: a) Role neni sluditelna s rolemi

1. vyboru pro fizeni kybernetické bezpecnosti,
2. manazera kybernetické bezpecnosti,

3. architekta kybernetické bezpecnosti,
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4. garanta aktiva.
b) Role neni sluditelnda s rolemi odpovédnymi za provoz
informac¢nich a komunikacnich systémd.

Tab. 5; Garant aktiva

Role: Garant aktiva

Klicové ¢innosti: a) Odpovédnost za zajisténi rozvoje, pouZiti a bezpetnosti aktiva.
b) Spoluprace s ostatnimi osobami zastavajicimi bezpecnostni role.

Znalosti: a) Dobra znalost aktiva, jehoZ je garantem.
b) Dobra =znalost internich bezpecnostnich politik a metodik
(napfiklad Metodika pro hodnoceni aktiv a rizik).

* Certifikace mize byt i jind neZz uvedend, jestlize certifikace dokladajici odbornou zpusobilost
bezpecnostnich roli splituje pozadavky ISO 17 024.
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Priloha &. 7 k vyhlasce ¢. 82/2018 Sb.
Rizeni dodavatelii — bezpe&nostni opatieni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:

a) ustanoveni o bezpe¢nosti informaci (z pohledu davérnosti, dostupnosti a integrity),

b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programoveého kodu, poptipadé o programovych licencich,

d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

¢) ustanoveni upravujici fetézeni dodavatelt, pri¢emz musi byt zajisténo, Ze poddodavatelé se zavazi
dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou v rozporu
s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrZzovat bezpeénostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpe€nostnich politik dodavatele povinnou osobou,

2) ustanoveni o fizeni zmén,

h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi piedpisy,

i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o

1. kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

2. zpusobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

3. vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé¢ zmén¢ opravnéni nakladat s t€émito
aktivy, vyuzivanych timto dodavatelem k plnéni podle smlouvy se spravcem,

1) specifikace podminek z pohledu bezpecnosti pii ukonceni smlouvy (naptiklad piechodné obdobi
pti ukonceni spoluprace, kdy je tieba jeSté udrzovat sluZzbu pied nasazenim nového feSeni,
migrace dat a podobné),

k) specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (naptiklad zahrnuti
dodavatell do havarijnich plani, ukoly dodavatelil pti aktivaci fizeni kontinuity ¢innosti),

1) specifikace podminek pro format piedani dat, provoznich udaji a informaci po vyzadani
spravcem,

m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi dodavatelem k plnéni
podle smlouvy a

0) ustanoveni o sankcich za poruSeni povinnosti.
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Priloha &. 8 k vyhlasce ¢. 82/2018 Sb.

Vzor Formulaie pro hlaSeni kontaktnich udaju

P ’ v ’ W . Ndarodni Ufad
Narodni centrum kyberneticke bezpeCnosSti  prokybemetickou

a informaéni bezpeénost

B 0 ar pro ase O 3 Ogd
Datum: I:l Typ hlaseni: prvotni hldseni
hldseni zmén

A: Udaje o orgénu a osobé uvedené v § 3 zakona
Nazev fyzické nebo pravnické osoby *:

Typ organu a osoby *: | Provazovatel KIl/PZS/VIS
Poskytovatel digitdlnich sluZeb
Sprdvce KIl/PZS/VIS

Adresa sidla *:
Identifikaéni &islo organu nebo osoby (I€) *: ]

**K hlaseni pfiloZzte kopii dokumentu, kterym jste byli ze strany spravce systému informovani o tom,
Ze se stavate provozovatelem dle § 3 zdkona €. 181/2014 Sh.

B: Identifikace informacniho nebo komunikaéniho systému
Nazev spravce systému**:

Nézev systému*:
Typ systému*: Kritickd informacni infrastruktura (Kil)
Informacni systém zdkladni sluzby
Vyznamny informacni systém (VIS)
Informace tykajici se zajisfovanych sluzeb a prostredk:

Je systém dostupny prostiednictvim internetu? I ano ne
Rozsah verejnych IP adres:

PouZivana doménova jména:
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Typ provozované ¢innosti:**

sprava/provoz bezpecnostni dohled
] ostatni
systémovy integrator

C: Udaje o fyzické osobg, kterd je organem nebo osobou uvedenou v § 3 zakona opravnéna jednat ve vécech
upravenych zakonem

telefon - pevna
jméno, pfijmeni, v¢. titulu®: linka*: mobilni telefon*: | e-mail*: role:

D: Vyznamné sité***

Subjekt zajistujici sit elektronickych komunikaci pro Kll:

UPOZORNENI:
Aktudlni verze vzoru FormuldFe pro hladeni kontaktnich tdaji naleznete na internetovych strankach Uradu.
Vyplnény formulaf prosim uloite do PDF a odeélete jej do datové schranky NUKIB, piip. opatieny

elektronickym podpisem jej zalete na e-mail nckb@nukib.cz. NEPOSILEJTE PROSIM NASKENOVANE
DOKUMENTY.

nehodici pfeskrtnout

* Povinna pole

** Tyka se pouze provozovatele
*** Vyplni pouze Kl
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