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Syftet med lagen

1§ Syftet med denna lag ar att uppna en hég niva pa sakerheten i natverk och
informationssystem for
1. samhallsviktiga tjanster inom sektorerna
- energi,
- transport,
- bankverksamhet,
- finansmarknadsinfrastruktur,
- halso- och sjukvard,
- leverans och distribution av dricksvatten,
- digital infrastruktur, och
2. digitala tjanster.

Uttryck i lagen

2§ |lagen avses med
1. natverk och informationssystem:
a) ett elektroniskt kommunikationsnat enligt 1 kap. 7 § lagen (2003:389) om
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elektronisk kommunikation,

b) en enhet eller en grupp enheter som ar sammankopplade eller hér samman
med varandra, av vilka en eller flera genom ett program utfér automatisk behandling
av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, hamtas eller éverférs med sadana
hjalpmedel som omfattas av a och b for att de ska kunna driftas, anvandas, skyddas
och underhallas,

2. sakerhet i natverk och informationssystem: natverks och informationssystems
formaga att vid en viss tillforlitlighetsniva motsta atgarder som undergraver
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de beslaktade tjanster som erbjuds
genom eller ar tillgangliga via dessa natverk och informationssystem,

3. samhallsviktig tjanst: en tjanst som ar viktig for att uppratthalla kritisk
samhallelig eller ekonomisk verksamhet,

4. digital tjanst: en tjanst i den mening som avses i artikel 1.1 b i
Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betraffande tekniska foreskrifter och betraffande
foreskrifter for informationssamhallets tjanster, och som utgér en internetbaserad
marknadsplats, internetbaserad s6kmotor eller molntjanst,

5. internetbaserad marknadsplats: en tjanst som gor det majligt for konsumenter
eller naringsidkare enligt definitionen i artikel 4.1 a respektive 4.1 b i
Europaparlamentets och radets direktiv 2013/11/EU av den 21 maj 2013 om
alternativ tvistlosning vid konsumenttvister och om andring av férordning (EG) nr
2006/2004 och direktiv 2009/22/EG (direktivet om alternativ tvistldsning) att inga
internetbaserade kdpeavtal eller tjansteavtal med naringsidkare, antingen pa
webbplatsen fér den internetbaserade marknadsplatsen eller pa en webbplats som
tillhor en naringsidkare och dar datatjanster som tillhandahalls av en internetbaserad
marknadsplats anvands,

6. internetbaserad sokmotor: en tjanst som gor det mojligt for anvandare att gora
sokningar pa i princip alla webbplatser eller webbplatser pa ett visst sprak genom en
forfragan om vilket amne som helst i form av ett nyckelord, en fras eller nagon
annan inmatning, och som returnerar lankar som innehaller information om det
begarda innehallet,

7. molntjanst: en tjanst som mojliggor tillgang till en skalbar och elastisk pool av
delbara dataresurser,

8. NIS-direktivet: Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6
juli 2016 om atgarder for en hdg gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen,

9. foretradare: en fysisk eller juridisk person som uttryckligen har utsetts att agera
for en leverantor och till vilkken myndigheter kan vanda sig, i stallet for till
leverantdren, i fragor som galler de skyldigheter som leverantéren har enligt NIS-
direktivet,

10. incident: en handelse med en faktisk negativ inverkan pa sakerheten i natverk



och informationssystem, och
11. risk: en rimligen identifierbar omstandighet eller handelse med en potentiell
negativ inverkan pa sakerheten i natverk och informationssystem.

Lagens tillampningsomrade

3 § Lagen galler for

1. leverantorer av det slag som anges i bilaga 2 till NIS-direktivet och som
tillhandahaller en samhallsviktig tjanst, under forutsattning att leverantéren ar
etablerad i Sverige, att tillhandahallandet av tjansten ar beroende av natverk och
informationssystem och att en incident skulle medféra en betydande stérning vid
tilhandahallandet av tjansten (leverantérer av samhallsviktiga tjanster), och

2. juridiska personer som tillhandahaller en digital tjanst och som har sitt
huvudsakliga etableringsstalle i Sverige eller har utsett en foretradare som ar
etablerad har (leverantérer av digitala tjanster).

I 10 § finns en bestdmmelse som galler for andra leverantorer.

4 § Regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om vilka tjanster som ar samhallsviktiga tjanster och vad som avses med
en betydande stérning enligt 3 § forsta stycket 1.

Undantag fran lagens tillampningsomrade

Leverantorer av elektroniska kommunikationstjanster

5§ Lagen galler inte for féretag som tillhandahaller allmanna kommunikationsnat
eller allmant tillgangliga elektroniska kommunikationstjanster och darfér omfattas av
kraven i 5 kap. 6 b och ¢ §§ lagen (2003:389) om elektronisk kommunikation.

Leverantorer av betrodda tjanster

6 § Lagen galler inte for leverantorer av betrodda tjanster som omfattas av kraven i
artikel 19 i Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23
juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphavande av direktiv 1999/93/EG.

Leverantorer av digitala tjanster som ar mikroforetag eller sma foretag

7 § Lagen galler inte for leverantorer av digitala tjanster som ar mikroféretag eller
sma foretag enligt definitionen i kommissionens rekommendation 2003/361/EG av
den 6 maj 2003 om definitionen av mikroféretag samt sma och medelstora foretag.

Sakerhetskanslig verksamhet
8 § Lagen galler inte for verksamhet som omfattas av sakerhetsskyddslagen
(2018:585). Lag (2018:1176).

Leverantorer som omfattas av krav pa informationssakerhet i andra
forfattningar



9§ Om detilag eller annan forfattning finns bestdmmelser som innehaller krav pa
sakerhetsatgarder och incidentrapportering ska de bestammelserna galla om verkan
av kraven minst motsvarar verkan av skyldigheterna enligt denna lag, med
beaktande av bestdmmelsernas omfattning samt vilken tillsyn och vilka sanktioner
som ar kopplade till kraven i bestammelserna.

Utseende av foretradare

10 § En juridisk person som erbjuder digitala tjanster i Sverige men som inte har
sitt huvudsakliga etableringsstalle inom Europeiska unionen och inte heller har utsett
en foretradare som ar etablerad i en medlemsstat dar tjansterna erbjuds, ska, om
inte nagot undantag fran lagens tillampningsomrade enligt 5-9 §§ ar tillampligt, utse
en sadan foretradare.

Sakerhetsatgarder

Skyldigheter for leverantorer av samhallsviktiga tjanster

11 § Leverantdrer av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster.

12 § Leverantorer av samhallsviktiga tjanster ska gora en riskanalys som ska ligga
till grund for val av sakerhetsatgarder enligt 13 och 14 §§. | analysen ska det inga en
atgardsplan. Analysen ska dokumenteras och uppdateras arligen.

13 § Leverantorer av samhallsviktiga tjanster ska vidta andamalsenliga och
proportionella tekniska och organisatoriska atgarder for att hantera risker som hotar
sakerheten i natverk och informationssystem som de anvander for att tillhandahalla
samhallsviktiga tjanster. Atgarderna ska sakerstalla en niva pa sakerheten i
natverken och informationssystemen som ar lamplig i forhallande till risken.

14 § Leverantorer av samhallsviktiga tjanster ska vidta lampliga atgarder for att
forebygga och minimera verkningar av incidenter som paverkar natverk och
informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarderna ska syfta till att sékerstélla kontinuiteten i tjansterna.

Skyldigheter for leverantorer av digitala tjanster

15 § Leverantdrer av digitala tjanster ska vidta de tekniska och organisatoriska
atgarder som de anser andamalsenliga och proportionella och som hanterar risker
som hotar sakerheten i natverk och informationssystem som de anvander nar de
tillhandahaller digitala tjanster inom Europeiska unionen. Atgarderna ska sakerstélla
en niva pa sakerheten i natverken och informationssystemen som ar lamplig i
forhallande till risken.

16 § Leverantorer av digitala tjanster ska vidta atgarder for att forebygga och
minimera verkningar av incidenter som paverkar natverk och informationssystem
som de anvander. Skyldigheten galler endast i férhallande till verkningar som



sadana incidenter har pa digitala tjanster som leverantéren erbjuder inom
Europeiska unionen. Atgarderna ska syfta till att sékerstalla kontinuiteten i
tjiansterna.

Bemyndigande

17 § Regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om sakerhetsatgarder enligt 11-16 §§.

Incidentrapportering

Rapporteringsskyldighet for leverantorer av samhallsviktiga tjanster

18 § Leverantorer av samhallsviktiga tjanster ska utan onédigt dréjsmal rapportera
incidenter som har en betydande inverkan pa kontinuiteten i den samhallsviktiga
tjanst som de tillhandahaller. Rapporteringen ska goras till den myndighet som
regeringen bestammer.

Rapporteringsskyldighet for leverantorer av digitala tjanster

19 § Leverantorer av digitala tjanster ska utan onddigt dréjsmal rapportera
incidenter som har en avsevard inverkan pa tillhandahallandet av en digital tjanst
som de erbjuder inom Europeiska unionen. Rapporteringen ska goras till den
myndighet som regeringen bestammer.

Bemyndigande

20 § Regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om incidentrapportering enligt 18 och 19 §§.

Tillsyn
Tillsynsmyndighetens uppdrag

21 § Den myndighet som regeringen bestammer ska vara tillsynsmyndighet.
Tillsynsmyndigheten ska utdva tillsyn dver att denna lag och féreskrifter som har
meddelats i anslutning till lagen foljs.

22 § Tillsynsatgarder nar det géller leverantérer av digitala tjanster far vidtas endast
nar tillsynsmyndigheten har befogad anledning att anta att en leverantor inte
uppfyller kraven i 15, 16 eller 19 §.

Anmalningsskyldighet for leverantorer av samhallsviktiga tjanster

23 § Leverantdrer av samhallsviktiga tjanster ska utan dréjsmal anmala sig till
tillsynsmyndigheten. Av en anmalan ska det framga om leverantoren tillhandahaller
en samhallsviktig tjanst i tva eller flera medlemsstater inom Europeiska unionen.

Tillsynsmyndighetens undersokningsbefogenheter

24 § Den som star under tillsyn ska pa begaran tillhandahalla tillsynsmyndigheten
den information som behdvs for tillsynen.



25 § Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen ratt att fa
tilltrade till omraden, lokaler och andra utrymmen, dock inte bostader, som anvands i
verksamhet som omfattas av lagen.

26 § Tillsynsmyndigheten far forelagga den som star under tillsyn att tillhandahalla
information och ge tilltrade enligt 24 och 25 §§.

Ett sadant férelaggande far férenas med vite.

27 § Tillsynsmyndigheten far begara handrackning av Kronofogdemyndigheten for
att genomfdra de atgarder som avses i 24 och 25 §§. Vid handrackning galler
bestammelserna i utsékningsbalken om verkstallighet av forpliktelser som inte avser
betalningsskyldighet, avhysning eller avlagsnande.

Ingripanden och sanktioner

Atgardsféreldgganden

28 § Tillsynsmyndigheten far meddela de férelagganden som behdvs for att
leverantérer ska uppfylla kraven pa utseende av foretradare, séakerhetsatgarder och
incidentrapportering enligt 10, 12-16, 18 och 19 §§ och enligt foreskrifter som har
meddelats i anslutning till de paragraferna.

Ett sadant férelaggande far férenas med vite.

Sanktionsavgift

29 § Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som underlater att

1. gbra en anmalan till tillsynsmyndigheten enligt 23 § eller enligt foreskrifter som
har meddelats i anslutning till den paragrafen,

2. vidta sakerhetsatgarder enligt nagon av 12-16 §§ eller enligt féreskrifter som har
meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som har
meddelats i anslutning till de paragraferna.

30 § En sanktionsavgift ska bestammas till lagst 5 000 kronor och hégst 10 000
000 kronor.

31 § Nar sanktionsavgiftens storlek bestams ska sarskild hansyn tas till den skada
eller risk for skada som uppstatt till féljd av 6vertradelsen, om leverantoren tidigare
har begatt en dvertradelse och de kostnader som leverantéren har undvikit till féljd
av Overtradelsen.

32 § En sanktionsavgift far efterges helt eller delvis om dvertradelsen ar ringa eller
ursaktlig eller om det annars med hansyn till omstandigheterna skulle vara oskaligt
att ta ut avgiften.



33 § En sanktionsavgift far inte beslutas om dvertradelsen omfattas av ett
forelaggande om vite och dvertradelsen ligger till grund for en ansékan om
utddmande av vitet.

34 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar fran det att évertradelsen agde rum.

Ett beslut om sanktionsavgift ska delges.

35§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar fran det
att beslutet om att ta ut avgiften har fatt laga kraft eller inom den langre tid som
anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta stycket, ska
myndigheten lamna den obetalda avgiften for indrivning. Bestammelser om
indrivning finns i lagen (1993:891) om indrivning av statliga fordringar m.m. Vid
indrivning far verkstallighet ske enligt utsdkningsbalken.

En sanktionsavgift tillfaller staten.

36 § En beslutad sanktionsavgift faller bort till den del beslutet om avgiften inte har
verkstallts inom fem ar fran det att beslutet fick laga kraft.

Foreskrifter om verkstallighet

37 § Regeringen eller den myndighet som regeringen bestdmmer kan med stdd av
8 kap. 7 § regeringsformen meddela féreskrifter om verkstallighet av denna lag.
Forordnande om att beslut ska galla omedelbart

38 § Tillsynsmyndigheten far bestamma att ett beslut om féreldggande enligt denna
lag ska galla omedelbart.

Overklagande

39 § Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till allman
forvaltningsdomstol. Nar ett sadant beslut dverklagas ar tillsynsmyndigheten motpart
i domstolen. Provningstillstand kravs vid 6verklagande till kammarratten.
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