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(Finans$u un kapitala tirgus komisijas padomes
sédes protokols Nr. 44. 4. p.)

Normativie noteikumi par zinosanu par biutiskiem maksajumu pakalpojumu incidentiem

Izdoti saskana ar Mak sajumu pakalpojumu
un elektroniskas naudas likuma

104.7 panta pirmas dajas 4. punktu

l. Visparigie jautajumi

1. "Normativie noteikumi par zino$anu par batiskiem maksajumu pakalpojumu incidentiem” (talak teksta — noteikumi) ir saistosi Latvija registrétam kreditiestadém, licencétam maksajumu iestadém un licencétam elektroniskas
naudas iestadem (talak tekstd — maksajumu pakalpojumu sniedzéjs). Noteikumi nosaka kritérijus, péc kuriem maksajumu pakalpojumu sniedzéjs klasificé batiskus operacionalos vai dro$ibas incidentus, ka arf prasibas un
kartibu, ko tas ievéro, zinojot par §adiem incidentiem FinanSu un kapitala tirgus komisijai (talak teksta — Komisija).

2. Noteikumi attiecas uz visiem batiskiem operacionaliem un dro$ibas incidentiem.
3. Komisija parsita no maksajumu pakalpojumu sniedzéja sanemtos zinojumus Eiropas Banku iestadei.
4. Komisijai ir tiestbas informét tiesibsargdjosas iestades par maksajumu pakalpojumu sniedzé&ja iesniegtajiem zinojumiem normativajos aktos noteiktajos gadijumos.

5. Maksajumu pakalpojumu sniedzéjs nodroSina, ka ta iek$é&jas kontroles sistéma ir noteikti visi maksajumu pakalpojumu sniedzéja pienakumi saistiba ar zinoSanu par operacionaliem vai droSibas incidentiem saskana ar
Maksajumu pakalpojumu un elektroniskas naudas likumu un procesu ievieSanu, lai izpilditu $ajos noteikumos definétas prasibas.

Il. Termini
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6. Operacionalais vai dro$bas incidents (talak teksta — incidents) — vienreizéjs notikums vai vairaki saistiti notikumi, kurus maksajumu pakalpojumu sniedzéjs nav planojis un kuri negativi ietekmé vai, iesp&jams, ietekmés ar
maksajumiem saistito pakalpojumu integritati, pieejamibu vai konfidencialitati.

7. Integritate — informacijas un tas apstrades metozZu precizitate, pareiziba un pilnigums.
8. Pieejamiba — iespéja pilnvarotam personam izmantot pakalpojumus noteikta laika un vieta.

9. Konfidencialitate — piek|uves informacijai nodro$inasana tikai pilnvarotam personam.

lll. Batiska incidenta klasifikacija

10. Maksajumu pakalpojumu sniedzéjs ka batisku klasificé incidentu, kas atbilst vienam vai vairakiem kritérijiem "augstakas ietekmes IlimenT" vai trim vai vairakiem kritérijiem "zemakas ietekmes [ment", ka noteikts So
noteikumu 11. punkta un atbilsto$i $ajos noteikumos noteiktajam novertgjumam.

11. Maksajumu pakalpojumu sniedzé&js noverté incidentu attieciba uz katru atseviSko kritériju, nosakot, vai l1dz incidenta novér§anai ir sasniegtas vai, visticamak, tiks sasniegtas 1. tabula noraditas attiecigas robez\ertibas.

1. tabula. Kiritériji un to robez\eértibas

letekmétie darfjumi

> 10% no maksajumu pakalpojumu sniedzéja ierasta darjjumu limena
(darfjumu skaita zina)

> 25% no maksajumu pakalpojumu sniedzéja ierasta darjjumu lTmena
(darfjumu skaita zina)

letekmétie maksajumu pakalpojumu izmantotaji

un vai

> 100 000 EUR > 5 miljoni EUR
> 5000 > 50 000

un vai

> 10% no maksajumu pakalpojumu sniedzé&ja maksajumu pakalpojumu
izmantotajiem

> 25% no maksajumu pakalpojumu sniedzé&ja maksajumu pakalpojumu
izmantotajiem

Pakalpojuma dikstave

> 2 stundas

Nav piemérojams

Ekonomiska ietekme

Nav piemérojams

> maks. (0,1% no 1. limena pamatkapitala*, 200 000 EUR)
vai
> 5 miljoni EUR

Augsts iek$éjas eskalacijas limenis Ja Ja, un, iesp&jams, tiks noteikts krizes (vai tai pielidzinams) rezims
Cit‘i ie_s;iéjz?mi ietekm_étie maksajumu pakalpojumu sniedz&ji vai Ja Nav piemé&rojams

attiecigas infrastruktdras

letekme uz reputaciju Ja Nav piemérojams

* 1. lmena pamatkapitals, ka noteikts Eiropas Parlamenta un Padomes 2013. gada 26. janija Regulas (ES) Nr. 575/2013 par prudencialajam prasibam attieciba uz kreditiestadém un ieguldijumu brokeru sabiedribam, un ar ko

groza Regulu (ES) Nr. 648/2012, 25. panta.

12. Maksajumu pakalpojumu sniedzé&js noverté incidentu atbilstosi kritérijiem un indikatoriem, uz kuriem tie ir balsttti:

12.1. ietekmétie darfjumi — visu iek§zemes un parrobezu darjjumu, kurus incidents ir tieSi vai netiesi ietekméjis vai, visticamak, ietekmés, kopéja vértiba un apdraudéto maksajumu skaits procentos no izmantoto ietekméto
maksajumu pakalpojumu veikto maksajumu ierastad llmena — to ikdienas iek§zemes un parrobezu maksajumu vidéja skaita gada, kurus veic, izmantojot tos pasus maksajumu pakalpojumus, kurus ietekméja incidents.
Aprékiniem par atsauces periodu izmanto iepriek§€jo gadu. Ja maksajumu pakalpojumu sniedzé&js neuzskata, ka Sis raditajs ir reprezentativs (pieméram, sezonalitates dé|), ta vietd izmanto atbilstoSaku raditaju un So
noteikumu pielikuma attiecigaja lauka sniedz Sadas pieejas pamatojumu;

12.2. ietekmétie maksajumu pakalpojumu izmantotdji — to skaits absolita izteiksmé un procentos no maksajumu pakalpojumu izmantotaju kopéja skaita, ieklaujot visus klientus, kuriem ir piekluve ietekmétajam
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maksajumu pakalpojumam un kuri ir cietusi vai, visticamak, cietis no incidenta sekdm. Maksajumu pakalpojumu sniedzéjs aprékinu balsta uz iepriek§&jam norisém, lai noteiktu to maksajumu pakalpojumu izmantotaju
skaitu, kuri, iespéjams, incidenta pastaveéSanas laika ir izmantojusi minéto maksajumu pakalpojumu. Ja maksajumu pakalpojumu sniedzéjs piedava darbibas pakalpojumus citiem maksajumu pakalpojumu sniedz&jiem, tas
nem Véra tikai sawus maksajumu pakalpojumu izmantotajus (ja tadi ir), un tas maksajumu pakalpojumu sniedzé&js, kur§ sanem minétos darbibas pakalpojumus, noverté incidentu saistiba ar saviem maksajumu pakalpojumu
izmantotajiem. Kopé&jais maksajumu pakalpojumu izmantotaju skaits ir to maksajumu pakalpojumu izmantotaju kopskaits, ar kuriem incidenta laika ir bijusas noslégtas ligumattiecibas (vai arT visnesenakais pieejamais
raditajs) un kuriem ir pieeja ietekmétajam maksajumu pakalpojumam neatkarigi no to lieluma un no t3, vai tie ir uzskatami par akthiem vai pasiviem maksajumu pakalpojumu izmantotajiem;

12.3. pakalpojuma dikstave — laiks, kurad pakalpojums, visticamak, nebis pieejams maksajumu pakalpojumu izmantotdjam vai kura maksajumu pakalpojumu sniedzéjs nevarés izpildit maksajuma rikojumu Maksajumu
pakalpojumu un elektroniskas naudas likuma 1. panta 11. punkta izpratné. Maksajumu pakalpojumu sniedzé&js nem véra laiku, kura jebkur§ uzdewms, process vai kanals, kas ir saistits ar maksajumu pakalpojumu
snieg§anu, nav vai, visticamak, nebds pieejams. Pakalpojuma dikstavi aprékina no briza, kad dikstave sakas, nemot vera gan laiku, kura tas ir atverts pakalpojumu darbibai, kas nepiecieSama maksajumu pakalpojumu
izpildei, gan arT laiku arpus darba laika un uzturé$anas laiku, ja tas ir atbilsto$i un piemeérojami. Pakalpojuma dikstavi aprékina no konstaté$anas briza gadijuma, kad nav iesp&jams noteikt tds sakuma laiku;

12.4. ekonomiska ietekme — ar incidentu saistitas monetaras izmaksas, nemot véra gan absoldto skaitli, gan attiecigd gadijuma So izmaksu relativo nozimi attiecibd uz maksajumu pakalpojumu sniedzéja lielumu (t. i.,
maksajumu pakalpojumu sniedzé&ja 1. lmena pamatkapitalu). Maksajumu pakalpojumu sniedz&js nem véra ar incidentu gan tiesi saistitds (jau zinamas), gan netiesi saistitas (paredzamas) izmaksas, arT ekspropriétos
lidzek|us vai aktiws, aparatlras vai programmatiras aizsta$anas izmaksas, citas tiesu vai atlidzina$anas izmaksas, llgumsaistibu neizpildes dé| piemérotas izmaksas, sankcijas, argjas saistibas un zaudétos iepémumus;
12.5. augsts iek$é&jas eskalacijas lITmenis — vai par $o incidentu ir zinots vai tiks zinots maksajumu pakalpojuma sniedzé&ja vadibai. Maksajumu pakalpojumu sniedzé&js izverté, vai par incidentu ta ietekmes uz
pakalpojumiem, kas saistiti ar maksajumiem, dé| (visticamak) tiks informéta vadiba arpus periodiskas zinoSanas procediras un nepartraukti incidenta pastaveSanas laika, un apsver, vai $is ietekmes dé] ir vai tiks noteikts
krizes rezims;

12.6. citi iespéjami ietekmétie maksajumu pakalpojumu sniedzéji vai attiecigas infrastruktiras — sistémiskas sekas, kadas, visticamak, radis $is incidents, t. i., ta iespéja ietekmét ari citus maksajumu pakalpojumu
sniedzéjus, finanSu tirgus infrastruktdras un/vai maksajumu karSu shémas. Maksajumu pakalpojumu sniedzéjs noverté incidenta ietekmi uz finanSu tirgu, izvertéjot, vai incidents (visticamak) skars citus maksajumu
pakalpojumu sniedz&jus neatkarigi no ta, vai tas ir ietekméjis vai, visticamak, ietekmés finanSu tirgus infrastruktdru nevainojamu darbibu un vai tas ir negativi ietekméjis vai, visticamak, negativi ietekmés finanSu sistémas
stabilu darbibu kopuma. Maks&jumu pakalpojumu sniedz&js nem \éra dazadas dimensijas, pieméram, vai ietekmétais komponents/programmatra ir patentéti vai visparpieejami, vai negativi ietekmétais tikls ir iek$éjs vai
aréjs un vai maksajumu pakalpojumu sniedzéjs ir partraucis vai, visticamak, partrauks pildit saws pienakumus tajas finansu tirgus infrastruktaras, kuras tas ir dalibnieks;

12.7. ietekme uz reputaciju — ka Sis incidents var samazinat lietotaju uzticeSanos maksajumu pakalpojumu sniedz&jam un maksajuma pakalpojumam vai tirgum kopuma.

13. Maksajumu pakalpojumu sniedz&js izmanto apléses, ja tam nav faktisku datu, ar ko pamatot saws slédzienus, neatkarigi no ta, vai lldz incidenta novérSanai ir sasniegta vai, visticamak, tiks sasniegta konkréta
robez\ertiba.

14. Maksajumu pakalpojumu sniedzéjs pastavigi incidenta pastave$anas laika veic novértéjumu, lai identificétu iespéjamas statusa izmainas augSup (no nebatiska uz batisku) vai lejup (no batiska uz nebdtisku).

IV. PazinoSanas process

15. Maksajumu pakalpojumu sniedzéjs apkopo Visu bitisko informaciju, sagatavo zinojumu par incidentu, izmantojot $o noteikumu pielikuma pievienoto Zinojuma veidlapu, un iesniedz Komisijai, nosdtot to uz elektroniska
pasta adresi mps.incidents @fktk.Iv.

16. Maksajumu pakalpojumu sniedzéjs izmanto $o noteikumu pielikuma sniegto veidlapu, lai informétu Komisiju incidenta pastave$anas laika (t. i., lai sagatavotu sakotnéjo, starpposma un nosléguma zinojumu, ka noteikts So
noteikumu 21.-27. punkta). Maksajumu pakalpojumu sniedzéjs aizpilda veidlapu pakapeniski, péc iespéjas papildinot to ar jaunu informaciju, kas klUst zinama iek$éjas izmekléSanas gaita.

17. Maksajumu pakalpojumu sniedzéjs sniedz Komisijai jebkadu pieejamu papildinformaciju, ko tas uzskata par batisku Komisijai, pievienojot standarta Zinojuma veidlapai papildu dokumentaciju ka vienu vai vairakus
pielikumus.

18. Maksajumu pakalpojumu sniedzéjs katra zinojuma norada datumu, kad tiks sniegts nakamais atjaunindjums, un tam ir jabat péc iespéjas drizak, bet ne vélak ka péc trim darba dienam.

19. Maksajumu pakalpojumu sniedzéjs sazinas ar Komisiju, ja nav iesp&jams ievérot noradito nadkama atjauninajuma datumu.
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20. Ja maksajumu pakalpojumu sniedzéjs var iesniegt visu informaciju, kas nepiecieS§ama nosléguma zinojuma (t. i., Zinojuma veidlapas C sadala), ¢etru stundu laika kop$ incidenta konstaté$anas, tas sakotnéja zinojuma
sniedz informaciju, kas saistita ar sakotnéjo, pedéjo starpposma un nosléguma zinojumu.

V. Sakotnéjais zinojums
21. Maksajumu pakalpojumu sniedzéjs sakotnéjo zinojumu (Zinojuma veidlapas A sadala) nostta Komisijai ¢etru stundu laika péc batiska incidenta konstatéSanas vai, ja tas nav iesp&jams, tiklidz tas k|0st iesp&jams.

22. Maksajumu pakalpojumu sniedzéjs iesniedz Komisijai sakotnéjo zinojumu, tiklidz iepriek$ par nebatisku atzits incidents klast par batisku incidentu.

VI. Starpposma zinojums

23. Maksajumu pakalpojumu sniedzéjs iesniedz starpposma zinojumus (Zinojuma weidlapas B sadala) ik reizi, kad uzskata, ka ir noticis batisks statusa atjauninajums, un vismaz Iidz ndkama atjaunindjuma datumam, kas

noradits iepriek$&ja zinojuma (vai nu sakotnéja zinojuma, vai iepriek$éja starpposma zinojuma).

24. Maksajumu pakalpojumu sniedzéjs, iesniedzot papildu starpposma zinojumus, aktualizé informaciju, kas jau ir iesniegta Zinojuma veidlapas A un B sadala, ja péc iepriek$éja pazinojuma tam k|Gst zindma jauna batiska
informacija vai notiek batiskas izmainas.

25. Ja pakalpojumu darbiba atgriezas ierastaja ritma, pirms ir pagajusas Cetras stundas kop$ incidenta konstatéSanas, maksajumu pakalpojumu sniedzéjs vienlaikus var iesniegt sakotng&jo un starpposma zinojumu (t. i,
aizpildot Zinojuma weidlapas A un B sadalu) pirms €etru stundu termina beigam.

VII. Nosleguma zinojums

26. Maksajumu pakalpojumu sniedzé&js nosita nosléguma zinojumu (Zinojuma \eidlapas C sadala), kad ir veikta célona analize, neatkarigi no ta, vai seku mazinaSanas pasakumi jau ir veikti, ne velak k& desmit darba dienu
laika péc tam, kad pakalpojumu darbiba ir atgriezusies ierastaja ritma. Maksajumu pakalpojumu sniedzéjs sazinas ar Komisiju pirms minéta termina iesta$anas, ja ir nepiecieSams $a termina pagarindjums, un norada kavgjuma
pamatojumu, ka arf jaunu paredzamo nosléguma zinojuma datumu.

27. Maksajumu pakalpojumu sniedzé&js nosita nosléguma zinojumu ari tad, ja incidenta novértéSanas rezultata konstaté, ka incidents, par kuru jau ir zinots, vairs neatbilst kritérijiem, péc kuriem tas atzits par batisku, un nav
sagaidams, ka tas atbildis minétajiem kritérijiem pirms ta novérSanas. Maksajumu pakalpojumu sniedzé&js nosidta nosléguma zinojumu, tiklidz Sis apstaklis ir konstatéts, bet ne velak ka Iidz paredzétajam nakama zinojuma
datumam. Aizpildot Zinojuma veidlapas C sadalu, maksajumu pakalpojumu sniedzéjs atzimé lodzinu "incidents parklasificéts ka nebatisks" un paskaidro iemeslus, kas pamato $§adu pazeminasanu.

FinanSu un kapitala tirgus komisijas
priek§sédétaja vietniece G. Razane

Pielikums
FinanSu un kapitala tirgus komisijas 26.09.2018. normativajiem noteikumiem Nr. 157
"Normativie noteikumi par zinoSanu par batiskiem maksajumu pakalpojumu incidentiem"
KLASIFIKACIJA: IEROBEZOTA PIEEJAMIBA

(CLASSIFICATION: RESTRICTED)
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Zinojuma datums (Report date)

Incidenta identifikdcijas numurs, ja piemé&rojams (starpposma un nosléguma
zinojumiem)

{Incidant identification number, if applicabla (for infarim and final raporis))

Zinojums par butisku incidentu (Major Incident Report)

dd/mmigggg Laiks (Time) |hh.mm _

A — sakotnéjais zinojums (Initial report)
A1 — VISPAREJI DATI (GENERAL DETAILS)

Zinojuma veids (Type of report)

Zincjuma veids (Type of report)

[ L1 Atsevigks (Individual) [] HKonsolidéts

(Consolidated)

letekmétais maksajumu pakalpojumu sniedzéjs (Affected payment service provider)

Nosaukums (Name)

Registracijas numurs
(Unique identification number, if relevani)

Licences/atlaujas numurs (Authorisation number)

Grupas vadogais uznémums
{Head of group, if applicable)

Piederibas valsts (Home country)

Incidenta ietekméta valsts/valstis
(Countrylcountries affected by the incident)

Priméra kontaktpersona (Primary contact person)

E-pasts (Email)

Talrunis (Telephone)

Sekundara kontaktpersona (Secondary contact person)

E-pasts (Email)

Talrunis (Telephons)

lestade, kas zino (aizpildiet $o iedalu tikai tad, ja delegétas ziposanas gadijuma iestade, kas zipo, nav ietekmé&tais maksajumu pakalpojumu sniedzéjs)

Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)

lestades, kas zino, nosaukumns (Name of the reporting entity)

Registracijas numurs
(Unique identification number, if relevani)

Licences/atlaujas numurs
{Authorisation number, if applicable)

Primara kontaktpersona (Primary contact person)

E-pasts (Emall)

Talrunis (Telephone)

Sekundara kontaktpersona (Secondary contact person)

E-pasts (Email)

Talrunis {Telephone)
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A 2 — INCIDENTA KONSTATESANA un SAKOTNEJA KLASIFIKACIJA (INCIDENT DETECTION and INITIAL CLASSIFICATION)
l:g::g::r konstat&sanas datums un laiks (Date and fime of defection of the ddimmigggg, hh.mm

A Ja cits, paskaidrojiet:

Incidentu konstat&ja (The incident was detected by) (If Other, please explain:)

Incidenta Tss, visparigs apraksts (l0dzu, nodroSiniet tulkojumu anglu valoda)
(Short and general description of the incident (please provide a translation
in English))

Kad ir paredzéts nakamais atjauninajums? (What is the esiimated time for

dd/mm/gggg, hh.
the nexf updafe?) mmigggd, hh.mm

B — starpposma zinojums (Intermediate report)
B 1— VISPAREJI DAT| (GENERAL DETAILS)

DetalizBts incidenta apraksts (DETAILED description of the incident):
- Kada ir konkrdtd problBma? (What is the specific issue?)

- Ka tas notika? (How & happened?]

- Ka tas altistijas? (How did { develop?)

- Vai tas bija saisfTts ar ieprieké nofikuiu incidentu? (Was if related fo a previous
incidant?)

- Sekas (jo ipasi maksijumu pakalpojumu lietotijiem) (Consequences (in particuar
for payment service users))

- Incidenta konstatdianas pamatinformacija (Background of the incident datectan)
- letekmitas zonas (Areas affected)

- Lidz Sim veikids darbibas (Actions lakern so far)

- Pakalpojumu sniedzéEji / ietekmétd vai iesaistita tre38 persona (Service providers!
third pary affected or fnvolved)

- Uzsdkta krizes parvaldiba (iek$&ja univai ar8jd (Centralas Bankas krizes
panvaldiba)) (Crsis manegement slarted (internal and'or extemal (Central Bank
Crists management)})

- Maksajumu pakalpojumu snisdzéja incidenta ieks8 klasifikacijia (PSP infernal
classificabion of the incident)

Incidenta sakuma datums un laiks (ja ir jau identificéts) (Dale and fime of ddi hh
beginning of the incident {if already identified)) e T
O Diagnestika (Diagnostics) O  Atgasana (Recovery)

O Labodana (Repair) O Novérkana (Restoration)

Incidenta statuss (Incidenf siafus)

Datums un laiks, kad incidents tka novérsts vai kad ir paredzams, ka tas tiks
novérsts (Dale and lime when (he incidant was restored or is expected o be  |ddimmigggg, hh.mm
rastoreq)
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B 2— INCIDENTA KLASIFIKACIJA UN INFORMACIJA PAR INCIDENTU (INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT)

Kopi ietekme (Overall impact) O Integritate (Itegrity) O Kenfidencialitdte (Confidentiality) O Nepartraukiiba (Contiuity)
] Pieejamiba (Availabilty) O Autentiskums (Authanticity)
-
letekméto darfjumy skaits D Faktiskais skaitlis D AplEses (Estimation)
(Numbar of transactions affected) (Actual figure)
K3 % no ierasta darurnu skaita (As a % of regular numbar [0  Faktiskais skaitiis [ Apléses (Estimation)
of transactions) (Actual figure)
X o letekméto darfjumu vértiiba EUR (Value of transactions a Faktiskais skaitlis m] Apléses (Estimation)
|letekmétie darfjumi (Transaclions affecled) affectad in EUR) (Actua! figure)
Komentar
(Comments) :
-
- - . Fakliskais skaillis Apléses (Estimation)
; ; " o Hears letekmitto maksajumu pakalpejumy izmantotaju skaits |
{:;;cktr:::he maksajumu pakalpojumu listaldji (Fayment service users P &‘J’Dfp::nq:rr.ruszrvmep:ii(sal l;]l!lll i | (Actual figure)
. . . . - O Faktizkais skaitlis Apléses (Estimation)
K& % no visiern maksajumu pakalpojumu izmantotijiem (4s (Adual fgure)
a % of tolel payment senvice users) L
v
Pakalpojuma dikstive (Sarvice downiime) | O Faktiskais skaitlis O Aplases (Estimation)
Kopeia i (Total service downtime) dd-hhomm (Actual figure)
-
Ekonomiska ietekme (Economic impact) Tiedas izmaksas, EUR (Direct cosls in EUR) U Famﬁ;ﬁfﬂ? o Apléses (Estimation)
Faktiskais skaitlis Apléses (Estimation)
Netie$ds izmaksas, EUR (ndiect cosls i EUR) O (Actusl figure) [m|
JK UN_ TESFEJAME, TIKS NOTEIKTS KRIZES (VA PIELIDZINANS)
O JA [YES) O  REZIMS (YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO O Ne o)
BE CALLED UPON)
Ap incids ks lacijas imeni, norddot, vai th rezultatd ir noteilkts vai, iesp&jams, liks noteikts

Augsls iekiBjas eskalcijas fmenis (High level of intarmal ascalation)

krizes (vai tai pleridzmsns} raims, un ja ta, |0dzu, aprakstiet (Describe the level of internal escafation of the
incident indicating if it has friggered or Is Nkely to irigger a crisis mode (or equivalent) and if so, please describe)

Cifi iesp&jami istekméatie maks3jumu pakalpojumu sniedzéji vai attiecTgis
infrastruktlras (Other PSPs or relevant infrastructures potentially affected)

O JA& (YES) O] NE (NO)

Ap: iet, k& &is incid warétu ietekmét citus maks3jumu pakalpojumu sniedz&jus
un/vai infrastruktiiras (Describe how this incident coutd affect ather PSPzandior infrastructures)

|letekme uz reputdciju (Repufational impaci)

O JA (YES) O NE (NO)

Aprakstiet, ka incidents vars i Bt j kalpojumu sniedzgj JAciu (piem., informéacija
pladsazigu lidzekjos, pcmena!ll tiesiski vai na(mal‘l'\u parkapumi) fDescnbe how the incideni could effect the
repitation of the PSP fe.g. media coverage, potential fegal or regulatory mfringement, ete.))

7115


https://www.likumi.lv/wwwraksti/2018/196/BILDES/IES_FKTK_157/FKTK.157-PIEL_1.XLS

B 3 — INCIDENTA APRAKSTS (INCIDENT DESCRIPTION)

Incidenta velds (Type of incident) ] Operaciondlais incidents (Operational) L Dro#mas incidents. {Security)
Incidenta célonis (Cauwse of incident) [m] Tiek izmekléts {Linder fnvastigation)
Lgbrukurma veids (Type of attack):
O Arlijs uzbrukums rExismaIarfa-:.*q [D IzplatiZanasipakalpojuma atteikums (WPA) (Distributed Denfal of Service (DID0S))
L a leksdjo sistdmu inficdgana (Infection of intemal systems)
a lekééjs uzbrukums rm:maranackj (] Mérktieciga uzlauana (Targoted intrusion)
O  cits (Other)
a Araji notikumi (External avents) Ja cits, lddzu, precizéjiet
| Cilvéku kjida (Human errov) [If ather, speciy)
a Procasa k|dme (Process fallura)
O sistemas klame (Sysfom faiure)
] Cits (Other) o o
Ja cits, lidzu, precizéjiet (if othar, specify)
Tiega vai netieda incidenta istekme — ar pakalpojumu sniedzéja ::i;:;"f*" "“::;:‘:J::xlm""';
starpniecibu? (Was the inciaent affecting directly, or indirectly through & O Tiesi (Directly) O Netesi (incirectiy) mm;r': provide the sen 1;9
service provider?) provider’s name)
B 4 — INCIDENTA IETEKME [INCIDENT IMPACT)
letekméta(-as) &kal-as) (Building(s) affected (Address), if applicable)
letekmétie komerckanah (Commercial channels affected) W] Filidles (Branches) ] Telefonbanka (Telephona banking) ] Pardofanas vietas (Point of sale)
a Bankas pakalpojumi tiedsaisté (E-banking) [ Mobila banka (Mobite banking) m} Cits {Othar)
[ Bankomati (ATM)
Ja cits, precizgjiet
(If Othar, specify) :
Skaidras navdas ieskaititana maksdjumu O Kredita parvedumi (Credi transfers) 0O Naudas parvedums (Money remitfance)
kontd (Cash placemant on & paymant
letekmétie maksajumu pakalpojumi (Payment services affecled) el
Skaidras naudas iznemdana no maksaumu O Tiesie debeti (Direct debis) O Maksajuma sakianas pakal pojumi

konta (Cash withdrawal from a payment
accotnf)

(Paymeant initiation services)

Ricibai ar maksajumu kontu neplecietéamas
darbThas (Operations required for opsraling
a payment account)

O Karéu makesjumi (Card payments)

Konta informacijas pakalpojumi [Account
information services)

Maksdjumu instrumentu iegisana (Acgquiring [] Maksajumu instrumentu izdodana (Issuing of payment inslruments) Cils (Other)
of payment instrumarnts)
Ja cils, precizéjiet (If Other, spc'cf.’yJ
letekmétas funkcionalas jomas (Funclional areas affected) E Autentifikicijalautorizacija (Authenfication/autharisation) O Kiirings (Clearing) L Natiedie norékini (Indirec! settiement)
Ko (Comrmunication) [ Tiesie nordkini (Oirect settiement) O Cits (Qthar)

Ja cits, precizéjiat (If Othar, specﬁ'yJ
Lietotne/programmatdra (Application/soffware)

O Aparatira (Hardware)
letekmétis sistémas un kompoenenti (Systems and compaonents affecfed)

[0  Datubize (Databass) O Twisanfrastruktira (Nstworklinirastructure)

O Cits (Othier)
Ja cits, precizijel (If Other, specty)
O JA(YES) 0 NE(NO)
Aprakstiet, ka incid var ietekmét maksijumu pakalpojumu sniedzé flu (plem., persondls nespéj

plek|0t birajam, lal sniegtu atbalstu klientiem) (Describe how the mc?dént could affect the staff of the PSFPisarvice
provider {e.g. staff not belng able o reach the office to suppon customers, eic.))
lelekmétais personéls (Staff affected)
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B 5 — INCIDENTA SEKU MAZINASANA (INCIDENT MITIGATION)

Kadas darbibas/pasakumi idz §im ir veikti vai ir plancti, lai algitos péc
incidenta? (Which aclionsimeasures have been laken so far or are planned
o recover fram the incident?)

Vai ir aktivizéls vznéméjdarbbas nepartraukiibas pléns univai negadijuma
seku novérianas plans? (Has ihe Business Confinuity Plan andlor Disasfer
Recovery Plan been activaled?)

Ja jA, kad? (if so, when?)

Ja ja, ladzu, aprakstiet (If so, please describe)

JA (YES)

0 NE (o)

ddimmigggy, hh.mm

Vai maksajumu pakalpojumu sniedzéjs incidenta dé atcéla vai mazinaja
kaddas kontrales? (Has the PSP cancelled or weakened some conltrols
because of the incident?)

Jaja, lodzu, paskadrojiet (If so, please explain)

JB (YES)

O NE o)
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C — nosléguma zinojums (Final report)
Ja nav nosilils starpposma zinojums, lidzu, aizpildiet arf B sadafu (If no intermediate report has been senl, please also complefe section B)

C 1 — VISPAREJI DATI (GENERAL DETAILS)

Ladzu, atjauniniet informaciju, kas noradita starpposma zinojuma
(kopsavilkums) Please update the information from the intermediate report
(summary) :

- papildus veiktds darbibas/pasakumi, lai atgitos no incidenta (additional
actionsimeasures taken to recover from the incident)

- veiktds nosléguma atgi3anas darbibas (final remediation actions taken)
- pirmcélonu analize (rool cause analysis)

- gitas atzinas (lessons learnt)

- papildu darbibas (addittional actions)

- cita bdtiska informécija (any other relevant infarmation)

Incidenta slégsanas datums un laiks (Date and time of closing the incident)

ddimmigggg, hh.mm

Ja maksdjumu pakalpojumu sniedz&jam incidenta dé| bija jaatce| vai jamazina
atseviskas kontroles, vai ir atjaunotas sakotn&jas kontroles? (If the PSF had
to cancel or weaken some controls because of the incident, are the original
controls back in place?)

Ja ja, paskaidrojiet (If so, please explain)

O JA (YES) O newo

C 2— PIRMCELONU ANALIZE UN VELAKIE PASAKUMI (ROOT CAUSE ANALYSIS AND FOLLOW-UP)

Kads bija pirmeélonis (ja ir jau zindms)?
{var pievienot datni, kurd sniegta detalizéta informacija) (What was the root cause (if
already known) ?(possible to attach a file with detailed infarmation))

Galvenas veiklas vai planotas korigéjosas darbibas/pasakumi, lai novérstu
incidenta atkartoganos, ja ir jau zinami (Main corrective actions/measuras
takan or planned to prevent the incident from happening again in the future, if
already known)

C 3 — PAPILDINFORMACIJA (ADDITIONAL INFORMATION)

Vai par incidentu ir zipots citiem maksajumu pakalpojumu sniedzéjiem

informacijas nolika? (Has the incident been shared with other PSPs for O JA (YES) O NE(NO)
information purposes?)

Ja ir, sniedziet detaliz&lu informaciju (If so, please provide defails)
Wai pret maksajumu pakalpojumu sniedzéju ir varstas tiesiskas darbibas? O JA (YES) O NE o)

(Has any legal action been taken against the PSP?)
Ja ir, sniedziet detaliz&tu infoermaciju (If so, please provide details)

KONSOLIDETAIS ZINOJUMS — MAKSAJUMU PAKALPOJUMU SNIEDZEJU SARAKSTS (CONSOLIDATED REPORT - LIST OF PSPs)

Nosaukums (Name)

Registracijas numurs (Unique Identification Number)

Licences/atlaujas numurs (Authorisation number)
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NORADES PAR FORMU AIZPILDISANU

Maksajumu pakalpojumu sniedzéjs aizpilda atbilsto$as wveidlapas sadalas atkariba no aktuala zinoSanas posma: A sadala — sakotn&jam zinojumam, B sadala — starpposma zinojumiem, bet C sadala — nosléguma zinojumam.
Visi lauki ir jaaizpilda obligati, ja vien nav skaidri noradits citadi.

Zinojuma datums un laiks: precizs datums un laiks, kad zinojums tiek iesniegts Komisijai.

Incidenta identifikacijas numurs, ja piemérojams (starpposma un nosléguma zinojumam): atsauces numurs, ko Komisija pieSkir sakotnéja zinojuma laik3, lai attiecigad gadijuma neparprotami identificétu incidentu.

A 1 - visparéji dati
Zinojuma veids:

Individuals: zinojums attiecas uz vienu maksajumu pakalpojumu sniedz&ju.

Konsolidéts: zinojums attiecas uz vairakiem maksajumu pakalpojumu sniedzé&jiem, izmantojot konsolidétas zinoSanas iespéju. Laukus "letekmétais maksajumu pakalpojumu sniedzéjs" atstaj neaizpilditus (izpemot lauku
"Incidenta ietekméta(-as) valsts/valstis"), un zinojuma ietver maksajumu pakalpojumu sniedz&ju sarakstu, aizpildot atbilsto$o tabulu (Konsolidétais zinojums — maksajumu pakalpojumu sniedzéju saraksts).

letekmétais maksajumu pakalpojumu sniedzéjs: attiecas uz maksajumu pakalpojumu sniedzé&ju, kuram radies incidents.

Nosaukums: t3 maksajumu pakalpojumu sniedzéja pilns nosaukums, kur$ veic zinoSanas procedaru.

Grupas vadosais uznémums: sabiedribu grupu gadijuma norada galvenas sabiedribas nosaukumu.

Piederibas valsts: dalibvalsts, kura atrodas maksajumu pakalpojumu sniedz&ja juridiska adrese; vai, ja maksajumu pakalpojumu sniedz&jam saskana ar valsts tiesibu aktiem nav juridiskas adreses, dalibvalsts, kura atrodas
maksajumu pakalpojumu sniedzé&ja galvenais birojs.

Incidenta ietekméta(-as) valsts/valstis: valsts vai valstis, kur ir radusies incidenta ietekme (piem., ir ietekmétas vairakas maksajumu pakalpojumu sniedzéja filidles, kas atrodas dazadas valstis). Ta var bat vai var nebdt ta pati
valsts, kas ir piederibas dalibvalsts.

Primara kontaktpersona: ietekméta maksajumu pakalpojumu sniedzé&ja tas personas vards un uzvards, kas ir atbildiga par zino$anu par incidentu, vai, ja ietekméta maksajumu pakalpojumu sniedzé&ja uzdewma zinoSanu veic
tre$a persona, tad par incidenta parvaldibu/riska nodalu vai tamlidzigu jomu atbildigas personas vards un uzvards.

E-pasts: e-pasta adrese, uz kuru péc vajadzibas var nostit pieprasijumus sniegt papildu skaidrojumus.

Talrunis: talrupa numurs, uz kuru zvantt, lai péc vajadzibas pieprasitu sniegt papildu skaidrojumus.

Sekundara kontaktpersona: tadas citas personas vards un uzvards, ar kuru kompetenta iestade var sazinaties, lai uzzinatu par incidentu, ja primara kontaktpersona nav sasniedzama. Ja ietekméta maksajumu pakalpojumu
sniedzé&ja uzdewma zinojumu iesniedz tre$a persona, tadas citas personas vards un uzvards ietekmétaja maksajumu pakalpojumu sniedz&ja, kas parstav incidenta parvaldibas/riska nodalu vai tamlidzigu jomu.

E-pasts: citas kontaktpersonas e-pasta adrese, uz kuru péc vajadzibas var nosuttt pieprasijumus sniegt papildu skaidrojumus.

Talrunis: citas kontaktpersonas talruna numurs, uz kuru zvantt, lai péc vajadzibas pieprasTtu sniegt papildu skaidrojumus.

Zinosanas iestade: $o sadalu aizpilda, ja ietekmé&ta maksajumu pakalpojumu sniedz&ja uzdewuma zino$anas pienakumus pilda tre$a persona.

Zinosanas iestades nosaukums: tas iestades pilns nosaukums, kas zino par incidentu.

Registracijas numurs, ja atbilstosi: atbilsto$ais unikalais identifikacijas numurs, kuru izmanto valsti, kura atrodas tre$a persona, lai identificétu iestadi, kas zino par incidentu, un kuru pieskir zino$anas iestade, ja nav aizpildits
lauks "Licences/at|aujas numurs".
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Licences/atlaujas numurs, ja piemérojams: tre§as personas atlaujas numurs atraanas vietas valstl, ja piemérojams.

Primara kontaktpersona: tas personas vards un uzvards, kas ir atbildiga par zino$anu par incidentu.

E-pasts: e-pasta adrese, uz kuru péc vajadzibas var nositit pieprasijumus sniegt papildu skaidrojumus.

Talrunis: talruna numurs, uz kuru zvantt, lai péc vajadzibas pieprasitu sniegt papildu skaidrojumus.

Sekundara kontaktpersona: tadas citas personas vards un uzvards iestadé, kas zino par incidentu, ar kuru var sazinaties, ja primara kontaktpersona nav sasniedzama.

E-pasts: citas kontaktpersonas e-pasta adrese, uz kuru péc vajadzibas var nosuttt pieprasijumus sniegt papildu skaidrojumus.

Talrunis: citas kontaktpersonas talruna numurs, uz kuru zvantt, lai péc vajadzibas pieprasitu sniegt papildu skaidrojumus.

A 2 - incidenta konstatéSana un sakotnéja klasifikacija

Incidenta konstatéSanas datums un laiks: datums un laiks, kad incidents pirmoreiz tika konstatéts.

Incidentu konstatéja: norada, vai incidentu konstatéja maksajumu pakalpojumu izmantotajs, cita persona maksajumu pakalpojumu sniedzéja ietvaros (piem., wveicot iek$éjas revizijas funkciju) vai aréja persona (piem., aréjs
pakalpojumu sniedzéjs). Ja tas nebija neviens no uzskaititajiem, ltdzu, atbilstoSaja lauka sniedziet paskaidrojumu.

Incidenta Tss, visparigs incidenta apraksts: |0dzu, 1si aprakstiet bitiskakas incidenta problémas, noradot iespéjamos célonus, talitéjo ietekmi utt.

Kad ir paredzéts nakamais atjauninajums?: noradiet ndkama atjaunindjuma (starpposma vai nosléguma zinojuma) paredzéto iesniegSanas datumu un laiku.

B 1 - visparéji dati

Detalizétaks incidenta apraksts: apraksta incidenta galvenas iezimes, ietverot vismaz noraditos punktus (kada ir konkréta probléma, ar ko sastopas maksajumu pakalpojumu sniedzéjs, ka ta sakas un turpindjas, iespéjama
saikne ar iepriek$ notiku$u incidentu, sekas, it Tpasi attiecba uz maksajumu pakalpojumu izmantotajiem utt.).

Incidenta sakuma datums un laiks: datums un laiks, kad incidents sakas, ja zindms.

Incidenta statuss:

Diagnostika: incidenta iezimes ir tikko identificétas.

Labosana: uzbrukuma skartie objekti tiek parkonfiguréti.

Atgiisana: objekti, kuriem radusies k|ime, tiek atjaunoti pédéja atglstamaja stavokilr.

Atjaunosana: atkal tiek nodroSinats ar maksajumu saistitais pakalpojums.

Datums un laiks, kad incidents tika novérsts vai kad ir paredzams, ka tas tiks novérsts: norada datumu un laiku, kad incidents tika noversts vai kad ir paredzams, ka tas tiks kontroléts, un kad pakalpojumu darbiba noritéja
vai kad ir paredzéts, ka ta norités, ka ierasts.

B 2 - incidenta klasifikacija / informacija par incidentu

Kopéja ietekme: norada, kuras dimensijas incidents ir ietekméjis. Var atzimét vairakus lodzinus.

Integritate: informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.

Pieejamiba: iespéja pilnvarotam personam lietot pakalpojumus noteikta laika un vieta.

Konfidencialitate: piek|uves informacijai nodro$inaSana tikai pilnvarotam personam.

Autentiskums: pasiba, kas nozimé, ka izcelsme atbilst apgalvotajam.

Nepartrauktiba: ipasiba, kas nozimé, ka organizacijas procesi, uzdewmi un aktivi, kas nepiecieSami, lai nodroSinatu ar maksajumu saistitus pakalpojumus, ir pilniba pieejami un darbojas piepemamos un iepriek$§ noteiktos
limenos.

letekmétie darijumi: norada, kuras robezvértibas, ja tadas ir, incidents sasniedz vai, visticamak, sasniegs, ka art saistitie raditaji — ietekméto darjumu skaits, ietekmétie darfjumi procentuali no kopéja to maksajumu darjumu
skaita, kas weikti, izmantojot tos paSus maksajumu pakalpojumus, kurus incidents ir ietekméjis, ka art kopéja darjumu \ertiba.

Sniedz konkrétas $o mainigo Vértibas, kas var bit gan faktiskie skaitli, gan apléses.

lestades, kas zino vairaku maksajumu pakalpojumu sniedz&ju uzdewuma (t. i., konsolidéta zinosana), var noradtt \értibu intenalus, noradot zemakas un augstakas novérotas vai apléstas vértibas zinojuma ietverto maksajumu
pakalpojumu sniedzéju grup3, atdalot tas ar defisi.

Parasti jédzienu "ietekmétie darijumi" izprot ka visus paSmaju un parrobezu darijumus, kurus incidents ir tieSi vai netieSi ietekméjis vai, visticamak, ietekmés, jo Tpasi tos darfjumus, kurus nav bijis iespéjams uzsakt vai apstradat,
kuriem tika izmainits maksajuma zinojuma saturs un kuri tika pastiti krapnieciski (neatkarigi no ta, vai lidzek]i ir atgdti vai nav).

Jédzienu "maksajumu darijumu ierastais limenis" izprot ka to ikdienas pasmaju un parrobezu maksajumu darijumu vidéjo skaitu gada, kurus weic, izmantojot tos paSus maksajumu pakalpojumus, kurus ietekméja incidents, par
atsauces periodu aprékiniem izmantojot iepriek$&jo gadu.

Ja maksajumu pakalpojumu sniedzé&js neuzskata, ka Sis raditajs ir reprezentativs (piem., sezonalitates dél), ta vieta izmanto citu reprezentativaku raditaju un lauka "Komentari" sniedz $adas pieejas pamatojumu.

letekmétie maksajumu pakalpojumu izmantotaji: norada robez\ertibas, ja tadas ir, kuras incidenta ir sasniegtas vai, visticamak, tiks sasniegtas, ka ari saistitos raditajus — kopé&jo ietekmé&to maksajumu pakalpojumu
izmantotaju skaitu un ietekméto maksajumu pakalpojumu izmantotaju skaitu procentuali no kopé&ja maksajumu pakalpojumu izmantotaju skaita. Sniedz konkrétas $o mainigo Vertibas, kas var bat gan faktiskie skaitli, gan
apléses.

lestades, kas zino vairaku maksajumu pakalpojumu sniedz&ju uzdewuma (t. i., konsolidéta zinosana), var noradtt \értibu intenalus, noradot zemakas un augstakas novérotas vai apléstas vértibas zinojuma ietverto maksajumu
pakalpojumu sniedzé&ju grup3, atdalot tas ar defisi.

Jédzienu "ietekmétie maksajumu pakalpojumu izmantotaji" izprot ka visus klientus (paSmaju un arvalstu, patérétaji un uznémumi), kuriem ir noslégts ligums, kas tiem pieskir piekluvi ietekmétajam maksajumu pakalpojumam, un
kuri ir cietusi vai, visticamak, cietis no incidenta sekam.

Apléses balsta uz iepriek§€jam norisém, lai noteiktu to maksajumu pakalpojumu izmantotaju skaitu, kuri, iesp&jams, incidenta pastaveSanas laika ir izmantojusi minéto maksajumu pakalpojumu.

12/15



Grupu gadijuma katram maksajumu pakalpojumu sniedzé&js nem véra tikai paSa maksajumu pakalpojumu izmantotajus. Ja maksajumu pakalpojumu sniedzéjs piedava darbibas pakalpojumus citiem, nem véra tikai saws
maksajumu pakalpojumu izmantotajus (ja tadi ir) un tiem maksajumu pakalpojumu sniedzé&jiem, kuri sanem $os darbibas pakalpojumus, noverté incidentu saistiba ar saviem maksajumu pakalpojumu izmantotajiem.

Ka kopéjo maksajumu pakalpojumu izmantotaju skaitu pienem to paSmaju un parrobezu maksajumu pakalpojumu izmantotaju kopskaitu, ar kuriem incidenta laika ir bijuSas noslégtas ligumattiecibas (vai art visnesenakais
pieejamais raditajs) un kuriem ir pieeja ietekmétajam maksajumu pakalpojumam neatkarigi no to lieluma un no ta, vai tie ir uzskatami par aktiviem vai pasiviem maksajumu pakalpojumu izmantotajiem.

Pakalpojuma dikstave: norada, vai incidenta ir sasniegta vai, visticamak, tiks sasniegta robezvértiba, ka arf saistitais raditajs — kopé&ja pakalpojuma dikstave. Sniedz konkrétas $§a mainiga \értibas, kas var bt gan faktiskie
skaitli, gan apléses. lestade, kas zino vairaku maksajumu pakalpojumu sniedzé&ju uzdewma (t. i., konsolidéta zino$ana), var noradtt vértibu intervalu, noradot zemakas un augstakas noverotas vai apléstas \értibas zinojuma

ietverto maksajumu pakalpojumu sniedzé&ju grupa, atdalot tas ar defisi. Nem vera laiku, kura jebkur$ uzdewms, process vai kanals, kas ir saistits ar maksajumu pakalpojumu snieg$anu, nav vai, visticamak, nebls pieejams,
tadéjadi liedzot

i) uzsakt un/vai veikt maksajumu pakalpojumu un/vai

ii) piek|at maksajumu kontam.

Pakalpojuma dikstavi aprékina no briza, kad dikstave sakas, un nem \éra gan laiku, kura tie ir atvérti pakalpojumu darbibai, kas nepiecieSama maksajumu pakalpojumu izpildei, gan art laiku arpus darba laika un uzturé$anas
laiku, ja tas ir atbilstoSi un piemérojami. Ja nevar noteikt, kad pakalpojuma dikstave ir sakusies, viniem iznémuma karta pakalpojuma dikstave ir jaaprékina no briza, kad tas tika konstatéts.

Ekonomiska ietekme: norada, vai incidenta ir sasniegta vai, visticamak, tiks sasniegta robezvertiba, ka ari saistitie raditaji — tie§as izmaksas un netie§as izmaksas. Sniedz konkrétas $o mainigo Vertibas, kas var bat gan
faktiskie skaitli, gan apléses. lestades, kas zino vairaku maksajumu pakalpojumu sniedz&ju uzdewuma (t. i., konsolidéta zinoSana), var noradit vértibu intervalu, noradot zemakas un augstakas novérotas vai apléstas vértibas
zinojuma ietverto maksajumu pakalpojumu sniedzé&ju grupa, atdalot tas ar defisi. Nem véra izmaksas, kas var bt gan tiesi, gan netieSi saistitas ar incidentu. Nem véra ari ekspropriétos ldzek|us vai aktivus, aparatdras vai
programmatdras aizstaSanas izmaksas, citas tiesu vai atlidzinaSanas izmaksas, maksas, kas piemérotas ligumsaistibu neizpildes dé|, sankcijas, aréjas saistibas un zaudétos ienémumus. Attieciba uz netieSajam izmaksam
nem \éra tikai tas izmaksas, kas jau ir zinamas vai, visticamak, radisies.

Tiesas izmaksas: incidenta tieSo izmaksu naudas summa (EUR), tostarp Iidzekl|i, kas nepiecieSami incidenta novér§anai (piem., ekspropriéti Iidzekli vai aktM, aparatdras un programmatdras nomainas izmaksas, izdewmi
attieciba uz llgumsaistibu neizpildi).

Netiesas izmaksas: incidenta netieSo izmaksu summa (EUR) (piem., klientu tiesiska aizsardziba/kompensacijas izmaksas, neizmantotu pakalpojumu darbibas iesp&ju rezultata zaudéti ienémumi).

Augsts ieksejas eskalacijas ITmenis: izverté, vai par incidentu, tapéc ka tas ietekmé ar maksajumiem saistitus pakalpojumus, (visticamak) tiks informéta vadiba arpus periodiskas zinoSanas procediras un nepartraukti
incidenta pastavesanas laika.
Delegétas zino$anas gadijuma eskalacija notiek tre$as personas ietvaros. Apsver, vai incidents ietekmé ar maksajumiem saistitus pakalpojumus ta, ka ta rezultata ir noteikts vai, visticamak, tiks noteikts krizes rezims.

Citi iespéjami ietekméti maksajumu pakalpojumu sniedzéji vai attiecigas infrastruktiiras: maksajumu pakalpojumu sniedz&ji noverté incidenta ietekmi uz finan$u tirgu, ar ko saprot finansu tirgus infrastruktdras un/vai
kar$u maksajumu shémas, kuras atbalsta tos un citus maksajumu pakalpojumu sniedz&jus.

Novérte, vai incidents (visticamak) tiks replicéts citiem maksajumu pakalpojumu sniedzé&jiem neatkarigi no ta, vai tas ir ietekméjis vai, visticamak, ietekmés finan$u tirgus infrastrukttru nevainojamu funkcioné$anu un vai tas ir
negativi ietekméjis vai, visticamak, negativi ietekmés finanSu sistémas stabilu darbibu kopuma.

Nem vera dazadas dimensijas, pieméram, vai ietekmétais komponents/programmatara ir patentéti vai visparpieejami, vai negativ ietekmeétais tikls ir iek$éjs vai aréjs un vai maksajumu pakalpojumu sniedzgjs ir partraucis vai,

visticamak, partrauks pildit saws pienakumus tajas finansu tirgus infrastruktaras, kuras tas ir dalbnieks.

letekme uz reputaciju: nem véra atpazistamibas limeni, kuru (péc to riciba eso$as informacijas) incidents ir panacis vai, visticamak, panaks tirgd. Nem \era varbatibu, ka incidents izraisis kaitéjumu sabiedribai ka piemérots
raditajs ta potencialam ietekmét reputaciju.

Nem era, vai
i) incidents ir ietekméjis redzamu procesu un tapéc, visticamak, tiks apskatits vai jau ir apskatits pla§sazinas lidzek|os (nemot véra ne tikai tradicionalos plassazinas ldzek|us, piem., laikrakstus, bet arf emuarus, socialos tiklus
utt.),

ii) nav ievérotas vai, visticamak, netiks ieverotas normativas prasibas,
iii) sankcijas ir vai, visticamak, tiks parkaptas vai
iv) ieprieks ir noticis tada paSa veida incidents.

B 3 - incidenta apraksts

Incidenta veids: norada, vai tas ir operacionalais vai dro$§ibas incidents.

Operacionalais incidents: incidents, kas izriet no neatbilstoSiem vai kladainiem procesiem, cilveku un sistému k|idam vai neparvaramas varas apstakliem, kuri ietekmé ar maksajumiem saistitu apstak|u integritati, pieejamibu,
konfidencialitati, autentiskumu un/vai nepartrauktibu.

Drosibas incidents: neatlauta piek|uve maksajumu pakalpojumu sniedzé&ja aktiviem, neatlauta to izmanto$ana, izpau$ana, partrauk§ana, modificé$ana vai iznicinaSana, ka rezultata var bat ietekméta ar maksajumiem saistitu
pakalpojumu integritate, pieejamiba, konfidencialitate, autentiskums un/vai nepartrauktiba. Tas var notikt, ja cita starpa pret maksajumu pakalpojumu sniedzé&ju tiek veikti kiberuzbrukumi, ja dro$ibas politiku dizains vai Tsteno$ana
nav adekvata vai fiziska droStba nav adekvata.

Incidenta célonis: norada incidenta céloni vai, ja tas V&l nav zindms, visticamako céloni. Var atzimét vairakus lodzinus.

Tiek izmekléts: célonis Vel nav noskaidrots.

Aréjs uzbrukums: célona avots ir aréjs, un ta mérkis ir maksajumu pakalpojumu sniedzéjs (piem., launprogrammatiru uzbrukumi).

lekséjs uzbrukums: célona awots ir iek$éjs, un ta meérkis ir maksajumu pakalpojumu sniedzéjs (piem., iekS€ja krapsana).

Uzbrukuma veids:

IzplatiSanas/pakalpojuma atteikuma (I/PA): méginajums padarit tieSsaistes pakalpojumu nepieejamu, parslogojot to ar datplismu no vairakiem avotiem.

leksejo sistemu inficéSana: kaitnieciska darbiba, uzbrikot datorsistémam, censoties nozagt vietu cietaja diska vai centrala procesora (CPU) laiku, pieklat privatai informacijai, sabojat datus, satit surogatpastu kontaktiem utt.

Meérktieciga uzlausana: neatlauta izspiegoSana, okskeréSana un informacijas zagSana kibertelpa.

Cits: cita veida uzbrukums, no kura maksajumu pakalpojumu sniedzéjs ir cietis vai nu tiesi, vai ar pakalpojumu sniedzéja starpniecibu. It Tpasi, ja ir bijis uzbrukums, kura mérkis ir autorizé$anas un autentificéSanas process,
atzimé So lodzinu. Detalizétaku informaciju pievieno brivaja teksta lauka.
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Aréji notikumi: célonis ir saistits ar notikumiem, kas galvenokart ir arpus organizacijas kontroles (piem., dabas katastrofas, tiesiskas problémas, pakalpojumu darbibas problémas un atkariba no pakalpojumiem).

Cilveka klada: incidentu izraisijusi cilveka neti$a klada, kas ir vai nu maksajumu procesa dala (piem., augSupieladé nepareizu maksajumu pakesdatni maksajumu sistéma), vai ir ar to kada veida saistita (piem., nejausi ir
atslégta elektropadeve un maksajuma darbiba ir apturéta).

Procesa klime: incidenta célonis ir neatbilsto§s maksajuma procesa dizains vai izpilde, procesa kontroles un/vai atbalsta procesi (piem., mainas/migrésanas, parbaudes, konfiguréSanas, veiktspéjas, novero$anas process).

Sistemas klime: incidenta célonis ir saistits ar to sistému nepiemérotu dizainu, izpildi, komponentiem, specifikacijam, integraciju vai komplicétibu, kas atbalsta maksajuma darbibu.

Cits: incidenta célonis, kas nav neviens no iepriek$ uzskaititajiem. Papildu datus norada brivaja teksta lauka.

Vai incidents jius ietekméja tiesi vai netiesi — ar pakalpojumu sniedzéja starpniecibu?: incidenta mérkis var blt maksajumu pakalpojumu sniedzéjs tiesi, vai art tas var ietekmét maksajumu pakalpojumu sniedzé&ju netiesi
ar treSas personas starpniecibu. NetieSas ietekmes gadijuma, norada pakalpojumu sniedzé&ja(-u) nosaukumu.

B 4 - incidenta ietekme

letekméta(-as) eka(-as) (adrese), ja piemérojams: ja ir ietekméta fiziska éka, I0dzu, noradiet tas adresi.

letekmétie komerckanali: norada kanalu vai kanalus, pa kuriem mijiedarbojas ar maksajumu pakalpojumu izmantotajiem, kurus ir ietekméjis incidents. Var atzimét vairakus lodzinus.

Filiales: pakalpojumu darbibas vieta (kas nav galvenais birojs), kas ir maksajumu pakalpojumu sniedzéja dala bez juridiskas personas statusa un kas nepastarpinati veic dazus vai vairakus darijumus, kuri veido maksajumu
pakalpojumu sniedzé&ja pakalpojumu darbibas neatnemamu sastawdalu. Visas pakalpojumu darbibas vietas, ko viena dalibvalsti ir izveidojis maksajumu pakalpojumu sniedzéjs, kura mitne atrodas cita dalibvalsti, uzskata par vienu
filiali.

Bankas pakalpojumi tiessaisté: datoru izmanto$ana, lai tieSsaisté veiktu finansu darfjumus.

Telefonbanka: telefonu izmanto$ana, lai veiktu finan$u darjumus.

Mobila banka: bankas pakalpojumu lietotnes izmanto$ana viedtalrunt vai tamlidziga ieric€, lai veiktu finansu darijumus.

Bankomati: elektromehaniskas ierices, kas |auj maksajumu pakalpojumu izmantotajiem iznemt skaidru naudu no saviem kontiem un/vai piekl|at citiem pakalpojumiem.
Pardosanas punkts: komersanta fiziska telpa, kura tiek sakts maksajuma darijums.

Cits: ietekmétais komercijas kanals, kas nav neviens no iepriek$ uzskaititajiem. Papildu datus norada brivaja teksta lauka.

letekmétie maksajumu pakalpojumi: norada tos maksajumu pakalpojumus, kuri incidenta dé| nedarbojas atbilstoSi. Var atzimét vairakus lodzinus.

Naudas ieskaitiSana maksajumu konta: skaidras naudas nodo$ana maksajumu pakalpojumu sniedz&jam, lai to ieskaititu maksajumu konta.

Naudas izpem3ana no maksajumu konta: pieprasijums, ko maksajumu pakalpojumu sniedzéjs sanem no sava maksajumu pakalpojumu izmantotaja, izsniegt skaidru naudu un debitét td& maksajumu kontu par atbilstoSu summu.

Ricibai ar maksajumu kontu nepiecieSamas darbibas: darbibas, ko veic maksajumu konta, lai aktivizétu, deaktivizétu un/vai uzturétu to (piem., atvérSana, blokésana).

Maksajumu instrumentu iegiiSana: maksajumu pakalpojums, kas ietver maksajumu pakalpojumu sniedzéja vienoSanos ar naudas sanéméju par maksajumu darijumu akceptéSanu un apstradasanu, ka rezultata naudas
sanémeéjam tiek parskaititi naudas Iidzekl|i.

Kredita parvedumi: maksajumu pakalpojums naudas sanéméja maksajumu konta kredité$anai, izmantojot maksajumu darfjumu vai vairakus maksajuma darfjumus no maksataja maksajumu konta, ko atbilsto$i maksataja
sniegtajam noradém veic maksajumu pakalpojumu sniedzgjs, kur$ ir maksataja maksajumu konta turétajs.

TieSie debeti: maksajumu pakalpojums maksataja maksajuma konta debetéSanai, kura maksajuma darjumu uzsak maksajuma sanéméjs atbilstosi maksataja piekriSanai, ko tas sniedzis sanéméjam, sanéméja maksajumu
pakalpojumu sniedzé&jam vai pasa maksataja maksajumu pakalpojumu sniedzé&jam.

Karsu maksajumi: maksajumu pakalpojums, kas ir balstits uz maksajumu kartes shémas infrastruktdras un pakalpojumu darbibas noteikumiem, lai veiktu makséajuma darijumu, izmantojot jebkadu karSu, telekomunikaciju,
digitalu vai IT ierici vai programmatdru, ja ta rezultata tiek veikts debetkartes vai kreditkartes darjums. Uz kartém balstiti maksajumu darijumi neietver darfjumus, kas balstiti uz cita veida maksajumu pakalpojumiem.

Maksajumu instrumentu izdo$ana: maksajumu pakalpojums, kas ietver maksajumu pakalpojumu sniedzéja vieno$anos ar maksataju nodro$inat tam maksajumu instrumentu, ar kuru uzsakt un apstradat maksataja
maksajumu darijumus.

Naudas parvedums: maksajumu pakalpojums, ar ko lidzek|us sanem no maksataja, neizveidojot maksajuma kontus uz maksataja vai sanéméja varda, un kura vienigais meérkis ir parskaittt atbilstoSu summu sanéméjam vai
citam maksajumu pakalpojumu sniedzéjam, kas rikojas sanéméja varda, un/vai ar kuru $adus Iidzek|us sanem sanéméja varda un padara tos sanémeéjam pieejamus.

Maksajuma sakSanas pakalpojumi: maksajumu pakalpojumi, ar ko uzsak maksajuma rikojumu péc maksajumu pakalpojuma izmantotaja pieprasijuma attieciba uz maksajumu kontu, kura turétajs ir cits maksajumu pakalpojumu
sniedzéjs.

Konta informacijas pakalpojumi: tieSsaistes maksajumu pakalpojumi, ar ko sniedz konsolidétu informaciju par vienu vai vairakiem maksajumu kontiem, kuru turétajs ir maksajumu pakalpojumu izmantotajs vai nu citd maksajumu
pakalpojumu sniedzéja, vai vairakos maksajumu pakalpojumu sniedzéjos.

Cits: ietekmétais maksajumu pakalpojums, kas nav neviens no iepriek$ uzskaititajiem. Papildu datus norada brivaja teksta lauka.

letekmétas funkcionalas jomas: norada maksajumu procesa darbibu vai darbibas, kuras incidents ir ietekméjis. Var atzimét vairakus lodzinus.

Autentifikacija/autorizacija: procediras, kas |auj maksajumu pakalpojumu sniedz&jam parbaudit maksajumu pakalpojumu izmantotaja identitati vai konkréta maksajumu instrumenta lietoSanas derigumu, tostarp izmantotaja
personalizéto dro$ibas datu lieto§anu un maksajumu pakalpojumu sniedzé&ja (vai tre§as personas, kas rikojas §a izmantotaja varda) piekri$anu parskaittt Iidzek|us vai vertspapirus.

Komunikacija: informacijas plisma identificéSanas, autentifikacijas, pazinoSanas un informésanas noloka starp maksajumu pakalpojumu sniedzéju, kas apkalpo kontu, un maksajuma sak§anas pakalpojumu sniedzé&jiem, konta
informacijas pakalpojumu sniedzé&jiem, maksatajiem, sanéméjiem un citiem maksajumu pakalpojumu sniedzéjiem.

Klirings: parskaitjumu rikojumu parskaitiSanas, salidzinaSanas un — atseviSkos gadijumos — apstiprinaSanas process pirms norékiniem, potenciali ietverot rikojumu ieskaitu un norékina gala postenu noteikSanu.

TiesSais norékins: darfjuma vai apstrades pabeig$ana ar mérki dzést dalibnieku pienakumus, parskaitot lidzek|us, kad So darbibu veic pats ietekmétais maksajumu pakalpojumu sniedzéjs.

Netiesie norékini: darjuma vai apstrades pabeig§ana ar mérki dzést dalibnieku pienakumus, parskaitot lidzek|us, kad $o darbibu veic cits maksajumu pakalpojumu sniedzé&js ietekméta maksajumu pakalpojumu sniedzéja varda.

Cits: ietekméta funkcionala joma, kas nav neviena no iepriek$ uzskaititajam. Papildu datus norada brivaja teksta lauka.
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letekmétas sistémas un komponenti: norada, kuru maksajumu pakalpojumu sniedzéjs tehnologiskas infrastrukttras dalu vai dalas ir ietekméjis incidents. Var atzimét vairakus lodzinus.

Lietotne/programmatiira: programmas, operétajsistémas utt., kas atbalsta maksajumu pakalpojumu sniedzé&ja nodroSinato maksajumu pakalpojumu sniegSanu.

Datubaze: datu struktdra, kas uzglaba personisku un maksajumu informaciju, kura nepiecieSama, lai izpilditu maksajumu darbibas.

Aparatiira: fiziskais tehnologiskais aprikojums, kas darbina procesus un/vai uzglaba datus, kuri nepiecieSami maksajumu pakalpojumu sniedzé&jam, lai veiktu ar maksajumiem saistitas darbibas.
Tikls/infrastruktiira: publiski vai privati telekomunikaciju tikli, kas maksajumu procesa laika Jauj apmaintties ar datiem un informaciju (piem., timeklis).

Cits: ietekméta sistéma vai komponents, kas nav neviens no iepriek$ uzskaititajiem. Papildu datus norada brivaja teksta lauka.

letekmétais personals: norada, vai incidents ir ietekméjis maksajumu pakalpojumu sniedzéja personalu, un, ja ja, sniedz detalizétakas zinas brivaja teksta lauka.

B 5 - incidenta seku mazinasana

Kadas darbibas/pasakumi Itdz sim ir veikti vai ir planoti, lai atgatos péc incidenta? Norada datus par darbibam, kuras ir veiktas vai kuras ir planots veikt, lai Tstermina risinatu problémas saistiba ar incidentu.

Vai ir aktivizéti pakalpojumu darbibas nepartrauktibas plani un/vai negadijuma seku novérsanas plani? Norada, vai tie ir vai nav aktivizéti, un, ja ir, tad sniedz visbitiskakas zinas par to, kas notika (t. i., kad plani tika
aktivizéti un kas tajos bija iek|auts).

Vai maksajumu pakalpojumu sniedzéjs incidenta dé] ir atcélis vai samazinajis kddas kontroles? Norada, vai bija jaignoré atseviSkas kontroles (piem., japarstaj piemérot ¢etru acu principu), lai atrisinatu problému
saistiba ar incidentu, un, ja ja, sniedz zinas par pamatcéloniem, kas pamato kontrolu samazina$anu vai atcel$anu.

C 1 - vispareji dati
Starpposma zinojuma noraditas informacijas atjauninasana (kopsavilkums): papildinformacija par veiktajam darbibam, lai atgatos no incidenta un novérstu ta atkartoSanos, par pirmcélona analizi, gito pieredzi utt.

Incidenta slégSanas datums un laiks: datums un laiks, kad tika uzskatits, ka incidents ir slégts.
Vai ir atjaunotas sakotnéjas kontroles? Ja incidenta dé| bija jaatce| vai jasamazina kontroles, norada, vai $adas kontroles ir atjaunotas, un sniedz jebkadu papildinformaciju brivaja teksta lauka.

C 2 - pirmcélonu analize un vélakie pasakumi

Kads bija pirmcélonis, ja ir jau zinams? Skaidrojums par incidenta pirmcéloni vai, ja tas Vel nav zinams, pagaidu slédzieni, kas gati pirmcélona analizes procesa. Pievieno datni, kura ir noradita sikaka informacija, ja tas ir
nepiecieSams.

Galvena veikta vai planota korigéjosa riciba/pasakumi, lai novérstu incidenta atkartoanos, ja jau ir zinami: galveno wveikto vai planoto ricibu, lai novérstu incidenta turpmaku atkartodanos, apraksts.

C 3 - papildinformacija
Vai informacija par incidentu ir darita zinama citiem maksajumu pakalpojumu sniedzéjiem informacijas nolaka? Sniegt parskatu par maksajumu pakalpojumu sniedzgjiem, ar kuriem ir veikta oficiala vai neoficiala
sazina, lai informétu par incidentu, noradot to maksajumu pakalpojumu sniedz&ju datus, kuri ir informéti, un informaciju, kas tika darita zinama, ka arf iemeslus $adas informacijas kopigo$anai.

Vai pret maksajumu pakalpojumu sniedzéju ir vérstas tiesiskas darbtbas? Norada, vai nosléguma zinojuma aizpildisanas laikd maksajumu pakalpojumu sniedzé&js incidenta dé| ir cietis no tiesiskdm darbibam (piem., ir
iesniegta prasiba tiesa vai ir zaudéta licence).
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