L I Ku M I == = Izdevéjs: Finansu un Publicéts:
mE= kapitala tirgus komisija Latvijas Véstnesis, 196 (6282),

Veids: noteikumi 04.10.2018.

Numurs: 158 OP numurs: 2018/196.34
Pienemts: 26.09.2018.

Stajas spéka: 05.10.2018.

Finansu un kapitala tirgus komisijas normativie noteikumi Nr. 158
Riga 2018. gada 26. septembri

(FinansSu un kapitala tirgus komisijas padomes
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Informacijas sistemu drosibas normativie noteikumi

Izdoti saskana ar FinanSu un kapitala tirgus komisijas likuma 7. panta

pirmas dalas 1. punktu, Kreditiestazu likuma 34." panta otro daju
un 50. panta treSo daju, Mak sajumu pakalpojumu un elektroniskas

naudas likuma 45. panta pirmo daju un 1 04." panta piekto dalu,
Finan$u instrumentu tirgus likuma 123.5 panta otro dalu, 124. panta
1.7 dalu un likuma "Par privatajiem pensiju fondiem" 28. panta sesto daju

l. Visparigie jautajumi

1. "Informacijas sistému dro$ibas normativie noteikumi" (talak teksta — noteikumi) ir saistoSi Latvija registrétiem

finanSu un kapitala tirgus dalibniekiem (talak teksta — tirgus dalibnieks): kreditiestadém, krajaizdewu sabiedribam,
maksajumu iestadém, elektroniskas naudas iestadém, apdroSinaSanas sabiedribam, apdroSindSanas starpniekiem,
privatajiem pensiju fondiem, reguléta tirgus organizétajiem, vertspapiru centralajam depozitarijam, ieguldijumu brokeru
sabiedribam, ieguldijumu parvaldes sabiedribdm un alternativo ieguldijumu fondu parvaldniekiem.

2. Noteikumu mérkis ir ierobezot tirgus dalibnieku darbibai un klientiem sniegto pakalpojumu nodroSinasanai

izmantojamo informacijas sistému (talak teksta arf — IS) riskus, kopuma tiecoties uz piesardzigu informacijas sistému
risku parvaldibas limeni (risku apetiti), ka arm noteikt vienoti strukturétas prasibas tirgus dalibnieku IS droSibas risku
parvaldibai.

3. Tirgus dalibnieks, ievieSot droSibas pasakumus, ievero proporcionalitdtes principu un risku parvaldiba balstitu

pieeju, nemot \éra darbibas jomu, darbinieku skaitu, sniegto pakalpojumu weidu, ka arT to sareZzgitibu un kopgjo
informacijas tehnologiju (talak teksta — IT) izmanto$anas [imeni.

Il. Termini

4. Auditacijas pieraksti — analizei pieejami pieraksti, kuros registréti dati par noteiktiem notikumiem IS (piek|uve,

datu ievade, maina, dzéSana, izvade u.c.).

5. DroSibas pasakumi — tehniski vai organizatoriski pasakumi, kas tiek noteikti risku parvaldibas ietvaros un

samazina IS risku I1dz pielaujamajam [imenim.
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6. levainojamiba — IS nepilniba, kas lauj kddam noteiktam apdraudéjumam Tstenoties un ietekmét IS droSibu.

7. Informacijas sistéma — datu ievades, uzglabaSanas un apstrades sistéma, kas nodrosina noteikto funkciju izpildi
un paredz lietotajpieeju taja glabatajiem datiem vai informacijai.

8. Informacijas konfidencialitate — piekluves nodrosinaSana informacijai tikai pilnvarotam personam vai procesiem.
9. Informacijas integritate — informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.
10. Informacijas pieejamiba — iespéja pilnvarotam personam lietot IS noteikta laika un vieta.

11. Informacijas resursi — informacijas vienibas, kuras ietilpst datu faili, kas satur IS glabajamo, apstradajamo un IS
lietotajiem pieejamo informaciju, ka ari visi IS ievades un izvades dokumenti neatkarigi no datu neséja weida.

12. Informacijas resursu turétdjs — persona, kas ir atbildiga par informacijas resursiem un rikojas ar tiem tirgus
dalibnieka uzdewma.

13. Stingra autentifikacija — autentifikacija, kas sastav no diviem vai vairdkiem elementiem, ko klasificé ka
zinaSanas (to, ko zina tikai maksajumu pakalpojumu izmantotajs, pieméram, parole, PIN), valdijumu (to, kas ir tikai
maksajumu pakalpojumu izmantotdja valdijuma, pieméram, kodu kalkulators, mobila ierice) un neatnemamas 1pasibas
(maksajumu pakalpojumu izmantotdjam raksturigas IpaSibas, pieméram, pirkstu nospiedums), un kas ir savstarpgji
neatkarigi, proti, viena elementa uzticamibas zaudéSanas gadijuma cita elementa uzticamiba netiek apdraudéta, un
kas ir izstradati ta, lai nodroSinatu autentifikacijas datu konfidencialitates aizsardzibu.

14. IS droS1ba — IS konfidencialitates, integritates un pieejamibas prasibu nodroSinaSana.

15. IS dro$1bas incidents — notikums vai vairaki saistiti notikumi, kurus tirgus dalibnieks nav planojis un kuri negativi
ietekmé vai, iespéjams, ietekmés IS droSibu.

16. IS lietotajs — persona, kura pieskirto pilnvaru robezas lieto IS.

17. Risks — ar IS funkcionéSanu saistita organizacijas varbitéja nespéja pilnvertigi un kvalitativi veikt kaddu saw
saistibu vai funkciju izpildi, ko nosaka ka nevélama notikuma iesp&jamibas un ta seku kombinaciju.

18. Tehnologiskie resursi — IS sastawdala, kura ietilpst sistémprogrammas, lietojumprogrammas, paligprogrammas,
sistémfaili, datori, datortikli, aparatdra un citas iekartas, kas nodroSina IS darbibu.

19. Tehnologisko resursu turétajs — persona, kas ir atbildiga par tehnologiskajiem resursiem un rikojas ar tiem
tirgus dalibnieka uzdewuma.

lll. Informacijas sistéemu drosibas organizéSana

20. Vadibas atbildiba un atbalsts

20.1. Tirgus dalibnieka vadiba ir atbildiga par IS dro$ibas politikas un IT stratégijas noteik§anu un Tsteno$anu,
darbinieku pienakumu un atbildibas noteik§anu, kontroles organizé$Sanu, ka arm adekvatu resursu pieskirSanu IS
droSibas un IS audita funkciju pilnvértigai nodroSinasanai.
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20.2. IS droSbas politikas meérkis ir definét tirgus dalibnieka vadibas nostdju un atbalstu IS droSibas
nodro$inasSanai atbilstosi tirgus dalibnieka un ta klientu vajadzibam.

21. Normatii

21.1. Tirgus dalibnieks apstiprina hierarhiski strukturétu dokumentu kopumu, kas nosaka IS parvaldibu, t.sk. IS
droStbas parvaldibu. Defingjot IS droSibas parvaldibu, nosaka IS droSibas mérkus, lomas, atbildibu un IS
droSibas pasakumu pieméroSanas kartibu.

21.2. Tirgus dalibnieks dokumenté vismaz tos IS parvaldibas procesus, kuru neizpilde var radit IS droSibas
riskus.

21.3. Tirgus dalibnieks nodroSina normatiwu aktualizaciju un pieejamibu darbiniekiem.
21.4. Tirgus dalibnieks nosaka darbinieku atbildibu par normatiwu neievéro$anu.

21.5. Tirgus dalibnieks izveido un uztur aktualu informacijas plismas shému.

22. IS droSibas jeb IS risku parvaldibas funkcija (talak teksta — IS dro$ibas funkcija)

22.1. Tirgus dalibnieks nodroSina IS dro$ibas funkciju, lai realizétu risku kontroli un IS dro$ibas pasakumu
istenoSanu.

22.2. IS droSibas funkcijas ietvaros tirgus dalibnieks nodroSina vismaz:
22.2.1. IS droSbas normatiwi izstradi un aktualizé$anu;
22.2.2. IS klasifikacijas un risku vadibas procesa koordinaciju un apdraudéjumu identifikaciju;
22.2.3. vadibas informéSanu par dro$ibas limena atbilstibu prasibam un batiskiem IS droSibas incidentiem;
22.2.4. noteikto droStbas pasakumu uzraudzibu;
22.2.5. darbinieku apmacibu un informé&Sanu IS drosibas jom3;
22.2.6. IS dro$ibas incidentu parvaldibu;
22.2.7. dalibu IS darbibas atjauno$anas un nepartrauktibas planosana.

22.3. Tirgus dalibnieks nodroSina IS droSibas funkcijas neatkaribu no IS izstrades un uzturéSanas funkcijam un
pienakumu nepastarpinati informét tirgus dalibnieka vadibu par batiskiem IS droSibas notikumiem. Ja par IS
dro8ibu atbildigais darbinieks saws pienakumus weic darbu apvienoSanas kartiba, tad ievero pienakumu
nodaliSanas principu — darbu izpilditajs nedrikst pats sevi kontrolét.

23. IS audita funkcija

23.1. Tirgus dalibnieks nodroSina IS audita funkciju, lai nodroSinatu IS droSibas pasdkumu TstenoSanas
neatkarigu parbaudi.

23.2. Audita funkciju var nodroSinat arf arpakalpojuma sniedzéjs.

24. Arpakalpojumu vadiba

24.1. Tirgus dalibnieks var izmantot tre$as personas — arpakalpojuma sniedz&ja — pakalpojumus. Tirgus
dalbnieks veic visu izmantoto arpakalpojumu uzskaiti.

24.2. Arpakalpojuma sanems$ana neatbrivo tirgus dalibnieku no normativajos aktos vai Iiguma ar ta klientiem
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25.

noteiktas atbildibas — tas ir atbildigs par arpakalpojuma sniedzéja veikumu tada pasa meéra ka par saw. IS
dro$ibas limenis, ja IS attista vai uztur arpakalpojuma sniedzéjs, nav zemaks par tirgus dalibnieka noteikto.

24.3. Pirms Iémuma pienem3anas par arpakalpojumu iegadi tirgus dalibnieks izverté piegadatajus un, nemot
Vera prasibas pakalpojuma kvalitatei un droSibai, tostarp pieejamibai, izvérté riskus, ka arf nosaka pakalpojuma
izbeigSanas stratégiju.

24.4. Tirgus dalibnieks izveido un regulari atjaunina \Visu izmantoto arpakalpojumu sarakstu un weic
arpakalpojumu uzraudzibu, kontrolgjot to atbilstibu droSibas un darbibas mérkiem. Tirgus dalibnieks liguma ar
arpakalpojumu sniedzéju ietver prasibas arpakalpojuma kontrolei, pieméram, skaidru pakalpojuma aprakstu,
droSibas prasibas, konfidencialitdtes saistibas, tiesibas sanemt pakalpojuma uzraudzibai nepiecieSamo
informaciju, prasibu arpakalpojumu sniedz&jam nekavgjoties zinot par incidentiem, tiesibas partraukt ligumu.

24.5. Izmantojot arpakalpojumus, t.sk. makonskaitloSanu, tirgus dalibniekam ir pienakums saglabat
nepiecieSamo kontroli par informacijas resursiem, kas satur informaciju par tirgus dalibnieka klientiem. Tirgus
dalbnieka klasificétas IS dro$a weida ir fiziski vai logiski janoskir no arpakalpojuma sniedzéja citu klientu IS.
Jasagatavo un regulari jaaktualizé pakalpojuma partraukSanas plans, paredzot datu, programmatiras un
tehnisko resursu atpakalnodoSanu un klientu informacijas dzéSanu pie pakalpojuma sniedzéja.

24.6. Tirgus dalibnieks veic arpakalpojumu kvalitdtes uzraudzibu un droSibas kontroli, t.sk. sanem parskatus
par pakalpojuma kvalitati un incidentiem.

24.7. Tirgus dalibniekam, ja tas sniedz arpakalpojumu treSajai pusei, izmantojot savas IS, tostarp
autentifikacijas arpakalpojumu, ir piendkums kontrolét risindjuma ievieSanu tre$as puses uzpémuma. Tirgus
dalibnieks informé sadarbibas partnerus par riskiem, kas saistiti ar $adu pakalpojumu izmanto$anu. DroSibas
prasibu neizpildes gadijuma tirgus dalibniekam ir pienakums partraukt sadarbibu.

IV. Informacijas sistému resursu parvaldiba

Resursu piederiba

25.1. Tirgus dalibnieks rakstveida noriko IS resursu (informacijas un tehnologisko resursu) turétajus visiem
informacijas un tehnologiskajiem resursiem.

25.2. Informacijas resursu turétaja pienakumi ir $adi:
25.2.1. klasificét vina turéjuma esosos informacijas resursus;
25.2.2. piedalities vina turéjuma esoSo informacijas resursu un saistito IS risku analizé un to apstiprinat;
25.2.3. apstiprinat pieejas tiesibas IS;
25.2.4. apstiprinat IS izmainu veik8anu un ievieSanu;
25.2.5. noteikt prasibas auditacijas pierakstu veidoSanai;
25.2.6. sadarboties ar IS tehnologisko resursu turétaju IS funkcionalitates un dro$ibas jautajumos.
25.3. Tirgus dalibnieks nodro$ina informacijas resursu turétaju apmacibu to pienakumu izpildé.
25.4. Tehnologisko resursu turétaja pienakumi ir $adi:
25.4.1. nodro$inat tehnologisko resursu fizisko un logisko aizsardzibu;

25.4.2. sadarboties ar informacijas resursu turétaju, lai Tstenotu vipa prasibas par informacijas resursu
aizsardzibu un piekluvi tiem;

25.4.3. piedaltties risku analizé, noteikt ar tehnologiskajiem resursiem saistitos IS apdraud&jumus un
novertét So apdraudéjumu Tstenosanas varbutibu;
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25.4.4. nodro$inat IS atjaunoSanas proceddras, ja tehnologiskie resursi ir bojati un IS funkcioné$ana
traucéta vai neiespgjama;

25.4.5. sadarboties ar IS informacijas resursu turétdju IS funkcionalitates un droSibas jautdjumos.

25.5. Resursu turétajs minétos pienakumus var uzdot pildit resursu aizbildniem — personam, kuras norikojis
resursu turétajs un kuras ikdiena ir atbildigas par attiecigajiem IS resursiem vai to daju.

26. IS un IT klasifikacija
26.1. Tirgus dalibnieks izveido un regulari atjaunina IS vai IT pakalpojumu sarakstu un veic to klasifikaciju.

26.2. Klasifikacijas mérkis ir novertét IS un/vai IT pakalpojumu nozimibu un nodroSinat to aizsardzibu atbilstosi
pakalpojuma nozimibai un piemérojamajiem operacionalajiem un droSibas riskiem. Tirgus dalibnieks weic
klasificeéSanu, nosakot konfidencialitates, vértibas un pieejamibas [imeni.

26.3. Tirgus dalibnieks regulari parvérté IS un/vai IT pakalpojumu klasifikaciju.

26.4. Tirgus dalibnieks atbilstoSi informacijas klasifikacijas limenim nosaka klasificétas informacijas lietoSanas
un aizsardzibas prasibas.

V. Risku analize un parvaldiba

27. Tirgus dalibnieks pastavigi uzrauga apdraudéjumus un ievainojamibas un regulari parskata tos riska scenarijus,
kas ietekmé IS un/vai IT pakalpojumus. IS risku parvaldiba ir integréta uznémuma kopéja risku parvaldibas ietvara.

28. Risku analizes un parvaldibas mérki ir:
28.1. noteikt pielaujamo jeb akceptéjamo risku lielumu (risku limitu jeb apetiti);
28.2. novertét IS apdraudéjuma un ievainojamibas istenoSanas varbatibu atbilstoSi dazadiem riska scenarijiem;

28.3. novertét iespé&jamo kaitéjumu vai ietekmi uz tirgus dalibnieku, klientu vai citu personu, ja nav nodroSinata
IS drod1ba;

28.4. noteikt papildu droSbas pasakumus, ja risks ir nepienemams;

28.5. akceptét péc droSibas pasakumu istenoSanas atlikuso risku (atbilstbu noteiktajam risku limitam).

29. Risku analize ir regulars process. Tirgus dalibnieks to wveic visa IS dzives cikl3, t.sk., sakot IS projektu, veicot
nozimigas IS izmainas, panértéjot IS klasifikaciju, paradoties jauniem bdtiskiem apdraudéjumiem, Tstenojoties
nozimigiem incidentiem vai pieaugot to kop&jam skaitam.

30. Tirgus dalibnieks risku analizi wveic, lietojot ta apstiprinato metodiku, kas nosaka arT risku analizes regularitati.
Tirgus dalbnieks lieto tadu risku analizes metodiku, kas lauj efektivi realizét So noteikumu 28. punktad noteiktos
meérkus.

31. Tirgus dalibnieks plano un isteno droSibas pasakumus, ja risku analizé novertétais risks ir nepienemams, un
planotajiem droStbas pasakumiem nosaka realizacijas prioritates, terminus un atbildigos.

32. DroSibas pasakumu meérkis ir samazinat atlikuSo risku lidz piepemamam limenim. Tirgus dalibnieks droSibas
pasakumus nosaka, pamatojoties uz to izmaksu un iesp&jamo zaudéjumu samérojamibu.
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VI. Personala loma informacijas sistému drosiba

33. Tirgus dalbnieks risku parvaldiSanas ietvaros weic pasakumus, kas ierobezo no darbinieku darbibas vai
bezdarbibas izrietoSos IS droSibas riskus, ka arm nosaka darbinieku lomu IS droSibas pasakumos un veicina personala
izpratni par IS lietoSanas kartibu un aizsardzibas nepiecieSamibu.

34. Tirgus dalibnieks nodros$ina, ka IS lietotaju zinaSanu limenis ir atbilstoSs IS lietoSanas vajadzibam.

35. Tirgus dalibnieks pirms darba pienakumu izpildes iepazistina darbiniekus ar IS darbibu reglament&joSajiem
dokumentiem.

36. Tirgus dalibnieks nosaka IS lietotaja:
36.1. atbildibu par IS darbibu reglament&joSo dokumentu neievéro$anu;
36.2. atbildibu par visam darbibam, kuras IS ir veiktas ar vina lietotdja vardu;

36.3. pienakumu ieverot konfidencialitates saistibas attieciba uz datiem, kuri nonak S$is personas riciba, veicot
darba pienakumus;

36.4. pienakumu informét atbilstoSo personu (pieméram, IS droSibas vaditaju) par IT droSibas incidentiem un
apdraud&jumiem.

37. DroSibas apzinaSanas veicina$ana

37.1. Tirgus dalibnieks regulari wveic planweida pasdkumus, kas sekmé katra darbinieka izpratni par IS
aizsardzibu un veicina darbinieku kopéjo IS droSibas apzinasanos (security awareness).

37.2. Tirgus dalbnieks nosaka, ka un cik biezi darbinieki tiek informéti un apmactti par IS droSibas jautajumiem.

37.3. Tirgus dalibnieks wveic darbinieku apmacibu klasificétas informacijas aizsardziba.

VII. Fiziskas un vides drosibas parvaldiba

38. Tirgus dalibnieks risku parvaldiSanas ietvaros weic IS fiziskas aizsardzibas pasakumus, kas aizsarga no
nevelamiem apkartéjas vides (ugunsgréks, pladi, temperatiras svarstibas u.c.), tehniskajiem (neatbilstoSa
elektroenergijas padeve, elektromagnétiska lauka iedarbiba u.c.) un cilvekfaktoriem (t18i vai neti$i bojajumi, zadziba
u.c.).

39. IS infrastruktdras (tehnologisko resursu, t.sk. seneru, disku masiw, datortikla iekartu un kabelu u.c., iznemot
gala lietotaju tehnologiskos resursus) fiziska aizsardziba

39.1. Tirgus dalibnieks IS infrastruktiru ekspluaté ierobezotas pieejas telpas, kuru fiziska aizsardziba nodroSina
tikai pilnvarotu personu piek|uvi. Ja to nosaka tehnologiska nepiecieSamiba, tad, ekspluatéjot arpus ierobeZotas
pieejas telpam, IS tehnologiskos resursus fiziski norobeZo. IS infrastruktiiras telpas izvieto €kas \ietas, kuras ir
mazaka apdraudéjumu Tsteno$anas iespé&jamiba.

39.2. Tirgus dalibnieks nosaka, kuras personas drikst iek|it So noteikumu 39.1. punktd minétajas telpas, un to
piek|uvi registré. So personu saraksta iek|auj tikai tds personas, kuram darba pienakumu izpildei nepiecie$ama

fiziska piek|uve IS infrastruktdrai.

39.3. TreSas personas IS infrastruktlras telpas drikst uzturéties tikai to personu klatbatngé, kuram ir tiesibas
piek|dt IS infrastruktdras telpam.
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39.4. Tirgus dalibnieks nodroSina IS infrastruktdras telpu mikroklimatu (mitrumu, temperatdru u.tml.) atbilstosi
IS infrastruktdras darbinaSanai izmantotas aparatdras razotaju noteiktajam prasibam.

39.5. Tirgus dalibnieks apriko IS infrastruktiras telpas ar apsardzes signalizaciju un vides detektoriem.

39.6. Tirgus dalibnieks tehnologiskos resursus administréjo$a personala darba vietas nodala ierobeZotas
pieejas telpas.

40. Datu neséju fiziska aizsardziba

40.1. Tirgus dalibnieks veic nepiecieSamos droSibas pasdkumus datu neséju fiziskai aizsardzibai atkariba no IS
klasifikacijas, bet neatkarigi no to weida (t.sk. demontétas disku iekartas, papira izdrukas, zibatminas kartes
u.tml.).

40.2. Tirgus dalibnieks nosaka kartibu, kada lieto, glaba un dro$a weida iznicina datu neséjus.

40.3. Tirgus dalibnieks datu neséju aizsardzibas ietvaros veic datu izvades iekartu fizisko aizsardzibu, noverSot
nesankcionétu informacijas resursu iegiSanu (pieméram, printeru iekartu aizsardziba, saskamu lietoSanas
ierobezoSana).

40.4. Ja datu neséju, kas satur nepubliskojamus IS resursus, ir paredzéts iznicinat, tad tirgus dalibnieks to
dara tada veida, lai nebitu iespéjams weikt datu atjaunoSanu.

41. Tirgus dalibnieks weic papildu fiziskds aizsardzibas pasdkumus atkaribd no IS klasifikacijas limena.
NepiecieSamibas gadijuma fiziskds aizsardzibas pasakumus drikst kompensét ar logiskas aizsardzibas
(programmatidras un procesu) lidzekliem.

VIIl. Informacijas sistemu pieejas tiesibu parvaldiba

42. Jauna IS lietotaja registraciju, tiestbu pieskirSanu, anuléSanu un blokéSanu tirgus dalibnieks veic saskana ar
dokumentétu pieprasijumu, kuru apstiprina informacijas resursu turétdjs. DokumentéSanas metodei janodroSina
iespéja veikt efektivu aktualo pieejas tiesibu kontroli.

43. Katram tirgus dalbnieka IS lietotdjam un administratoram tiek pieskirts unikals lietotaja kods.

44. Lietotaja autentiskuma noteikSana

44.1. Lietotaja autentiskuma noteikS8anas mérkis ir parliecinaties, ka klasificétu IS lieto pilnvarotais lietotaja
koda Tpadnieks.

44.2. Tirgus dalibnieks nosaka autentifikacijas ldzeklu (pieméram, parolu, kodu kalkulatoru, privato atslégu,
biometrisko Iidzek|u u.c.) lietoSanas kartibu, t.sk. parolu politiku (paroles garumu, sarezditibu, deriguma
terminu, atkartojamibas ierobezojumu).

44.3. IS paroles glaba Sifreta wveida. levadot paroli, t3 nedrikst bat salasdma uz ekrana. Paroli nekawgjoties
nomaina, ja ta varétu bat vai ir nesankcionéti kluwsi zindma citai personai.

44.4. 1zveidojot, piegadajot un aktivizgjot autentifikacijas ldzekli, tirgus dalibnieks nodroSina, ka tas lietoSanai ir
pieejams vienigi attieciga lietotdja koda 1paSniekam (t.sk. droSs personalizacijas un lietotaja paroles izveides
process).

44.5. Ja tirgus dalibnieka lietotas tehnologijas to pielauj, papildus iebOvetam administratora kontam tirgus
dalbnieks izveido individualu kontu katram administratoram, kur$ tiek izmantots ikdienas IS uzturéSanas darbu
veikSanai. IS administratoru kodu un parolu kopijas glaba dro$a ierobezotas pieejas vieta arpus datortiklam
pievienotajiem tehnologiskajiem resursiem.
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45. Pieejas tiesibas IS tirgus dalibnieks nosaka saskana ar dokumentéti apstiprindtdm lomam vai lietotaju
profiliem. IS lietotdjam pieskir pieeju tikai tai informacijai un funkcijam, kas ir nepiecieSamas vina pienakumu izpildei.

46. Veidojot IS administratoru kontus, papildus mazako privilegiju (least priviledge) principam izmanto metodes, lai
nodalitu augstu privilégiju kontus un ierobeZotu to lietoSanu ikdienas darbibu veik§anai.

47. Veidojot kontus dazadu tehnologisku procesu weik$anai, pieméram, rezerves kopés$anai, kontam pieskirtas
privilegijas tiek ierobezotas tikai lidz procesa veik§anai nepiecieSamajam.

48. IS administratoriem, izmantojot paaugstinatu privileégiju lietotaju kontus, dro$i nodala pieeju kritisko sistému
administréSanas videi no publiska tikla, pieméram, interneta parlikoSanas vides.

49. IS lietotdja vai administratora darba pienakumu mainas vai darba attiecibu izbeig§anas gadijuma tirgus
dalbnieks nekavgjoties maina vai bloké IS lietotaja un administratora tiesibas.

50. Tirgus dalibnieks regulari veic aktualo pieejas tiesibu parbaudi, lai kontrolétu So noteikumu 45.—49. punkta
noteikto prasibu ievéroSanu.

IX. Komunikaciju un operaciju parvaldiba

51. Darbiniekiem, kas weic IS uzturéSanu, tirgus dalibnieks nosaka pienakumus un atbildibu un nodroSina
aizstajamibu un kvalifikacijas uzturéSanu. Procesu kontroles nodro$ina$anai veic pienakumu nodali$anu.

52. Konfiguracijas parvaldiba un kontrole
52.1. Tirgus dalibnieks veic tehnologisko resursu un to aktualo konfiguraciju uzskaiti.

52.2. Tirgus dalibnieks nosaka kartibu, kada pieprasa, autorizé, testé, maina un dokumenté tehnologiskos
resursus.

52.3. Tirgus dalibnieks risku kontroles ietvaros uztur un kontrolé IS konfiguraciju, nemot véra dro$ibas prakses
ieteikumus (hardening standards) un zinamas sistému ievainojamibas, ka arm veic konfiguraciju integritates
parbaudes.

52.4. Tirgus dalbnieks risku kontroles ietvaros veic nepiecieS$amas un tehnologiski iesp&jamas izmainas
tehnologisko resursu standarta konfiguracija un samazina funkcionalitati Iidz nepiecieSamajam apjomam.

52.5. Tirgus dalibnieks savaicigi veic nepiecieSamos IS standarta programmatiras atjauninaSanas darbus (t.sk.
droSibas labojumu uzstadisanu).

53. Datortlklu aizsardziba

53.1. Tirgus dalibnieks iek$&jo datortiklu nodala no &aréja datortikla. Datu plisma starp iekS&o un aréjo
datortiklu at|auj tikai tos pakalpojumus, kas ir nepiecieSami tirgus dalibnieka funkciju izpildei.

53.2. Tirgus dalibnieks izveido un uztur aktualu datortikla un pieslégumu shému.

53.3. Tirgus dalibnieks regulari parbauda visu aréjo savienojumu eksistenci un parliecinas, ka pastav tikai tie
savienojumi, kuri atbilst tirgus dalibnieka darbibas vajadzibam.

53.4. Tirgus dalbnieks risku kontroles ietvaros realizé nepiecieSamos un iesp&jamos papildu datu plismas
ierobezojumus (t.sk. lietojumprogrammu, vietnu ierobezo$anu) starp iek§&jo un aréjo datortiklu.
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54.

55.

56.

53.5. Tirgus dalibnieks wveic datortikla monitoringu un ievainojamibas (t.sk. kaitigo programmu) kontroli.

53.6. Ja IS administréSana tiek weikta no attalindtas vietas, tirgus dalibnieks lieto kriptografijas Iidzek|us
(pieméram, virtualo privato tiklu (VPN)) un stingro autentifikaciju.

53.7. Ja tiek lietotas bezvadu datu parraides tehnologijas, tirgus dalibnieks risku parvaldibas ietvaros weic to
papildu aizsardzibu, lai nodroSinatu vienigi autorizétu IS lietoSanu.

Personalo datoru un ieri¢u aizsardziba

54.1. Tirgus dalibnieks nosaka, kadus informacijas resursus drikst glabat un ka tos aizsargat individualas
lietoSanas datu apstrades iekartas, t.sk. galda un portativaja datora (talak tekstd — personalais dators),
viedtalrunt, planSetdatora u.tml.

54.2. Personalaja datora tiek uzstadita un lietota tikai ta programmatira un tada konfiguracija, kadu noteicis
tirgus dalbnieks, kur§ arT nosaka kartibbu un weic pasakumus aizsardzibai pret kaitigam programmam,
izmantojot, pieméram, antivirusu programmatdru, software restriction policy.

54.3. Personald datora funkcionalitati tirgus dalibnieks ierobezo Iidz darba vajadzibam nepiecieSamajam
funkciju lTmenim, t.sk. kontrolé datora portu izmantoSanu un iekartu pieslégSanu, kontrolé pieeju publiska tikla
informacijai (blacklisting, whitelisting) un logiski nodala pieeju publiska tikla (interneta) informacijai no
organizacijas iek$éjam IS, izmantojot, pieméram, virtualizaciju.

54.4. Personalais dators tiek pieslégts tikai tirgus dalibnieka noteiktiem datortikliem.

54.5. Tirgus dalibnieks nodro$ina, ka, lietotdjam atstajot personalo datoru bez uzraudzibas, atsakt IS lietoSanu
vai pieslégties tirgus dalibnieka datortiklam iespg&jams tikai tad, ja ir veikta lietotaja autentifikacija.

54.6. lzmantojot personalos datorus, kuriem ir pastiprinati fiziskas droSibas apdraud&jumi, t.sk. portativas
ierices, kuras lieto arpus tirgus dalibnieka telpam, klasificéta informacija tiek parraidita un glabata Sifréta veida.

54.7. Tirgus dalibnieks weic visu ta ricibd esosSo personalo datoru, kurus paredzéts lietot arpus tirgus dalibnieka
telpam, uzskaiti, lai noteiktu, kura persona lieto attiecigo iekartu.

54.8. Ja tirgus dalibnieks lauj darbiniekiem darba vajadzibam lietot viniem piederoSus personélos datorus, tas
nosaka lieto$anas kartibu. STkartiba nedrikst samazinat noteikto IS aizsardzibas limeni.

54.9. Ja tiek sniegta attalinata pieeja tirgus dalibnieka IS, izmantojot viedtalruni vai planSetdatoru, So iercu
droSbu aizsargd, lai incidenta gadijuma tiktu noversta klientu vai tirgus dalibnieka sensitiwu datu nok|GSana
treSo pusu riciba (pieméram, aizsargata pieeja iericei, dati iericé netiek glabati vai péc sesijas tiek automatiski
dzesti).

Datu rezerves kopéSana
55.1. Lai ierobezotu integritates un pieejamibas riskus, tirgus dalibnieks veic datu rezerves kopéSanu.

55.2. Tirgus dalibnieks izstrada dokumentétu datu rezerves kopiju veido$anas kartibu, nosakot, kada tehnologija
un darbibas ir noteiktas datu rezerves kopiju izgatavoSanai un informacijas atjauno$anai, ka arm nosaka, cik
biezi un kada apjoma tiek weidotas datu rezerves kopijas, nemot vera pielaujamo laiku, kadu IS var nebiit
pieejama (Recovery Time Objective), un laika periodu, par kuru datus var zaudét (Recovery Point Objective), ka
ar cik biezi tiek veikta kopiju un atjauno$anas procediiru parbaude.

55.3. Tirgus dalibnieks nodroSina, ka vismaz tam IS, kuras nodroSina tirgus dalibnieckam vai ta klientiem
bitiskus pakalpojumus, datu rezerves kopéSanu weic ar metodi, kas minimizé riskus (no IS fiziski vai logiski
nodaltti datu nesé&ji). Datu rezerves kopijas glaba no IS geografiski noskirta \ieta.

55.4. Tirgus dalibnieks aizsarga datu rezerves kopijas pret nesankcionétu lietoSanu un bojasanu.

IS parraudziba
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56.1. Tirgus dalibnieks IS parraudzibai nosaka vismaz Sadus mérkus — wveikt preventivas darbibas IS droSibas
uzturéSanai un savaicigu incidentu identificeSanu. Parraudzibas pasakumi tiek pieméroti atbilstosi IS
klasifikacijai.

56.2. Tirgus dalibnieks pastavgi veic IS parraudzibu:
56.2.1. saviaicigi identificgjot gan iekS&jo, gan aréjo apdraudéjumu;
56.2.2. identificéjot sistému ievainojamibu un veicot to novérsanu;
56.2.3. uzraugot neautorizétu iekartu un programmatdras lietoSanu un weicot tas noversanu;
56.2.4. uzraugot IS administratoru piek|uvi sistemam un registréjot veiktas darbibas;
56.2.5. kontrol&jot arpakalpojumu sniedzé&ju piekluvi IS;

56.2.6. parraugot IS, iekartu un procesu pieejamibu.

57. Auditacijas pierakstu parvaldiba

57.1. Lai identificétu lietotaju weiktas darbibas un IS k|Gdas, tirgus dalibnieks weido, uzglaba un analizé
auditacijas pierakstus.

57.2. Auditacijas pierakstos tirgus dalibnieks ieklauj vismaz visu veiksmigas un newveiksmigas pieslégSanas
gadijumu laiku un lietotaju kodus. Papildu auditacijas pierakstus weic par IS parametru mainu, t.sk. par
darbibam ar lietotaju kontiem, ciktal to var nodrosinat ar lietoto tehnologisko risinajumu.

57.3. Tirgus dalibnieks lieto metodes un rikus, kas |auj efekthvi analizét auditacijas pierakstus. Sie riki ir
pieejami tikai autorizétam personalam.

57.4. Tirgus dalibnieks nodroSina auditacijas pierakstu integritati.

57.5. Tirgus dalbnieks sinhronizé visu to IS laika uzskaiti, kuras ir savstarpéji saistitas datu apmaina vai
transakciju apstradé.

58. Kriptografijas l1dzek]|u lietoSana
58.1. Tirgus dalibnieks atkariba no informacijas resursu konfidencialitates limena lieto kriptografijas I1dzek]|us.

58.2. Tirgus dalibnieks nosaka kriptografijas Iidzek|u lietoSanas kartibu, ka ari veic to aizsardzibu.

X. Attalinato pakalpojumu drosibas parvaldiba

59. Tirgus dalibnieks, klientiem piedavajot attalinatos pakalpojumus, nodroSina pakalpojumu droSibas parvaldibu, lai
minimizé&tu klientu riskus.

60. Klienta autentifikacijas I1dzek|i (riki, programmatara) tiek pieprastti, piegadati un aktivizéti drosa weida. Tirgus
dalibnieks weic klienta identifikaciju un citus nepiecieSamos pasakumus, lai attalinato pakalpojumu autentifikacijas
lldzekli sanemtu tikai ta Tpasnieks.

61. Maksajumu pakalpojumu sniedz&am ir piendkums piemérot stingro autentifikaciju, kad klients tieSsaisté
pieklist maksajumu kontam, ierosina maksajumu, piek|dst vai izmaina sensitivus maksajuma datus, tostarp uzticamu
maksajumu sanémeéju sarakstu, izmantojot attalinato pakalpojumu.

62. Maksajumu pakalpojumu sniedzé&ji var izmantot alternatiws klienta autentifikacijas pasakumus:
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62.1. maksajumiem, kas tiek veikti uzticamam sanéméjam, kur$ ieklauts apstiprinato maksajumu saraksta
(white list);

62.2. darfjumiem starp viena klienta diviem kontiem, kurus uztur viens un tas pats maksajumu pakalpojumu
sniedzégjs;

62.3. parvedumiem viena un td paSa maksajumu pakalpojumu sniedzé&ja ietvaros, ja $adu iespé€ju pielauj
maksajumu pakalpojumu sniedz€&ja veiktais risku novertéjums;

62.4. maza apméra maksajumiem ne vairak ka 30 euro apmeéra, ja iepriekS€jo attalinati veikto elektronisko
maksajumu darfjumu, kurus maksatajs inici€jis kop$ pédéjas stingras autentifikacijas izmantoSanas, kopgja
summa neparsniedz 100 euro.

63. Maksajumu pakalpojumu sniedz€&ja izsniegtajam maksajumu kartém jaatbalsta kartes turétdja stingra
autentifikacija darjumiem interneta.

64. Maksajumu pakalpojumu sniedzégji izmanto darfjumu uzraudzibas un parraudzibas risindjumus, kas paredzéti,
lai novérstu, atklatu un blokétu krapnieciskus maksajumus, pirms maksajumu pakalpojumu sniedzé&js tos ir autorizgjis.
Aizdomigiem vai augsta riska darijumiem pieméro TpaSu uzraudzibas un izvértéSanas procesu.

65. Maksajumu pakalpojumu sniedz€js nosaka maksajumu limitus. Maksajumu pakalpojumu sniedzé&js var
vienoties ar klientu par klientu riska profilam atbilstoSu maksajumu limitu katram maksajuma instrumentam.
Maksatajam tiek nodroSinata iespéja korigét Sos ierobeZojumus Iidz maksimalajai robezai, par kuru ir notikusi
vienoSanas.

66. Maksajumu pakalpojumu sniedzg€ji nodroSina klientiem iespé&ju sanemt bridindjumus par ierosinatiem
maksajumiem un neveiksmigiem méginajumiem ierosinat maksajumu, kas |auj klientiem konstatét krapniecisku vai
launpratigu sava konta izmantoS$anu.

67. Parsatot klienta datus, tos aizsarga ar kriptografijas Iidzekliem. Parsatot klienta datus, tos var nesifrét, ja
informacija nesatur cita klienta datus un klients akcepté iespé&jamos riskus.

68. Tirgus dalibnieks lieto vismaz viena faktora klienta autentifikaciju, ja:

68.1. pakalpojums lauj skatit tikai to informaciju par klienta kontu, kas neietver treSo personu datus, t.sk. konta
atlikumu, darfjumu vésturi, konta numuru;

68.2. pakalpojums ietver finan$u instrumentu izmantoSanu (pirk§ana/pardo$ana).

69. Klienta lietotaja piek|uve tiek blokéta ne vairak ka péc pieciem neveiksmigiem autentifikacijas méginajumiem.
Lietotaja piek|uve atkartoti tiek aktivizéta drosa veida.

70. Klienta neaktiva sesija tiek blokéta ne velak ka péc piecpadsmit minatém.

71. Tirgus dalibnieks klientu droStbas apzinaSanas programmas ietvaros nodroSina klientiem pilnvértigu informaciju
par attalinato pakalpojumu lietoSanas riskiem un informaciju par to, ka droSi un efektiv lietot IS. Tirgus dalibnieks,
pirms klientam sniedz pieeju attalinatiem pakalpojumiem un art turpmak, regulari sadarbibas laika informé klientu par
tirgus dalibnieka un klienta tiestbam un atbildibu, pakalpojuma izmantoSanu, nepiecieSamajiem droSibas pasakumiem
klienta pusé (t.sk. klienta darbstacija, mobilaja iekartd), autentifikacijas ldzek|u droSu izmanto$anu un darbibam to
nozaudéSanas gadijuma, ka arT pasakumiem, lai identificétu iesp&jamas krapnieciskas darbibas, tostarp t.s. "naudas
malu" (money mule) riskus.

72. Tirgus dalibnieks, sazinoties ar klientu, izverté informacijas saturu un nepiecieSamibas gadijuma izmanto droSu
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komunikacijas veidu.

73.

Pirms attalinato pakalpojumu ievieSanas, paradoties jauniem apdraudéjumiem vai wveicot bitiskas izmainas IS,

tirgus dalbnieks weic droSibas parbaudes vai testus un bez liekas kaveSanas uzlabo droSibas pasakumus.

74.

Tirgus dalibnieks vismaz 18 méneSus glaba auditacijas pierakstus par veiktajiem un atteiktajiem attalinato

pakalpojumu izmantoSanas pieslégumiem (t.sk. awota IP adresi, laiku) un lietotdja veikto transakciju un citu darbibu
identificéSanai nepiecieSamo informaciju.

75.

Xl. Informacijas sistému izstrade un izmainu parvaldiba

Tirgus dalibnieks vada IS izstrades un izmainu parvaldibas procesus, lai minimizétu IS droSibas riskus gan

izstradajamajai IS, gan citam saistitajam IS.

76.

77.

78.

79.

80.

Tirgus dalibnieks nosaka IS izstrades, iegades, testéSanas, ievieSanas un izmainu parvaldiSanas procesus.

IS izstrades saksSana

77.1. Tirgus dalibnieks nosaka par IS projektu atbildigas personas, t.sk. saskana ar Siem noteikumiem nosaka
art izstradajamas IS resursu turétajus.

77.2. Atbildigas personas weic IS projekta un to IS, kuru darbibu var ietekmét jauna IS, risku analizi, ka art
nosaka IS droSibas prasibas un risku ierobezo$anas pasakumus.

77.3. Nosakot IS prasibas, tiek izmantota metode, ar kuru sistémas arhitektlra un uzturéSanas procesos
iestrada preventivas, detektivas un reaktivas kontroles (security by design). DroSibas arhitektdrai ir japaredz
vairaklimenu droSibas sistéma, kas nodroSinatu kopéjo IS aizsargspéju saglabasanu arm kdda droSibas limena
kompromitéSanas gadijuma.

IS izstrade
78.1. Tirgus dalibnieks IS izstrades vidi nodala no lietoSanas vides.

78.2. Tirgus dalibnieks dokumenté katru IS. Dokumentacija ieklauj nepiecieS§amo informacijas apjomu, lai varétu
kvalitativi veikt IS lietoSanu, uzturéSanu un izmainu parvaldiSanu (pieméram, IS apraksts, IS administratora un
lietotdju instrukcijas u.c.).

78.3. Tirgus dalibnieks dokumentaciju glaba un lieto atbilstoSi Sts dokumentacijas klasifikacijas limenim.

IS testéSana

79.1. Pirms IS ievieSanas tirgus dalibnieks saskana ar planu weic IS testus. Testa plana ieklauj arT IS droSibas
testu, kura laikd, pamatojoties uz novérotajiem droSibas apdraudéjumiem un weiktajdam izmainam, weic
testéSanu, ietverot iesp&jamo uzbrukumu scenarijus.

79.2. Tirgus dalibnieks nodala IS testa vidi no lietoSanas vides.

79.3. Testa un izstrades vidé neizmanto lietoSanas vides datus, tomér, ja IS droSibas risku mazinaSanas nolika
testa vai izstrades vidé nepiecieSams izmantot lietoSanas vides datus, tad tos lieto un tiem pieméro tadus
paSus droSbas pasakumus ka lietoSanas vidé (t.sk. tiestbu pieSkirSanas, autentifikacijas, auditacijas kartibu).

IS ievieSana
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80.1. IS ievieS péc IS resursu turétaju atlaujas sanemsanas, kas apliecina, ka testéSana ir pabeigta un IS ir
gatava ievieSanai.

80.2. Pirms IS nodo$anas lietoSanai tirgus dalibnieks veic darbinieku apméacibu.

80.3. Tirgus dalibnieks nodroSina, ka tiek veikta IS versiju kontrole.

81. Izmainu parvaldiba
81.1. IS izmainas weic tikai ar saistito IS resursu turétaju atlauju.

81.2. Tirgus dalibnieks analizé, ka izmainas ietekmés esoSos IS droSibas pasakumus un pieskirtajas pieejas
tiesbas pieejamo informaciju un vai izmainu rezultata nesamazinasies IS dro$ibas limenis.

81.3. Tirgus dalibnieks weic IS dokumentacijas papildinasanu.

81.4. Tirgus dalbnieks izstrada kartibu par darbibam arkartas (neplanotu) izmainu apstaklos un nosaka, kas ir
tiesigs pienemt lémumu par arkartas izmainam. Tirgus dalibnieks nosaka, k& tiek planoti pasakumi, lai
preventii samazinatu nepiecieSamibu weikt arkartas izmainas, un veic pasakumus, lai nepielautu neautorizétu
izmainu veikSanu.

82. Partraucot IS lietoSanu, likvidgjot vai nododot to citai personai, t.sk. gadijumos, ja tirgus dalibnieks partrauc
kadu darbibas weidu, kuru nodroSina 81 IS, tirgus dalibnieks weic nepiecieSamos droSibas pasakumus, t.sk. risku
analizi.

XIl. Incidentu parvaldiba

83. Incidentu parvaldibas mérkis ir minimizét IS droSibas incidentu ietekmi uz tirgus dalibnieka klientiem un tirgus
dalibnieka darbibu un mazinat to atkartoSanas risku.

84. Tirgus dalibnieks nosaka un 1steno praksé IS droSibas incidentu parvaldibas procesu, kas ietver vismaz:
84.1. IS droSibas incidentu identificeSanu;
84.2. incidenta ietekmes mazinaSanu un seku likvidéSanu;
84.3. incidentu registréSanu incidentu registra;

84.4. notikusa IS droSibas incidenta analzi (t.sk. c€lonu un risku mazinad8anas pasakumu noteikSanu) un
vadibas informésanu;

84.5. nepiecieSamo pieradijumu saglabasanu.
85. Maksajumu pakalpojumu sniedzégji, kas ir Latvija registrétas kreditiestades, licencétas maksajumu iestades vai
licencétas elektroniskas naudas iestades, iesniedz zinojumus par notikuSajiem bdatiskajiem incidentiem atbilstoSi

FinanSu un kapitala tirgus komisijas 2018. gada 26. septembra normativajiem noteikumiem Nr. 157 "Normatiie
noteikumi par zinoSanu par batiskiem maksajumu pakalpojumu incidentiem".

86. IS darbibas atjaunoSana

86.1. Tirgus dalibnieks nodroSina savaicigu IS darbibas un datu atjaunoSanu, ja noticis IS darbibas
partraukums.

86.2. Tirgus dalibnieks izstrada IS darbibas atjaunoSanas planu saskana ar tirgus dalibnieka darbibas
nepartrauktibas planu. Tirgus dalibnieks nem véra iesp&jamos nelabveligos scenarijus, ar kuriem tas varétu
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saskarties.

86.3. IS darbibas atjaunoSanas plana tirgus dalbnieks ieklauj atjaunojamos IS pakalpojumus prioritara seciba,
izmantojamos resursus, veicamo darbu sarakstu un atbildigos darbiniekus.

86.4. Tirgus dalibnieks saskana ar iepriek§ noteiktu kartibu veic regularu IS darbibas atjaunoSanas procesos
iesaistito personu apmacibu un dokumentétu plana testéSanu saskana ar atbilsto$ajiem scenarijiem un izmainu
gadijuma planu atjauno, lai nodrosinatu ta aktualitati.

87. Tirgus dalbnieks arkartas situacijas gadijuma, ka arm darbibas nepartrauktibas plana 1stenoSanas laika wveic
efektiws krizes komunikacijas pasakumus, lai visas attiecigds iek$éjas un aréjas atbildigds personas, tostarp
arpakalpojumu sniedzéji, tiktu savaicigi un pietiekami informéti.

Xlll. Nosleguma jautajums

88. Atzit par spéku zaudgjuSiem FinanSu un kapitala tirgus komisijas 2015. gada 7. jdlija noteikumus Nr. 112
"FinanSu un kapitala tirgus dalibnieku informacijas sistému droSibas normativie noteikumi".

Finandu un kapitala tirgus komisijas
priekSsédétaja vietniece G. Razane
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