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Ministru kabineta noteikumi Nr. 442

Riga 2015. gada 28. jdlija (prot. Nr. 36 63. §)

Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistemu atbilstiba minimalajam drosibas
prasibam

Izdoti saskana ar Informacijas tehnologiju dros$ibas likuma 8. panta
piekto un sesto dalu un Valsts informacijas sistému likuma 4. panta otro daju
(Grozita ar MK 15.01.2019. noteikumiem Nr. 16)

l. Visparigie jautajumi

1. Noteikumi nosaka:

1.1. valsts un pasvaldibu institlciju informacijas un komunikacijas tehnologiju minimalas dro$ibas prasibas un
kartibu, kada valsts un pasvaldibu institdcijas un informacijas tehnologiju kritiskas infrastruktiras Tpasnieki vai
tiesiskie valditaji nodrosina informacijas un komunikacijas tehnologiju sistému atbilstibu minimalajam prasibam;

1.2. valsts informacijas sistému visparéjas droSibas prasibas;

1.3. informacijas tehnologiju dro$ibas prasibas privato tiesibu juridiskajam personam, kas ir pamatpakalpojuma
sniedzé&ji un digitala pakalpojuma sniedzéji.
(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

2. Noteikumi neattiecas uz informacijas un komunikacijas tehnologiju sistémam, kuras tiek weikta valsts
noslépuma, Ziemelatlantijas llguma organizacijas (turpmak — NATO), Eiropas Savienibas un arvalstu institiciju
klasificétas informacijas vai informéacijas dienesta vajadzibam apstrade vai uzglabasana.

(Grozits ar MK 19.12.2017. noteikumiem Nr. 756)

3. Noteikumi attiecas uz valsts un pa$valdibu institlciju vai informacijas tehnologiju kritiskas infrastruktiras
informacijas un komunikacijas tehnologiju sistémam, tai skaita valsts informacijas sistémam (turpmak — sistémas),
kas ir testéSanas stadija, ka art sisttmam, kas nodotas lietoSana. Citas sistémas stadijas (planoSana, projektéSana,
izstrade) janodroSina atbilstoSa sistéma esoSas informacijas aizsardziba.
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(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

4. Sajos noteikumos minétos par informacijas tehnologiju dro$ibas parvaldibu atbildigds personas pienakumus
attieciba uz valsts informacijas sistému weic sistémas droSibas parvaldnieks, bet attieciba uz informacijas tehnologiju
kritisko infrastruktdru — par infrastrukttras dro$tbu atbildigad persona.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

4.1 valsts un pasvaldibu institlicijas sava darbiba izmanto informacijas un komunikacijas tehnologijas, kas atbilst
Sajos noteikumos sistémam noteiktajdm prasibam, ka armf nem era kompetentas valsts droSibas iestaddes un
Informacijas tehnologiju dro$ibas incidentu nowerSanas institlicijas izstradatos ieteikumus par izmantojamam
informacijas un komunikacijas tehnologijam (tostarp par bezmaksas programmatiru un veicamajiem droSibas
pasakumiem).

(MK 15.01.2019. noteikumu Nr. 16 redakcija)

4.2 Privato tiesibu juridiskas personas, kas ir pamatpakalpojuma sniedz&ji un digitala pakalpojuma sniedzégji, ievéro
Sajos noteikumos sistémam noteiktas prasibas, ciktal Sajos noteikumos nav noteikts citadi.
(MK 15.01.2019. noteikumu Nr. 16 redakcija)

5. Sistémas droSibai Tsteno pasakumu kopumu, lai:

5.1. nodroSinadtu informacijas pieejamibu (piek|uvi informacijai noteiktd laikposma péc informacijas
pieprasisanas);

5.2. nodroSinatu informacijas integritati (pilnigas un nemainitas informacijas saglabasanu);

5.3. nodroSinatu informacijas konfidencialitati (informacijas nodoSanu tikai tam personam, kuras ir pilnvarotas to
sanemt un lietot);

5.4. aizsargatu sistémas informacijas resursus (datnes, ari tas, kuras satur sistéma glabajamo, apstradajamo
un sistémas lietotajiem pieejamo informaciju, un sistémas dokumentaciju);

5.5. aizsargatu sistémas tehniskos resursus (datorus, programmatiru, datu neséjus, datortikla iekartas un
citas tehniskas iekartas, kuras nodro$ina sistémas darbibu);

5.6. noteiktu sistémas droSibas apdraud&jumu (ar nodomu (ti8i) vai aiz neuzmanibas izdaritu darbibu vai
notikumu, kas var izraisit sistémas informacijas vai tehnisko resursu izmainas, bojajumu, iznicinaSanu vai
nonak$anu tadu personu riciba, kuras nav tam pilnvarotas, vai kura dé| piek|iSana sistémas informacijas
resursiem var bat traucéta vai neiespéjama);

5.7. novertétu sistémas drosibas risku;
5.8. atklatu sistémas droSibas incidentu;

5.9. atjaunotu sistémas darbibu péc sistémas droSibas incidenta.

6. Sistémas iedala divas kategorijas — pamata un paaugstinatas dro$ibas sistémas.

7. Lai valsts un pa$valdibu institdciju sistému, kas nav kritiskas infrastruktdras informacijas sistéma vai sistéma, ko
izmanto pamatpakalpojuma un digitala pakalpojuma snieg3anai, iedalitu pamata vai paaugstinatas droSibas sistéma,
par informacijas tehnologiju dro$ibas parvaldibu atbildiga persona (turpmak — atbildiga persona) to izverté atbilstosi
Sadai metodikai:

7.1. izverté 8o noteikumu 13.5. apakSpunkta minéto risku pienemamo limeni un pieskir atbilstoSo droSibas
(pieejamibas, integritates un konfidencialitates) klasi:

7.1.1. ja sistémas nodrosinata pakalpojuma neplanots partraukums sistémas paredzétaja darba laika drikst
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7.2

bat ilgaks par 24 stundam meénesT (summari), sistémai pieSkir C pieejamibas klasi;

7.1.2. ja sistémas nodroSinata pakalpojuma neplanotam partraukumam sistémas paredzétaja darba laika
jabat ne lielakam par 24 stunddm (summari) ménest, bet tas pielaujams lielaks par Cetram stundam
(summari) ménesT, sistémai piesSkir B pieejamibas klasi;

7.1.3. ja sistémas nodroSinata pakalpojuma neplanotam partraukumam sistémas paredzétaja darba laika
jabat ne lielakam par ¢etram stundam ménesT (summari), sistémai pieskir A pieejamibas klasi;

7.1.4. ja sistéma glabato datu integritates apdraudéjums nerada risku valsts un pasvaldibu institicijas
pamatfunkciju nodroSinaSanai, sistémai pieskir C integritates klasi;

7.1.5. ja atseviSku sistéma glabato datu integritates apdraudéjums rada risku valsts un paSvaldibu
institlcijas pamatfunkciju nodroSinaSanai, sistémai pieSkir B integritates klasi;

7.1.6. ja sistéma glabato datu integritates apdraudéjums rada risku valsts un pa$valdibu institlcijas
pamatfunkciju nodroSinaSanai vai atseviSku sistéma glabato datu integritates apdraudéjums var apdraudét
Latvijas Republikas nacionalas intereses un pamatvertibas vai izraisit katastrofu, sistémai pieSkir A
integritates klasi;

7.1.7. ja sistéma satur tikai publiski pieejamu informaciju vai sistéma glabatas informacijas neatlauta
izpauSana vai noplide nerada risku valsts un paSvaldibu institlcijai, sistémai pieSkir C konfidencialitates
klasi;

7.1.8. ja sistéma tiek apstradata ierobezotas pieejamibas informacija, iznemot sensitiwus personas datus,
vai sistéma glabatas informacijas neatlauta izpauSana vai noplides vienigas sekas ir iespéjamais kaitéjums
valsts un paSvaldibu institGcijas, citu institiciju vai Latvijas Republikas reputacijai, sistémai piesSkir B
konfidencialitates klasi;

7.1.9. ja sistéma tiek apstradati sensitivi personas dati vai sistéma glabatas informacijas neatlauta
izpauSana vai noplide var radit smagakas sekas neka kaitéjums valsts un pasvaldibu institlcijas, citu
institlciju vai Latvijas Republikas reputacijai, sistémai pieSkir A konfidencialitates klasi;

. ja sistémai pieSkirtas tris B droSibas klases vai vismaz viena A droSibas klase, sistéma ir uzskatama par

paaugstinatas dro$ibas sistému;

7.3

. paréjos gadijumos sistéma ir uzskatdma par pamata droSibas sistému.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

7.1 Kritiskas infrastruktaras informacijas sistémas un sistémas, ko izmanto pamatpakalpojuma vai digitala
pakalpojuma sniegSanai attiecigi pamatpakalpojuma sniedzéjs vai digitdla pakalpojuma sniedzéjs, ir atzistamas par
paaugstinatas droStbas sistémam.

(MK 15.01.2019. noteikumu Nr. 16 redakcija)

8. Valsts un pasvaldibu institlcija, informacijas tehnologiju kritiskas infrastruktliras Tpasnieks vai tiesiskais

valditajs, pamatpakalpojuma sniedzéjs vai digitdla pakalpojuma sniedzéjs (turpmak — institlcija) izstrada Sadus
dokumentus katrai sistémai, ka art nodroSina tajos noteikto prasibu izpildes uzraudzibu un kontroli:

8.1.

8.2.

8.3.

8.4.

8.5

sistémas droSibas politika;
sistémas droSibas iek$éjie noteikumi;
sistémas lietoSanas noteikumi;

sistémas droSibas riska parvaldibas plans;

. sistémas darbibas atjaunoSanas plans.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)
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9. Uz pamata droSbas sisttmam nav attiecinamas prasibas, kas minétas $o noteikumu 8.2., 8.3., 8.4. un 8.5.
apaksSpunkta.

10. So noteikumu 8. punktd minétos dokumentus apstiprina institdcijas vaditajs. Institiicija visus $o0 noteikumu 8.
punkta minétos dokumentus parskata vismaz reizi gada, ka art $ados gadijumos:

10.1. ja izmainas sistéma var ietekmét sistémas drosibu;

10.2. ja mainijusSies vai ir atklati jauni sistémas droSibas apdraudé&jumi;

10.3. ja pek3ni pieaug sistémas droibas incidentu skaits vai ir noticis nozimigs sistémas droSibas incidents;
10.4. ja izmainas institdcijas organizatoriskaja struktdra skar sistémas droSibas vadibas organizaciju;

10.5. ja izdariti grozijumi normativajos aktos, kas regulé sistémas darbibu.

11. Ja institlcijas parzina vai turgjuma ir vairak neka viena sistéma, katru $o noteikumu 8. punktd minéto
dokumentu var izstradat vairakam vai visdm parzina vai turéjuma eso$ajam sistémam vienotu, ja nepiecieSams,
noradot specifiskas prasibas katrai sistémai.

12. Sistémas dro$ibas pasakumu atbilstibu $o noteikumu 5. punktd minétajam prasibam novérté, pamatojoties uz
sistémas droSibas parbaudes rezultatiem. Ja Sis parbaudes laika konstatéti bitiski trdkumi, institlcija veic pasakumus
to noverSanai atbilstosi Informacijas tehnologiju dro$ibas likuma noteiktajam prasibam.

Il. Sistemas drosibas politika un iepirkumu prasibas

13. Sistémas droSibas politika ietver:
13.1. sistémas drosibas politikas mérkus un pamatnostadnes;
13.2. sistémas raksturojumu un analizi droSibas jom3;
13.3. sistémas droSibas parvaldibas organizacijas principus;
13.4. sistémas drosibas atbilstibu normativajiem aktiem un standartiem;

13.5. sistémas droSibas principus, sistémas droSibas risku (pieejamibas, integritates un konfidencialitates
risku) pienpemamo limeni atbilstoSi So noteikumu 7. punktd minétajai metodikai un citus sistémas droSibas
kritérijus (pieméram, sistémas nepartrauktas darbibas laiks, sistémas darbibas atjaunoSanas laiks, nosacijumi,
pie kuriem ikdienas procediras aizstajamas ar krizes parvaldibas proceddram).

14. Institlcija nodroSina, ka $o noteikumu 13.5. apak$punkta minéta informacija ir pieejama registrétiem sistémas
lietotajiem.
(Grozits ar MK 19.12.2017. noteikumiem Nr. 756)

15. Izstradajot sistémas droSibas politiku, paredz, ka:

15.1. sistémas lietotdji, kas weic sistémas administréSanas darbu, izmanto TpaSus lietotdju kontus (turpmak —
sistémas administratora konts), kas netiek izmantoti ikdienas darbibu veik$anai;

15.2. katrs registréta lietotaja konts ir saistits ar konkrétu fizisko personu. Ja sistéma tiek izmantoti konti, kas
nav piesaistami konkrétai fiziskai personai (turpmak — sistémkonti), tad sistéma jabat iestradatiem tehniskiem
[ldzekliem, kas novers iespéju registrétiem lietotajiem izmantot sistémkontus;

15.3. ja sistéma netiek izmantota daudzfaktoru autentifikacija, tas ir, viens atribiits, kam nav statiska daba
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(pieméram, kodu kalkulators, vienreiz lietojams Tszinas kods), un vismaz viens cits atribats, tad registrétiem
sistémas lietotajiem obligati jalieto paroles;

15.4. sistémas lietotdja paroles garums nav mazaks par devinam rakstu zimém un satur vismaz vienu lielo
latinu alfabéta burtu un mazo latinpu alfabéta burtu, ka art ciparu vai specialu simbolu;

15.5. sistémas lietotdja paroles aizliegts elektroniski glabat un transportét neSifrétd weida, ari lietotdja
autentifikacijas procesa ietvaros, iznemot $o noteikumu 15.7. apakSpunkta minéto gadijumu;

15.6. sistémas lietotaja parole ievadiSanas bridr lietotdjam netiek pilniba attélota;

15.7. sistémas lietotaja parole, kas nosiitita publiska datu parraides tikla nesifréta veida, ir lietojama vienu reizi
un deriga ne ilgak ka 72 stundas péc tas nositiSanas;

15.8. sistéma nav pielaujama funkcionalitate, kas atlauj sistémas lietotdjam saglabat saw paroli t3, lai ta
turpmakajas pieslégSanas reizés nav jaievada;

15.9. iekartam, tai skaita infrastruktdras iekartam, kas nodroSina sistémas funkcionéS$anu, netiek izmantotas
nokluséjuma (razotaja vai izplatitaja uzstaditas) paroles;

15.10. tiek nodroSinata sistémas auditacijas pierakstu (turpmak — sistémas pieraksti) weidoSana un
uzglabasana vismaz seSus méneSus péc ieraksta izdarSanas. Sistémas pierakstos ietver informaciju par
pieslégSanos vai atslégSanos no sistémas, datu atlasi, ka arm konta izwveidi, groziSanu vai dzéSanu, fiks&jot
notikuma laiku, kas sakrit ar faktiskd notikuma koordinéto pasaules laiku (UTC), interneta protokola adresi, no
kuras veikta darbiba, aprakstu, ka arf informaciju par darbibas iniciatoru — identifikatoru, piesléguma metadatus;

15.11. jebkura piek|uve sistémai ir izsekojama lidz konkrétam sistémas lietotdja kontam vai interneta protokola
(IP) adresei;

15.12. sistémai jabut uzliktiem visiem pieejamiem programmatdras atjauningjumiem, ieprieks izvertéjot to
nepiecieSamibu;

15.13. \isas institlcijas valdijuma esoSajas galalietotaju iekartas, kas ikdiena tiek izmantotas, lai pieslégtos
sistémai, jabat ieklautai pretvirusu funkcionalitatei;

15.14. sistémas funkcionalitate ir izpildama ar minimali iesp&jamam tiestbam.

(Grozits ar MK 19.12.2017. noteikumiem Nr. 756; MK 15.01.2019. noteikumiem Nr. 16)

16. Sistémas droSbas politika var paredzét arm stingrakas droSibas prasibas, neka noteikts $ajos noteikumos,
ciktal tas nav pretruna ar citiem normativajiem aktiem.

17. Pirms institlcija izstrada vai uzsak iepirkumu par jaunas sistémas izstradi, ta izstrada un apstiprina STs
sistémas dro8ibas politiku un nodrosina, ka sistémas izstrades gaita ta tiek ievérota.

18. Institlcija nodroSina, ka pirms jaunas sistémas pienemsSanas ekspluatacija tai ir wveikti ielauSanas testi.
lelausanas testus veic juridiska persona vai institlcijas darbinieki, kuri nav piedalijusies sistémas izstrade.

19. Institlcija nodroSina $o noteikumu 12. punktd minéto sistémas droSibas parbaudi, vismaz reizi gada weicot
droS1bas dokumentacijas prasibu izpildes parbaudi.

20. Ja institdcija sistémas uzturéSanai slédz arpakalpojuma Iligumu ar pakalpojuma sniedzgju, liguma izpildi
uzrauga atbildiga persona un liguma ieklauj droSibas prasibas, kas nav zemakas par $ajos noteikumos minétajam.
Liguma nosaka:

20.1. sanemama arpakalpojuma aprakstu;

20.2. precizas prasibas attieciba uz arpakalpojuma apjomu un kvalitati;
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20.3. institlcijas un arpakalpojuma sniedzgja tiesibas un pienakumus, tai skaita:
20.3.1. institdcijas tiesbas pastavigi uzraudzt arpakalpojuma sniegSanas kvalitati;

20.3.2. institdcijas tiesibas dot arpakalpojuma sniedz&jam obligati izpildamus noradijumus jautajumos, kas
saistiti ar arpakalpojuma godpratigu, kvalitativu, savlaicigu un normativajiem aktiem atbilstoSu izpildi;

20.3.3. institlcijas tiesibas iesniegt arpakalpojuma sniedzéam pamatotu rakstisku pieprasijumu
nekavejoties izbeigt arpakalpojuma ligumu, ja institlcija konstatéjusi, ka arpakalpojumu sniedzé&js nepilda
arpakalpojuma liguma noteiktas prasibas attieciba uz arpakalpojuma apjomu vai kvalitati;

20.3.4. arpakalpojuma sniedzéja pienakumu nodroSinat institlcijai iespéju pastavigi uzraudzt arpakalpojuma
sniegSanas kvalitati.

21. Ja valsts un paSvaldibu institlicija uzsak iepirkumu par eso$as sistémas uzlabojumiem, ta nodroSina, ka
atbilsto$as droSibas prasibas tiek ieklautas iepirkuma specifikacija.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

22. Ja valsts un paSvaldibu institlicija uzsak iepirkumu par jaunas sistémas izstradi, ta iepirkuma specifikacija
ieklauj prasibas, paredzot:

22.1. noteiktu sistémas uzturéSanas un atbalsta nodroSinaSanas (tai skaitd sistémas droSibas nepilnibu
novérsanas) laikposmu;

22.2. sistémas datorprogrammu pirmkoda un ta izmantoSanas tiesibu nodoSanu institicijai ne v&lak ka péc $o
noteikumu 22.1. apakS$punkta noteikta laikposma beigdm, ka ar péc katru izmainu vai uzlabojumu veikSanas
taja;

22.3. iespéju 5o noteikumu 22.1. apakSpunktd noteiktaja laikposma turpinat sistémas ekspluatéSanu ar
sistémas funkcionéSanai obligati nepiecieSama programmnodrosindjuma (pieméram, operétadjsistéma, datubazu
vadibas sistéma, interpretators) jaunakam versijam.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

23. Veicot iepirkumu par jaunas sistémas izstradi vai esoSas sistémas uzlabojumiem, valsts un paSvaldibu
institdcija iepirkuma specifikacija ieklauj aizliegumu liguma ierobezot Autortiesibu likuma 29. panta pirmaja dala
noteiktas tiesibas.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

lll. Prasibas paaugstinatas drosibas sistémam

24. Izstradajot sistémas droSibas politiku paaugstinatas droSibas sistémam, nem vera $o noteikumu 15. punkta
minétas prasibas un papildus paredz, ka:

24 1. katram sistémas lietotajam parole ir obligati jamaina ne vélak ka péc 90 dienam, taCu paroli aizliegts
pasrocigi mainit biezak neka divas reizes 24 stundu laika;

24.2. sistémas lietotaja parole jaiz\velas ta, lai td nesakristu ne ar vienu no piecam ieprickSéjam sistémas
lietotaja parolem;

24.3. piecas secigas reizes nepareizi ievadot sistémas lietotdja konta paroli, Sis konts (izpemot sistémas
administratora kontu) nekavgjoties tiek blokéts;

24.4. ar sistémas administratora kontu piek|it sistémai, izmantojot iekartas, kas atrodas arpus iestades
telpam, ka arl iekartas, kas neatrodas iestades valdijuma, iespéjams, tikai izmantojot daudzfaktoru
autentifikaciju;

24.5. fiziski piek|dt iekartam, kas nodroSina sistémas darbibu, at|auts vienigi iestades pilnvarotam personam;
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24.6. tiek nodroSinata sistémas (gan senisa, gan operétajsistémas) pierakstu veidoSana (ietverot sistémas
auditacijas datus — autentifikacijas datus un tikla plismas auditacijas datus, doména vardu sistémas (DNS)
servera pierakstus, ielauSanas atklaSanas sistému (IDS) pierakstus, operétajsistémas autentifikacijas
pierakstus) un uzglabasSana vismaz 18 méneSus péc ieraksta izdariSanas, uzglabajot sistémas pierakstus vai to
kopijas atseviSki — nodaliti no attiecigas sistémas;

24.7. sistémas pieraksti tiek veidoti, nodroSinot, ka tajos noradttais laiks sakrit ar faktiskad notikuma koordinéto
pasaules laiku (UTC) ar vienas sekundes precizitati;

24.8. tiek nodroSinata sistémas pierakstu satura planveida uzraudziba un analize, lai konstatétu incidentus;

24.9. sistémas lietotdjiem redzamie k|udu pazinojumi satur tikai minimali nepiecieSamo informaciju, lai
sistémas lietotajs pasrocigi vai ar sistémas atbalsta personala palidzibu atrisinatu k|adu;

24.10. plisma starp sistému un tas lietotajiem, ka arT starp sistému un citam sistémam tiek kontroléta,
pieméram, izmantojot ugunsmari;

24.11. datortikla pakalpojumi (network services), kas netiek izmantoti sistémas darbibas nodrosinasanai, ir
atslégti;

24.12. weicot sistémas izstradi un testéSanu, nav pielaujams radit apdraudéjumu sistéma glabato datu
integritatei;

24.13. sistémas izvietoSana arpakalpojuma sniedzé&ja nodroSinatos resursos atlauta tikai tad, ja pakalpojuma
sniedzéjs ir juridiska persona, kas registréta Eiropas Savienibas vai Eiropas Ekonomikas zonas dalibvalsti, un
sistéma glabata informacija atrodas vienigi Eiropas Savienibas vai Eiropas Ekonomikas zonas valstu teritorija.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

25. lek3égjie sistemas droSibas noteikumi nosaka:

25.1. sistémas informacijas resursu izweidoSanas, papildinaSanas, mainiSanas, apstrades, parraidiSanas,
glabadanas, atjauno$anas un iznicinaSanas kartibu;

25.2. sistémas informacijas un tehnisko resursu lietoSanas un tas kontroles kartibu;
25.3. kartibu, kada tiek nodroSinata piek|GSana sistémas informacijas un tehniskajiem resursiem;

25.4. sistéemas informacijas resursu rezerves kopiju izgatavoSanas un glabasanas kartibu, ka art kartibu, kada
parbauda, vai ar sistémas informacijas resursu rezerves kopijam iesp&jams atjaunot sistémas informacijas
resursus;

25.5. datu neséju lietoSanas, panietoSanas, glabasanas un iznicindSanas kartibu;

25.6. kartibu, kada lieto un glaba informaciju vai datus, kas nepiecieSami, lai piek|Gtu sistémas informacijas un
tehniskajiem resursiem;

25.7. prasibas sistémas informéacijas resursu aizsardzibai, kuru 1steno, izmantojot programmatiras lidzek|us
(pieméram, sistémas lietotdja atpaziSana un vina pilnvaru atbilstibas parbaude attiecigajam darbibam sistéma,
pasargajot sistémas informacijas resursus no ti$as vai nejausas bojasanas vai iznicinasSanas);

25.8. prasibas sistémas tehnisko resursu aizsardzibai pret fiziskas iedarbibas raditu sistémas droSibas
apdraudéjumu (pieméram, ugunsgréks, plldi, sprieguma pazeminasanas vai parspriegums enerdijas pievades
tikla, sistémas tehnisko resursu zadziba, gaisa mitrums vai temperatlra, kas neatbilst ekspluatacijas
noteikumiem);

25.9. kartibu, kada novéro sistémas droSibas apdraudéjuma tuvoSanas pazimes;
25.10. kartibu, kada atklaj un parvalda sistémas droSibas incidentus;
25.11. kartibu, kada sistéma darbojas, ja sistémas informacijas vai tehniskie resursi nav pieejami pilna apjom3;
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25.12. kartibu, kadda maina sistémas tehniskos resursus;
25.13. institdcijas darbinieku apmacibas un zindSanu parbaudes kartibu sistémas droSibas jom3;
25.14. kartibu, kada izverté ievieSamo sistémas jaunindjumu ietekmi uz sistému drosibu;

25.15. kartibu, kada wveido, uzglaba, apstrada un dzes sistémas pierakstu datnes.
(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

26. Sistémas lietoSanas noteikumi ietver:
26.1. sistémas lietotaju tiesibas, pienakumus, ierobezojumus un atbildibu;
26.2. sistémas lietotaju registracijas un tas atcelSanas kartibu;
26.3. sistémas lietoSanas kartibu;

26.4. sistémas lietotaju atbalsta kartibu.

27. Sistémas droSibas riska parvaldibas plans ietver:
27.1. veicamas risku analizes metodologijas aprakstu;
27.2. sistémas droSibas risku analizi;

27.3. pasakumus sistémas droSibas riska mazindSanai, to izpildes terminus, finanséumu un par izpildi
atbildigo personu sarakstu.

28. Istenojot sistémas dro$ibas riska parvaldibas planu, nodrosina sistémas dro$ibas riska pienemamo [imeni.

29. Sistémas dro$ibas riska parvaldibas planu izstrada un aktualizé, pamatojoties uz sistémas dro$ibas risku
analizi.

30. Sistémas droSibas risku analize ietver:

30.1. sistémas droSibas apdraud&umu uzskaitjumu, to istenoSanas varbltibas novértéjumu un tuvoSanas
pazimju uzskaitjumu;

30.2. institdcijas, sistémas datu subjektu un sistémas lietotdju iespéjamo zaud&umu vai kait€juma
novertéjumu, ja notiktu sistémas droSibas incidents;

30.3. sistémas droSibas riska novértéjumu;
30.4. sistémas droSibas riska mazinaSanas pasakumu un tajos izmantojamo lidzek|u uzskaitfjumu;

30.5. sistémas droSibas riska mazinasSanai veikto pasakumu lietderibas novertéjumu.

31. (Svitrots ar MK 15.01.2019. noteikumiem Nr. 16)

32. Institdcija nodro8ina, lai sistémas droSibas riska mazinaSanas pasakumos izmantojamie lidzek|i batu
sameérojami ar iesp&amiem zaud&jumiem vai kaitéjumu, kas institOcijai, sistémas datu subjektiem un sistémas
lietotajiem varétu rasties sistémas droSibas incidenta dé|.
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33. Sistémas darbibas atjauno$anas plans ietver:

33.1. sistémas informacijas un tehnisko resursu atjauno$anas pasakumus, kas veicami péc sistémas droSibas
incidenta;

33.2. sistémas darbibas atjaunoSanas pasakumu proceddru aprakstu;

33.3. sistémas darbibas atjaunoSanas pasakumos iesaistito atbildigo personu apzino$anas kartibu un darbibas
instrukcijas;

33.4. atbildigo personu apmacibas, nodarbibu un sagatavotibas parbauzu planu.

34. Paaugstinatas droSibas sistémam, kas pieejamas, izmantojot publisku datu parraides tiklu, institdcija
nodroSina $o noteikumu 12. punktd minéto sistémas droSibas parbaudi, vismaz reizi divos gados pasatot aréju
droSibas dokumentacijas auditu un ielauSanas testu veikSanu.

(Grozits ar MK 19.12.2017. noteikumiem Nr. 756)

35. Pasdutot aréjas droSibas parbaudi paaugstinatas droSibas sistémai, institlcija paredz, ka juridiska persona, kas
veic auditu, ir registréta NATO, Eiropas Savienibas vai Eiropas Ekonomikas zonas dalibvalstl, tas darbinieki, kas
iesaistiti droSbas audita veik§ana, ir NATO, Eiropas Savienibas, Eiropas Ekonomikas zonas valstu pilsoni vai Latvijas
Republikas nepilsoni, un juridiskd persona apstrada audita laika iegato informaciju vienigi NATO, Eiropas Savienibas
un Eiropas Ekonomikas zonas valstu teritorija.

36. Paaugstinatas droSibas sistému uzturéSanas arpakalpojuma Iligumu atlauts slégt vienigi ar juridisku personu,
kas ir registréta NATO, Eiropas Savienibas vai Eiropas Ekonomikas zonas dalibvalsti, vai fizisku personu, kas ir
NATO, Eiropas Savienibas, Eiropas Ekonomikas zonas valsts pilsonis vai Latvijas Republikas nepilsonis.

36." Ligumu par pakalpojumu, programmatiru vai iekartu iegadi paaugstinatas droSibas sistémam atlauts slégt ar
juridisku personu, kas ir registréta NATO, Eiropas Savienibas vai Eiropas Ekonomikas zonas dalibvalstl, vai fizisku
personu, kas ir Latvijas Republikas valstspiederigais, NATO, Eiropas Savienibas vai Eiropas Ekonomikas zonas valsts
pilsonis.

(MK 15.01.2019. noteikumu Nr. 16 redakcija)

36.2 Privato tiesibu juridiskas personas, kuras ir atzitas par pamatpakalpojuma sniedzé&jiem vai kuru TpaSuma vai
valdijuma eso$as sistémas ir atzitas par kritiskas infrastruktiras informacijas sistémam, seSu ménesSu laikd no
dienas, kad pienemts Iémums par pamatpakalpojuma sniedzéja statusa pieSkirSanu vai par atziSanu par kritisko
infrastruktdru, nodrosina, ka attiecigas sistémas atbilst Sajos noteikumos noteiktajam prasibam.

(MK 15.01.2019. noteikumu Nr. 16 redakcija)

IV. Nosleguma jautajumi

37. Atzit par speku zaudgjuSiem Ministru kabineta 2005. gada 11. oktobra noteikumus Nr. 765 " Valsts informacijas
sistému vispargjas droSibas prasibas" (Latvijas Véstnesis, 2005, 164. nr.; 2008, 195. nr.; 2009, 85. nr.; 2010, 150. nr;
2011, 19. nr.).

38. Valsts un paSvaldibu institlcijas $o noteikumu 8. punkta noraditos dokumentus apstiprina Iidz 2017. gada 1.
janvarim. Dokumenti, kas izstradati pirms So noteikumu spéka stasanas, attieciba uz valsts informacijas sistémam
paliek spéka, ciktal tie nav pretruna ar Siem noteikumiem.

(Grozits ar MK 15.01.2019. noteikumiem Nr. 16)

39. Attiectba uz pamata droSibas sistémam, kas ir nodotas institiiciju lietoSana ldz 2017. gada 1. janvarim, So
noteikumu 15. punktu pieméro no 2021. gada 1. janvara.
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40. Attiecba uz paaugstinatas droSibas sistémam, kas ir nodotas institiciju lietoSana Iidz 2017. gada 1. janvarim,
80 noteikumu 15. un 24. punktu pieméro no 2018. gada 1. janvara.

41. Ja sistéma Iidz So noteikumu 38. un 39. punktd noraditajai attiecigi 15. un 24. punkta pieméroSanas dienai
neatbilst minimalajam droSibas prasibam, tads ekspluatéSanu partrauc gada laikd péc attiecigaja punktd minéta
pieméroSanas datuma, nodrosinot, ka sistémas funkcijas, ja nepiecieSams, pamem tas pasSas vai citas institlcijas
sistéma.

42. Argjas dro$bas dokumentacijas auditu un ielau$anas testus 3o noteikumu 34. punkta minétajam
paaugstinatas droSibas sistémam, kas pieejamas, izmantojot publisku datu parraides tiklu, institlcija nodroSina no
2019. gada 1. janvara.

(MK 19.12.2017. noteikumu Nr. 756 redakcija)

43. Privato tiesTbu juridiskajam personam, kas ir informacijas tehnologiju kritiskas infrastruktlras Tpasnieki vai
tiesiskie valditaji, pamatpakalpojuma sniedzé&ji un digitalo pakalpojumu sniedz&ji, So noteikumu prasibas pieméro ar
2019. gada 1. maiju.

(MK 15.01.2019. noteikumu Nr. 16 redakcija)

Informativa atsauce uz Eiropas Savienibas direktivu
(MK 15.01.2019. noteikumu Nr. 16 redakcija)

Noteikumos ieklautas tiesibu normas, kas izriet no Eiropas Parlamenta un Padomes 2016. gada 6. jdlija Direktivas
(ES) 2016/1148 par pasakumiem noldka panakt vienadi augsta limena tiklu un informacijas sistému droSibu visa
Savieniba.

Ministru prezidenta vieta —
satiksmes ministrs Anrijs Matiss

Aizsardzibas ministrs Raimonds Bergmanis
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