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Saeima ir pienémusi un Valsts
prezidents izsludina $adu likumu:

Informacijas tehnologiju drosibas likums

1.pants. Likuma meérkis

(1) Likuma meérkis ir uzlabot informacijas tehnologiju dro$ibu, nosakot svarigdkas prasibas, lai garantétu tadu
batisku pakalpojumu sanems$anu, kuru snieg$anai tiek izmantotas $is tehnologijas.

(2) Informacijas tehnologiju drosiba ir sargdjama t3, lai varétu savaicigi prognozét un novérst, ka ari parvarét $is
dro§ibas apdraudéjumu un likvidét ta sekas.

(3) Informacijas tehnologijas $a likuma izpratné ir tehnologijas, kuras tam paredzéto uzdewmu izpildei veic
informacijas elektronisko apstradi, tai skaita izveidoSanu, dzésanu, glabasanu, attéloSanu vai parsatiSanu.

2.pants. Likuma darbiba

(1) Likums attiecas uz valsts un pa$valdibu institGcijam, ka arm uz komersantiem un citdm privato tiesibu
juridiskajam personam (turpmak — privato tiesibu juridiskas personas).

(2) Likums neattiecas uz elektronisko sakaru tiklos parraidamas informacijas saturu (pieméram, uz informacijas
sabiedribas pakalpojumu saturu un audiovizualajiem darbiem).

3.pants. Informacijas tehnologiju kritiska infrastruktiira

(1) Informacijas tehnologiju kritiska infrastruktdra ir infrastruktdra, kuru atbilsto$i Nacionalas dro$ibas likumam
apstiprina Ministru kabinets.

(2) Informacijas tehnologiju kritisko infrastruktliru aizsarga, lai nodroSinatu valstij un sabiedribai batisku
pamatfunkciju veik§anu. Turklat tiek nodro$inata informacijas tehnologiju kritiskas infrastruktdras integritate,
pieejamiba un konfidencialitate.

(3) Informacijas tehnologiju kritiskas infrastruktiras dro$bas pasakumu plano$anas un istenoSanas kartibu nosaka
Ministru kabinets.
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3.1 pants. Pamatpakalpojuma sniedzéjs, digitala pakalpojuma sniedzéjs un digitala pakalpojuma
sniedzéja parstavis

(1) Pamatpakalpojuma sniedzéjs ir valsts vai paSvaldibas institlcija vai privato tiesibu juridiskad persona, kas wveic
saimniecisko darbibu Latvijas Republika un sniedz:

1) finanSu pakalpojumus Kredttiestazu likuma izpratné un finansu tirgus infrastruktlras pakalpojumus, dzerama
Odens piegades vai izplatiS8anas pakalpojumus, interneta plismas apmainas punkta pakalpojumus, doménu
nosaukumu sistémas pakalpojumus, augstdka Iimepa doména nosaukumu registra pakalpojumus vai
pakalpojumus energétikas, transporta vai veselibas nozaré kada no Eiropas Savienibas dalibvalstim;

2) pakalpojumus, kuru sniegSana ir atkariga no informacijas tehnologijam;

3) pakalpojumus, uz kuru sniegSanu batiski traucéjoSu ietekmi var radit informacijas tehnologiju dro$ibas
incidents.

(2) Digitala pakalpojuma sniedzéjs ir privato tiesibu juridiska persona, kas atbilst vienai no §adam pazimém:

1) weic saimniecisko darbibu Latvijas Republika un sniedz tieSsaistes tirdzniecibas vietas, tieSsaistes
meklétajprogrammas vai makondatosanas pakalpojumu (turpmak — digitalais pakalpojums) k&da no Eiropas
Savienbas dalbvalstim;

2) weic saimniecisko darbibu arpus Eiropas Savienibas un digitdlo pakalpojumu Latvijas Republika sniedz ar
pilnvarota parstavja starpniecibu.

(3) Par digitala pakalpojuma sniedzg&ja parstavi var bt fiziska persona vai privato tiesibu juridiska persona, kas veic
saimniecisko darbibu Latvijas Republika. Uz digitala pakalpojuma sniedzéja parstavi attiecas $aja likuma noteiktie
digitala pakalpojuma sniedzé&ja pienakumi un tiesibas.

(4) Sa panta pirma, otrad un tre$a dala neattiecas uz elektronisko sakaru komersantu un uzticamu sertifikacijas
pakalpojumu sniedz&ju. Sa panta otra un tre$a daja neattiecas uz privato tiesibu juridisko personu, kuras darbinieku
skaits neparsniedz 50 personas un kuras gada apgrozijums vai bilances kopsumma neparsniedz 10 miljonus euro.

(5) Lémumu par pamatpakalpojuma sniedz&a un pamatpakalpojuma statusa pieSkirSanu, parskatiSanu un
izbeigSanu pienem par dzerama ddens piegades vai izplatiSanas pakalpojumu jomu, interneta plismas apmainas
punkta pakalpojumu jomu, doménu nosaukumu sistémas pakalpojumu jomu, augstaka limena doména nosaukumu
registra pakalpojumu jomu un par energétikas, transporta un veselibas nozari atbildiga ministrija (turpmak — par jomu
un nozari atbildigd ministrija). Lemuma apstridéSana un parstdzésana neaptur ta darbibu.

(6) NosacTjumus informacijas tehnologiju dro$ibas incidenta butiski traucéjo$as ietekmes noteik$anai, kartibu, kada
pieprasa informaciju no privato tiesibu juridiskajam personam, ka ari pamatpakalpojuma sniedz&ja un
pamatpakalpojuma statusa pieSkirSanas, parskatiSanas un izbeig8anas nosacijumus un kartibu, kada Digitalas
dro$ibas uzraudzibas komiteju informé par pamatpakalpojumiem un to sniedzé&jiem, nosaka Ministru kabinets.

(11.10.2018. likuma redakcija, kas stgjas spéka 25.10.2018.)

4. pants. Informacijas tehnologiju drosibas incidentu novérsanas institlicijas

(1) Informacijas tehnologiju dro$bas incidentu noverSanas institlcijas (turpmak — Dro$1bas incidentu nover§anas
institdcijas) weicina informacijas tehnologiju drostbu Latvijas Republika. Dro$ibas incidentu novér§anas institliciju
uzdewmus eic:

1) Militaras izlikoSanas un droSibas dienests attiecibd uz Aizsardzibas ministriju, tas padotibd eso$ajam
iestadém un Nacionalajiem brunotajiem spékiem;

2) Latvijas Universitates Matematikas un informatikas institlits attieciba uz valsts un paSvaldibu institdcijam
(iznemot $is dalas 1. punkta noteikto), ka art privato tiesibu juridiskajam personam.

(2) Latvijas Universitates Matematikas un informatikas institits tam noteiktos uzdewmus izpilda un tiesibas isteno
Aizsardzibas ministrijas paklautiba atbilsto$i normativajiem aktiem, delegéSanas liguma noteikumiem un pieskirtajiem
valsts budzeta lidzekliem. Pienemot parvaldes Iémumus, Latvijas Universitates Matematikas un informatikas institdts
ievéro Valsts parvaldes iekartas likuma prasibas.
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(3) Drosbas incidentu noverSanas institlicijds personas tiek nodarbinatas dienesta vai darba tiesisko attiecibu
ietvaros, ja tas ir tiesigas sanemt specialo atlauju pieejai valsts noslépumam un atbilst citam tiesibu aktos izvirzitajam
prasibam.

(4) DroSibas incidentu noverSanas institlcijas $aja likuma noteiktos uzdewmus izpilda atbilstoSi tam pieSkirtajiem
valsts budzeta lidzekliem, un §Tm institlcijam nav tiesibu pieprasit samaksu par veiktajam darbibam.

(5) Valsts un pasvaldibu institlcijam un privato tiesibu juridiskajam personam ir pienakums sadarboties ar DroSibas
incidentu novérSanas institdcijam, sniedzot tam nepiecieSamo informaciju un pildot to likumigas prasibas.

(6) Valsts apdraudéjuma gadijuma Ministru kabinets var pienemt Iémumu par Latvijas Universitates Matematikas un
informatikas institdtam noteikto uzdewumu, tiesibu un resursu nodo$anu Nacionalajiem brunotajiem spékiem.

(7) Saja likuma noteikto tiestbu Tsteno$anai izdoto tieSu valsts dro$ibas vai informacijas tehnologiju dro$ibas
apdraudéjumu novérSanai paredzéto administrativo aktu apstridéSana vai parstdzésSana neaptur So aktu darbibu. Tas
neattiecas uz administrativajiem aktiem par administrativo sodu uzlik§anu.

(15.06.2017. likuma redakcija, kas stgjas spéka 19.07.2017.)

4.1 pants. Dro&ibas incidentu novérsanas institiiciju sadarbiba

(1) Militaras izlkoSanas un droSibas dienests sniedz informaciju Latvijas Universitates Matematikas un
informatikas institdtam, lai tas nodroSinatu $a likuma 5. panta pirmas dalas 1. un 3. punktd noteikto uzdewmu
istenoSanu, ka ari citu ta riciba esoSo informaciju par Latvijas Universitates Matematikas un informatikas institdta
kompetencé esosajiem informacijas tehnologiju dro$ibas incidentiem.

(2) Latvijas Universitates Matematikas un informatikas institats informé Militaras izlikoSanas un droSibas dienestu
par sava riciba esoSo informaciju par informacijas tehnologiju droSibas incidentiem Aizsardzibas ministrija, tas
padotiba esoSajas iestaddés un Nacionalajos brunotajos spékos.

(3) DroSibas incidentu nowverSanas institdcijas regulari savstarp€ji apmainas ar informaciju par aktualitatém

informacijas tehnologiju dro$ibas incidentu joma.
(15.06.2017. likuma redakcija, kas stgjas spéka 19.07.2017.)

5.pants. DroSibas incidentu novérsanas instituciju uzdevumi un tiesibas
(1) Latvijas Universitates Matematikas un informéatikas institdts:
1) uztur vienotu elektroniskas informacijas telpa notieko$o darbibu atainojumu;
2) sniedz atbalstu informacijas tehnologiju dro$ibas incidenta novér§ana vai koordiné to novér§anu;

3) uztur sabiedribai pieejama weida atbilstoSi aktualajiem apdraud&jumiem izstradatas rekomendacijas par
aktualo informacijas tehnologiju risku novérsanu;

4) veic pétniecisko darbu, organizé izgltojoSus pasakumus, apmacibu un macibas informacijas tehnologiju
droSibas jom3;

5) sniedz atbalstu valsts institlcijam valsts droSibas sargdSana, ka arm noziedzigu nodarfjumu un citu
likumparkapumu atklasana (izmeklé$ana) informacijas tehnologiju joma, ieverojot normativajos aktos noteiktos
datu apstrades ierobezojumus;

6) uzrauga, ka valsts un pasvaldibu institlcijas, pamatpakalpojuma sniedzgji, digitala pakalpojuma sniedz&ji un
elektronisko sakaru komersanti izpilda $aja likuma noteiktos pienakumus;

7) sadarbojas ar starptautiski atzitdm informacijas tehnologiju dro$ibas incidentu noverSanas institlcijam
(vientbam);

71) informé Aizsardzibas ministriju par $a likuma 6. panta 2.1 dala minéto droSibas incidentu, kuram ir batiska
ietekme uz pamatpakalpojuma nepartrauktibu, un informé citas Eiropas Savienibas dalibvalsts kompetento
iestadi par droSibas incidentu, kuram ir bdtiska ietekme uz pamatpakalpojuma nepartrauktibu konkrétaja
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dalibvalstl. Ar Eiropas Savienibas dalibvalsts kompetento iestadi $a likuma izpratné saprot Eiropas Savienibas
dalibvalsts izraudzitu iestadi, kura atbild par pamatpakalpojuma sniedz&ju un digitala pakalpojuma sniedzé&ju
informacijas tehnologiju dro$tbu konkrétaja dalibvalstT un uzrauga to darbibu;

72) informé Aizsardzibas ministriju par $a likuma 6. panta 2.1 dald minéto droSibas incidentu, kuram ir batiska
ietekme uz digitala pakalpojuma sniegSanu, un informé citas Eiropas Savienibas dalibvalstu kompetentas
iestades, ja droSibas incidentam ir bitiska ietekme uz digitdla pakalpojuma sniegSanu vismaz divas Eiropas
Savienibas dalibvalstTs;

73) informé Digitalas droStbas uzraudzibas komiteju par konstatéto pamatpakalpojuma sniedzé&ja vai digitala
pakalpojuma sniedzé&ja informacijas tehnologiju dro$ibas prasibu neatbilstibu normativajiem aktiem, kuri nosaka
informacijas tehnologiju dros§ibas prasibas, un par atklatajiem gadijumiem, kad pamatpakalpojuma sniedzéjs vai
digitala pakalpojuma sniedzé&js nav zinojis par droSibas incidentu saskana ar §a likuma 6. panta septito dalu;

74) var ldgt, lai Aizsardzibas ministrija nosita citu Eiropas Savienibas dalibvalstu kontaktpunktiem informaciju

par §a likuma 6. panta 2. dala miné&to drodibas incidentu, kuram ir bitiska ietekme uz pamatpakalpojuma
nepartrauktibu vai digitala pakalpojuma sniegSanu konkrétaja dalibvalstl. Eiropas Savienibas dalibvalsts
kontaktpunkts $a likuma izpratné ir Eiropas Savienibas dalibvalsts izraudzita iestdde, kura atbild par
pamatpakalpojuma sniedz&ju un digitdla pakalpojuma sniedzé&ju informacijas tehnologiju drostbu konkrétaja
dalbvalstt un koordiné sadarbibu, nodroSinot parrobezu sadarbibu ar citam dalibvalstim, Tiklu un informacijas
sistému droSibas direktivas sadarbibas grupu (turpmak — NIS sadarbibas grupa) un datordroSibas incidentu
reagéSanas vienibu tiklu (turpmak — NIS CSIRT tikls);

7°) sadarbojas ar NIS CSIRT tiklu;

8) weic citus normativajos aktos noteiktos pienakumus.

(11) Militaras izllkoSanas un droSibas dienests veic §a panta pirmas dalas 2., 4., 5., 6., 7., 7.1, 7.2, 7.3, 7.4, 7.5 un
8. punkta noteiktos uzdewumus.

(2) DroS1bas incidentu noverSanas institdcijas ir tiesigas:

1) pieprasit un sanemt no valsts un pasvaldibu institlcijam un privato tiesibu juridiskajam personam informaciju
par informacijas tehnologiju (tostarp tiklu un informacijas sistému) dro$ibas prasibam un tehnisko informaciju
par notikusu vai notiekoSu informacijas tehnologiju dro$ibas incidentu (informacija par incidenta apjomu,
incidentu izraisfjuSu kaitniecisku programmatiru datnes, ievainojamibu apraksts, incidenta novérSanai \eiktie
tehniskie pasakumi, informacija par kaitnieku darbibam vai cita tehniska informacija, ieskaitot IP adreses);

2) iegdt no valsts un paSvaldibu institdicijam un privato tiesibu juridiskajam personam péc abpuséjas vienoSanas
tieSsaistes datu plismu;

3) veikt informacijas tehnologiju kritiskas infrastrukttras parbaudes;
4) pienemt lémumus (ari izdot administrativos aktus), lai nodroSinatu Saja likuma valsts un paSvaldibu
institdcijam, ka art privato tiesibu juridiskajam personam noteikto pienakumu izpildi.
(Ar grozijumiem, kas izdariti ar 05.02.2015., 15.06.2017. un 11.10.2018. likumu, kas stgjas spéka 25.10.2018.)
5.1 pants. Aizsardzibas ministrijas uzdevumi
Aizsardzibas ministrija:
1) sadarbojas ar citu Eiropas Savienibas dalbvalstu kontaktpunktiem, tostarp péc kompetentds DroS$ibas
incidentu nowverSanas institlcijas pieprasijuma nosidta tiem informaciju par $a likuma 6. panta 2.1 dala

minétajiem droSibas incidentiem, kuriem ir bltiska ietekme uz pamatpakalpojuma nepartrauktibu vai digitala
pakalpojuma sniegSanu konkrétaja dalibvalstr;

2) sadarbojas ar NIS sadarbibas grupu un reizi gada sniedz tai zinojumu par informaciju, kas sanemta par $a

likuma 6. panta 2.1 dala minétajiem droSibas incidentiem (tostarp norada zinojumu skaitu un droSibas incidentu
raksturu), ka art par citu Eiropas Savienbas dalibvalstu kompetentajam iestadém sniegtajiem zinojumiem;
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3) ne elak ka tris méneSus péc nacionalas kiberdroSibas stratégijas apstiprinaSanas informé par to Eiropas
Komisiju.
(11.10.2018. likuma redakcija, kas stgjas spéka 25.10.2018.)

6.pants. Riciba informacijas tehnologiju drosibas incidenta gadijuma

(1) Informacijas tehnologiju dro$ibas incidents (turpmak — dro$ibas incidents) ir kaitigs notikums vai nodarfjums,
kura rezultata tiek apdraudéta informacijas tehnologiju integritate, pieejamiba vai konfidencialitate.

(2) Valsts vai pasvaldibas institicija, informacijas tehnologiju kritiskas infrastruktlras Tpasnieks vai tiesiskais
valditjs droSibas incidenta gadijuma nekavéjoties weic visas ta noverSanai nepiecieSamas darbibas (it Tpasi izpilda
DroSibas incidentu novérSanas institlcijas rekomendacijas par velamo sakotné&jo ricibu droSibas incidenta gadijuma),
ka ar talt informé par notikuSo kompetento Dro$ibas incidentu noverSanas institliciju. DroS1bas incidentu nover§anas
institdcija vienojas ar droS1bas incidenta pieteicéju par atbalsta sniegSanu droSibas incidenta noverSana.

(21) Ja noticis droSibas incidents, kuram ir bidtiska ietekme uz pamatpakalpojuma nepartrauktibu vai digitala
pakalpojuma sniegSanu, pamatpakalpojuma sniedzé&js un digitdla pakalpojuma sniedz&js nekawgjoties weic visas ta
noverSanai nepiecieSamas darbibas (it 1paSi izpilda kompetentds DroSibas incidentu noverSanas institlicijas
rekomendacijas par velamo sakotnéjo ricibu droSibas incidenta gadijuma), ka art $§a panta septitaja dald minétajos
gadijumos un kartba tdlt informé kompetento DroSibas incidentu novér§anas institliciju par dro$ibas incidentu, kuram
ir batiska ietekme uz pamatpakalpojuma nepartrauktibu vai digitala pakalpojuma sniegSanu. Kompetenta DroSibas
incidentu novérSanas institlcija vienojas ar pamatpakalpojuma sniedz&ju vai digitala pakalpojuma sniedz&ju par
atbalsta nodroSind$anu droSibas incidenta noverSana. Kompetenta DroSibas incidentu noverSanas institlicija péc
apsprieSanas ar pamatpakalpojuma sniedzéju vai digitala pakalpojuma sniedz€&ju var informét sabiedribu vai arf prastt,
lai to dara attiecigais pamatpakalpojuma sniedz&js vai digitald pakalpojuma sniedzgjs, ja droSibas incidenta
publisko$ana var $o incidentu atrisinat vai noverst vai ari citdda zina ir sabiedribas interesés.

(22) 33 panta 2.1 dalu nepieméro kredttiestade Kreditiestazu likuma 1. panta otras dalas 1. punkta izpratnég,
tirdzniecibas vieta Finansu instrumentu tirgus likuma 1. panta pirmas dalas 77. punkta izpratné un centralo darjumu
partneris Eiropas Parlamenta un Padomes 2012. gada 4. jilija regulas (ES) Nr. 648/2012 par arpusbirzas
atvasinatajiem instrumentiem, centralajiem darijumu partneriem un darijumu registriem (Dokuments attiecas uz EEZ)
2. panta 1. punkta izpratné.

(3) Privato tiesibu juridiskas personas, uz kuram neattiecas $a panta otraja un 2.1 dald noteiktie pienakumi,
dro$ibas incidenta gadijuma veic visas ta noverSanai nepiecieSamas darbibas un var péc savas iniciativas informét par
notikuSo Kompetenta DroSibas incidentu novérSanas institlciju. DroSibas incidentu noverSanas institlcija vienojas ar
droS1bas incidenta pieteicéju par atbalsta sniegSanu droSibas incidenta noversana.

(4) DroSibas incidentu noverSanas institlicija, konstatéjusi droSibas incidentu, kas apdraud nacionalo droSibu, par
to informé satiksmes ministru, aizsardzibas ministru, par nozari atbildigo ministru un kompetento valsts droSibas
iestadi, ka arT iesniedz priekSlikumus par nepiecieSamo ricibu, bet, konstatéjusi tddu droSibas incidentu, kuram ir
batiska ietekme uz elektronisko sakaru tiklu vai elektronisko sakaru pakalpojuma nepartrauktibu, par notikuSo informé
Sabiedrisko pakalpojumu reguléSanas komisiju un var informét par notikuSo Eiropas Savienibas dalibvalstu valsts
panvaldes iestades un Eiropas Tiklu un informacijas dro$ibas agentlru. Drosibas incidentu novér§anas institlcija var
informét sabiedribu vai arT prash, lai to dara attiecigie elektronisko sakaru komersanti, ja tad uzskata, ka parkapuma
publiskoSana ir sabiedribas interesés.

(5) Kompetentajai DroSibas incidentu novérSanas institdcijai ir tiesibas pieprast, lai augstaka limena doména ".IV'
registra un elektroniskas numuréSanas sistémas uzturétdjs atslédz ".IV' doména vardu, ja Sis doména vards ir
iesaistits droSibas incidenta, kas batiski apdraud informacijas sistému vai elektronisko sakaru tiklu droSibu, un
dro$ibas incidentu nav iesp&jams nowerst cita veida.

(6) Pieprasijuma atslégt ".IV' doména vardu kompetenta DroSibas incidentu novérSanas institlcija norada
pieprasijuma iemeslu un doména varda atslégSanas ilgumu, kas nav garaks par piecam dienam, un, ja nepiecieSams,
citas papildu darbibas, kas veicamas augstaka limena doména ".IV' registra un elektroniskas numuré$anas sistémas
uzturétajam (pieméram, datu plismas panirziSana uz kompetentds DroSibas incidentu noverSanas institlcijas
infrastruktdru).

(7) Ministru kabinets nosaka dro$ibas incidenta batiskuma kritérijus, informésanas kartibu un zinojuma saturu.

(Ar grozijumiem, kas izdariti ar 01.11.2012., 05.02.2015., 15.06.2017. un 11.10.2018. likumu, kas stajas spéka
25.10.2018.)
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6.1 pants. Riciba informacijas tehnologiju drosibas nepilnibas konstaté$anas gadijuma

(1) Informacijas tehnologiju dro$bas nepilniba (turpmak — drosibas nepilniba) ir bitiska informacijas sistémas vai
elektronisko sakaru tikla izveides, uzturéSanas vai parweidoSanas gaita tiSi vai nejausi radita sistémiska vajiba, kuras
rezultata var tikt apdraudéta informacijas tehnologiju integritate, pieejamiba vai konfidencialitate.

(2) Valsts vai pasvaldibas institlicija, informacijas tehnologiju kritiskas infrastruktlras Tpasnieks vai tiesiskais
valditajs, konstatéjis droSibas nepilnibu, 90 dienu laika weic visas tas noverSanai nepiecieSamas darbibas, ka ari par
konstatéto taltt informé kompetento DroSibas incidentu noverSanas institdciju.

(3) Kompetenta DroSibas incidentu noverSanas institlcija, konstatéjusi droSibas nepilnibu, par $o faktu tdltt informé
informacijas sistémas vai elektronisko sakaru tikla TpaSnieku vai tiesisko valditdju. Valsts vai pasSvaldibas institdcija,
informacijas tehnologiju kritiskas infrastruktras Tpasnieks vai tiesiskais valditajs kompetentas Dro$ibas incidentu
noverdanas institlcijas noteiktaja termina, bet ne vélak ka 90 dienu laika kops informéSanas briza veic visas droSibas
nepilnibas noverSanai nepiecieSamas darbibas.

(05.02.2015. likuma redakcija ar grozijumiem, kas izdariti ar 15.06.2017. likumu, kas stajas spéka 19.07.2017.)

7.pants. Personas datu apstrade

(1) DroSibas incidentu novérSanas institlicija ir tiesiga sanemt un apstradat personas datus, lai pamatotu vai
izslégtu aizdomas par droSibas incidentu vai to novérstu, ja personas datus nav iespéjams anonimizét un pastav
vismaz viens no $adiem nosacijumiem:

1) kaitnieciska programmatira varétu saturét personas datus;
2) personas dati tiek parraiditi, izmantojot kaitniecisku programmataru;
3) personas dati var sniegt batisku informaciju par kaitniecisku programmatdru.

(2) Ja tiek konstatéts droSibas incidents, personas datu apstrade ir atlauta, lai nodro$inatu aizsardzibu pret
kaitniecisku programmatiru vai tas raditajam sekam, ka art atklatu citu kaitniecisku programmatdru un nodroSinatu
aizsardzibu pret to.

(3) Apstradatos personas datus Dro$ibas incidentu nover§anas institlicija drikst nodot §a likuma 5.panta pirmas
dalas 5. un 7.punktd minétajam institlicijam (vienibam), lai atpazitu un noverstu tadas kaitnieciskas programmataras
darbibu, kas var radit vai rada draudus nacionalajai vai sabiedribas droSibai.

(31) Apstradatos un neapstradatos personas datus DroSibas incidentu noverSanas institlcijas drikst nodot
Zemessardzei tada apjoma un weid3, lai atpazitu un noverstu tadas kaitnieciskas programmatiras darbibu, kas var
radit vai rada draudus naciondlajai vai sabiedribas droSibai, ja Zemessardze atbilstoSi Zemessardzes likuma
noteiktajam tiek iesaistita atbalsta sniegSana kompetentajai DroS1bas incidentu noversanas institcijai.

(4) Personas datu apstradi, kas nav saistita ar tada incidenta novérSanu, sakara ar kuru Sie dati iegati, DroSibas
incidentu novérSanas institdcijai ir atlauts veikt vienigi tad, ja ta sagatavo un nosdta Datu valsts inspekcijai planotas
personas datu apstrades un aizsardzibas aprakstu. DroSibas incidentu nowerSanas institlcija [[dz ndkama gada
20.janvarim sagatawo un iesniedz Datu valsts inspekcijai zinojumu par iepriek§€ja gada veikto personas datu apstradi.

(Ar grozijumiem, kas izdariti ar 15.06.2017. likumu, kas stajas spéka 19.07.2017.)

8. pants. Informacijas tehnologiju drosibas parvaldiba

(1) Valsts un pa$valdibu institdciju, informacijas tehnologiju kritiskas infrastruktiras Tpasnieku vai tiesisko valditaju,
pamatpakalpojuma sniedzg&ju un digitala pakalpojuma sniedzé&ju informacijas tehnologiju drosibas parvaldibu nodrosina
katras attiecigas institicijas vaditajs.

(2) Valsts vai paSvaldibas institlcijas, pamatpakalpojuma sniedz&ja un digitdla pakalpojuma sniedz€ja vaditdjs
nosaka atbildigo personu, kura Tsteno informacijas tehnologiju dro$ibas parvaldibu attiecigaja institdcija (turpmak $aja
pantd — atbildigd persona). Par atbildigds personas noteikSanu ne Vélak ka piecu darbdienu laika informé&jama
kompetenta DroS1bas incidentu noverSanas institdcija.

(21) Informacijas tehnologiju kritiskas infrastrukttras Tpas$nieks vai tiesiskais valditajs, ka arf privato tiesibu juridiska
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persona, kas ir pamatpakalpojuma sniedzé&js vai digitdla pakalpojuma sniedzé&js, nodroSina informacijas tehnologiju
dro$tbas panvaldibu un nosaka atbildigo personu, kas Tsteno informacijas tehnologiju droStbas parvaldibu attiecigaja
uznémuma, un par atbildigds personas noteikSanu ne \élak ka piecu darbdienu laikad informé kompetento Dro$ibas
incidentu noverSanas institdciju.

(3) Atbildigajai personai papildus citos tiesibu aktos noteiktajam ir $adi pienakumi:
1) organizét institlcijas informacijas tehnologiju droSibas parvaldibu;

2) ne retak ka reizi gada veikt informacijas tehnologiju dro$ibas parbaudi un atbilstosi tas rezultatiem organizét
atklato trikumu novérSanu;

3) vismaz reizi gada apmeklét DroSibas incidentu noverSanas institlicijas organizétu apmacibu informacijas
tehnologiju dro$ibas jautajumos;

4) ne retak ka reizi gada veikt institlcijas darbinieku instruktaZu informacijas tehnologiju drosibas jautajumos.
(4) (Izslégta ar 11.10.2018. likumu)

(5) Ministru kabinets nosaka informacijas un komunikacijas tehnologiju minimalas droSibas prasibas un kartibu,
kada valsts un pasvaldibu institlcijas, informacijas tehnologiju kritiskas infrastruktiras Tpasnieki vai tiesiskie valditaji
nodrosina informacijas un komunikacijas tehnologiju sistému atbilstibu minimalajam drosibas prasibam.

(6) Ministru kabinets nosaka informacijas tehnologiju dro§ibas prasibas privato tiesibu juridiskajam personam, kas
ir pamatpakalpojuma sniedzégji un digitala pakalpojuma sniedzé;ji.

(7) Sa panta prasibas, kas noteiktas pamatpakalpojuma sniedz&jam, neattiecas uz kreditiestadi Kreditiestazu
likuma 1. panta otras dalas 1. punkta izpratné, tirdzniecibas vietu FinanSu instrumentu tirgus likuma 1. panta pirmas
dalas 77. punkta izpratné un centralo darjumu partneri Eiropas Parlamenta un Padomes 2012. gada 4. jdlija regulas
(ES) Nr. 648/2012 par arpusbirzas atvasinatajiem instrumentiem, centralajiem darfjumu partneriem un darjumu
registriem (Dokuments attiecas uz EEZ) 2. panta 1. punkta izpratné.

(Ar grozijumiem, kas izdariti ar 05.02.2015., 15.06.2017. un 11.10.2018. likumu, kas stgjas spéka 25.10.2018.)

8.1 pants. Pamatpakalpojuma sniedzéja un digitdla pakalpojuma sniedzéja uzraudzibas institiicija

(1) Pamatpakalpojuma sniedz&ja un digitdla pakalpojuma sniedz€ja uzraudzibas institiciju (turpmak —
uzraudzibas instittcija) un tas darba organizacijas kartibu nosaka Ministru kabinets.

(2) Uzraudzibas institdcija:

1) apkopo nozari uzraugoso ministriju iesniegto informaciju par identificétajiem pamatpakalpojuma sniedzé&jiem
un pamatpakalpojumiem un sastada to sarakstu;

2) reizi divos gados iesniedz Eiropas Komisijai informaciju par kartibu, kada identificé pamatpakalpojuma
sniedzéjus, identificéto pamatpakalpojuma sniedzéju skaitu un pamatpakalpojumu sarakstu;

3) sanem informaciju no DroSibas incidentu noverSanas institlcijam par konstatétajam neatbilstibdam un
droSibas incidentiem.

(3) Péc tam kad no DroSibas incidentu nowverSanas institlcijas sanemta informacija par konstatétajam
neatbilstibam vai droSTbas incidentu, uzraudzibas institicija ir tiesiga veikt vienu vai vairakas $adas darbibas:

1) ierosinat, lai pamatpakalpojuma sniedzéjs vai digitdla pakalpojuma sniedzéjs noteiktd termina novers
konstatétas neatbilstibas tam droSibas prasibam, kuras noteicis Ministru kabinets saskana ar $a likuma 8.
panta sesto dalu;

2) pienemt lémumu, ar kuru uzdod 6. panta 2. dald minétajam pamatpakalpojuma sniedz&jam vai digitala
pakalpojuma sniedz&am noverst droSibas incidentu, tostarp izpildit DroS1bas incidentu novérSanas institdcijas
rekomendacijas.

(11.10.2018. likuma redakcija, kas stgjas spéka 25.10.2018.)
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9.pants. Publisko elektronisko sakaru tiklu drosiba
(1) Elektronisko sakaru komersantiem ir Sadi pienakumi:

1) ja attiecigais komersants nodroSina publisko elektronisko sakaru tiklu, — nodroSinat $& sakaru tikla
integritati, tadéjadi panakot pakalpojumu sniegSanas nepartrauktibu, ka ari sastadit ricibas planu elektronisko
sakaru tikla nepartrauktas darbibas nodroSinaSanai, taja noradot tehniskos un organizatoriskos pasakumus,
kuru mérkis ir parvarét tikla un pakalpojumu sniegSanas dro$tbas apdraudéjumus;

2) zinot kompetentajai DroSibas incidentu noverSanas institicijai par droSibas incidentu, kuram ir batiska
ietekme uz elektronisko sakaru tiklu vai elektronisko sakaru pakalpojuma nepartrauktibu;

3) péc kompetentds DroSibas incidentu noverSanas institlcijas pieprasijuma sniegt tai pakalpojumu un tikla
droSibas vai integritates novertéSanai nepiecieSamo informaciju, tostarp dokumentétu droSibas politiku;

4) péc kompetentas DroSibas incidentu noverSanas institlicijas pieprasijuma, ja konstatéti batiski droSibas vai
integritdtes parkapumi, organizét droSibas auditu, ko weic ar kompetento DroSibas incidentu noverSanas
institdciju saskanots kvalificéts un no iesaistitajam pusém neatkarigs tiesibu subjekts. Par audita rezultatiem
informé kompetento DroSibas incidentu noverSanas institlciju. Audita izmaksas sedz un audita konstatétos
parkapumus novers elektronisko sakaru komersants;

5) péc kompetentas DroSibas incidentu nowverSanas institlicijas pieprasijuma islaicigi, bet ne ilgak ka 24
stundas slégt galalietotajam piek|uvi elektronisko sakaru tiklam, ja galalietotajs buatiski apdraud citu lietotaju
tiesibas vai informacijas sistému, vai elektronisko sakaru tiklu droS$ibu. Pieprasot $§adas darbibas weikSanu,
kompetenta DroS1bas incidentu novérSanas institlcija norada pieprasijuma iemeslu.

(2) Ministru kabinets nosaka ricibas plana elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanai
ietveramo informaciju, $§a plana izpildes kontroles kartibu un kartibu, kada galalietotajiem tiek Tslaicigi slégta piekluve
elektronisko sakaru tiklam.

(3) Ministru kabinets nosaka dro$ibas incidenta batiskuma kritérijus.
(Ar grozijumiem, kas izdariti ar 15.06.2017. un 11.10.2018. likumu, kas stajas spéka 25.10.2018.)

10.pants. Nacionala informacijas tehnologiju drosibas padome

Lai koordinétu ar informacijas tehnologiju dro$tbu saistitds politikas izstradi, ka arm attiecigu uzdewmu un
pasakumu planosanu un Tsteno$anu, Ministru prezidents izveido Nacionalo informacijas tehnologiju droStbas padomi,
kuras darbibu nodroSina vado$a valsts parvaldes iestade valsts aizsardzibas nozaré.

(06.11.2013. likuma redakcija, kas stgjas spéka 01.01.2014.)

11. pants. Nacionala kiberdros§ibas stratégija

(1) Nacionald kiberdro$ibas stratégija nosaka kiberdro§ibas politikas weidoSanas pamatprincipus, mérki un
stratégiskas prioritates, tostarp elektronisko sakaru tiklu un informacijas sistému droStbas mérkus, politikas un
regulativos pasakumus, lai panaktu un saglabatu elektronisko sakaru tiklu un informacijas sistému augstu droSibas
[imeni, kas attiecas uz pamatpakalpojuma sniedzé&jiem, pamatpakalpojumiem, digitdla pakalpojuma sniedzé&jiem un
digitalajiem pakalpojumiem.

(2) Nacionalas kiberdro$ibas stratégijas izstradi reizi ¢etros gados nodro$ina Aizsardzibas ministrija. Nacionalo
kiberdro§ibas stratégiju apstiprina Ministru kabinets.

(11.10.2018. likuma redakcija, kas stajas spéka 25.10.2018.)

Parejas noteikumi

1. 83 likuma 9.pants stajas speka 2011.gada 1.maija.

2. Ministru kabinets 'dz 2011.gada 1.februarim izdod $a likuma 3.panta treSaja dala paredzétos noteikumus.
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3. Ministru kabinets I1dz 2011.gada 1.maijam izdod $a likuma 9.panta otraja dala paredzé&tos noteikumus.

4. Ministru prezidents I'dz 2011.gada 1.februarim izveido $a likuma 10.pantad noteikto Nacionalo informacijas
tehnologiju drosibas padomi.

5. Ministru kabinets Ildz 2015.gada 15.martam izdod $a likuma 8.panta piektaja dala paredzétos noteikumus.
(05.02.2015. likuma redakcija, kas stajas spéka 04.03.2015.)

6. Ministru kabinets Iidz 2019. gada 1. janvarim izdara grozijumus Ministru kabineta 2011. gada 26. aprila
noteikumos Nr. 327 "Noteikumi par elektronisko sakaru komersantu ricibas plana ietveramo informaciju, $a plana
izpildes kontroli un kartibu, kada galalietotajiem tiek Tslaicigi slégta piekluve elektronisko sakaru tiklam" atbilstoSi §a
likuma 9. panta treSaja dala noteiktajam.

(11.10.2018. likuma redakcija, kas stajas spéka 25.10.2018.)

7. Uzraudzibas institdcija $a likuma 8.1 panta otrds dalas 2. punktd minéto informaciju pirmo reizi Eiropas
Komisijai iesniedz Iidz 2018. gada 9. novembrim.

(11.10.2018. likuma redakcija, kas stgjas spéka 25.10.2018.)

8. Ministru kabinets nacionalo kiberdro$ibas stratégiju apstiprina lldz 2019. gada 1. janvarim.
(11.10.2018. likuma redakcija, kas stgjas spéka 25.10.2018.)

Informativa atsauce uz Eiropas Savienibas direktivam
(11.10.2018. likuma redakcija, kas stajas spéka 25.10.2018.)

Likuma ieklautas tiesibu normas, kas izriet no:

1) Eiropas Parlamenta un Padomes 2009. gada 25. novembra direktivas 2009/140/EK, ar ko izdara grozijumus
direktiva 2002/21/EK par kopé&jiem reglamentéjoSiem noteikumiem attieciba uz elektronisko komunikaciju tikliem un
pakalpojumiem, direktiva 2002/19/EK par piek|uvi elektronisko komunikaciju tikliem un ar tiem saistitam iekartam un to
savstarpéju savienojumu un direktiva 2002/20/EK par elektronisko komunikaciju tiklu un pakalpojumu atlauSanu
(Dokuments attiecas uz EEZ);

2) Eiropas Parlamenta un Padomes 2016. gada 6. jdlija direktivas (ES) 2016/1148 par pasakumiem nollka panakt
vienadi augsta llmena tiklu un informéacijas sistému drosStbu visa Savieniba.

Likums stajas spéka 2011.gada 1.februari.
Likums Saeima pienemts 2010.gada 28.oktobrf.
Valsts prezidents V.Zatlers

Riga 2010.gada 10.novembrt

© Oficialais izdeveéjs "Latvijas Véstnesis"
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