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270/2018. (XII. 20.) Korm. rendelet

az informaciods tarsadalommal osszefiiggo szolgaltatasok
elektronikus informacidbiztonsaganak felugyeletérol és a
biztonsagi eseményekkel kapcsolatos eljarasrendrol

A Kormany

az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal 0Osszefliggé szolgaltatdsok egyes kérdéseirdl szélo 2001. évi
CVIIIL. torvény 17. § (la) bekezdés a), c)-f) pontjaban kapott felhatalmazas
alapjan,

az Alaptorvény 15. cikk (1) bekezdésében meghatarozott feladatkorében
eljarva a kovetkez6ket rendeli el:

1. Hataly

1. § (1) E rendeletet kell alkalmazni

a) az elektronikus kereskedelmi szolgaltatdsok, valamint az informdécids
tarsadalommal 0Osszefliggé szolgaltatdsok egyes kérdéseirdl szélo 2001. évi
CVIII. torvényben (a tovabbiakban: Ekertv.) meghatdrozott bejelentés-koteles
szolgaltatast nyujté szolgdltatokra (a tovabbiakban: bejelentés-koteles
szolgaltato), amelyek a kis- és kozépvallalkozasokrdl, fejlédésiik tamogatasarol
szO0l6 torvény alapjan nem tartoznak a mikro- és kisvallalkozasok korébe,
valamint

b) az Ekertv. szerinti kozvetito szolgaltatékra.

(2) E rendelet nem alkalmazhatdé arra a bejelentés-koteles szolgdltatéra,
amely kijelolt eurdépai vagy nemzeti 1étfontossagu rendszerelem.

2. A hatésag hataskore és feladatai

2. § (1) A Kormany az Ekertv. 6/B. § (3) bekezdése szerinti hatésdgként (a
tovabbiakban: hatésdag) a Nemzetbiztonsagi Szakszolgalatot jeloli ki.

(2) A hatésdg az allami és oOnkormanyzati szervek elektronikus
informdaciébiztonsagarol szolé 2013. évi L. torvény (a tovabbiakban: Ibtv.)
szerinti biztonsagi események (a tovabbiakban: biztonsagi esemény)
megel6zése, kivizsgalasa, felszamolasa és terjedésének korlatozasa érdekében

a) regisztracié alapjan nyilvantartast vezet;

b) kapcsolatot tart

ba) a bejelentés-koteles szolgaltatast nyujtékkal és a kozvetitd
szolgaltatokkal,

bb) a rendvédelmi szervekkel,

bc) az Eurdpai Unié mas tagallamainak illetékes agazati hatésagaival,

bd) a Nemzeti Adatvédelmi és Informaciészabadsag Hatosaggal,

be) az Eurdpai Unidoban nem letelepedett, Magyarorszagon beliil
szolgaltatasait kindld bejelentés-koteles szolgaltatast nyujtok altal kinevezett
képviselokkel;
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c) nyomon koveti a halézati és informdaciés rendszerek biztonsaganak az
egész Unibéban egységesen magas szintjét biztositd intézkedésekrdl szodlo,
2016. jalius 6-i (EU) 2016/1148 eurdpai parlamenti és a tandcsi irdnyelv hazai
alkalmazasat;

d) sziikség szerint kotelezi a szolgaltatast nyujtokat arra, hogy

da) bocsassdk rendelkezésre az elektronikus informdacidés rendszereik
biztonsdganak megallapitasdhoz sziikséges adatokat, beleértve a biztonsagi
szabalyzataikra vonatkozéakat is,

db) gondoskodjanak megfelel6 biztonsdgi szint biztositdsarol, biztonsagi
esemény megelozésérdl, bejelentésérol, kezelésérol, tovabba a tapasztalt
hidnyossagok megsziintetésérdl;

e) a nyilvanossagot sziikség szerint tajékoztatja az egyes biztonsagi
eseményekrol;

f) szukség szerint kotelezi a bejelentés-koteles szolgaltatast nyujtot a
nyilvdnossag tdjékoztatasara;

g) hatdsdgi ellendérzést végez a bejelentés-koteles szolgdaltatast nyujték
kotelezettségeinek teljesitése vonatkozasaban;
=§:]h) az Ibtv. 19. § (1) bekezdése szerinti, az eseménykezeld kozpont feladat-
és hataskorérdl, valamint a biztonsdgi események kezelésének és miiszaki
vizsgdlatanak, tovabba a sérilékenységvizsgalat lefolytatasanak szabalyairdl
sz0l6 kormanyrendeletben kijelolt eseménykezelé kozpont (a tovabbiakban:
esemeénykezeld kozpont) megkeresésére intézkedik a kozvetitd szolgaltatdokkal
szemben.

(3) Ha egy bejelentés-koteles szolgaltaté kozponti iigyvezetésének helye
vagy képviselbje az egyik tagallamban van, mig az elektronikus informacios
rendszerei egy vagy tObb masik tagallamban talalhatéak, a kozponti
ugyvezetés helye vagy a képvisel6 helye szerinti tagallam illetékes hatésagaval
a hatosag egyuttmikodik.

3. § (1) A hatésag a 2. § (2) bekezdés a) pontja szerinti nyilvantartasban
kezeli a bejelentés-koteles szolgaltatast nyujtod

a) gazdasagi tarsasag elnevezését,

b) székhelyét,

c) cégjegyzékszamat,

d) elektronikus kapcsolattartasi adatait, valamint

e) az altala nyujtott bejelentés-koteles szolgaltatas tipusat.

(2) A Dbejelentés-koteles szolgaltatast nyuajtok adatait a hatdsagi
nyilvantartdsbol torolni kell a gazdasagi tarsasdg - tevékenységének
megszinésérol a hatosag részére benyujtott - bejelentése alapjan, valamint a
gazdasagi tarsasdg eurdpai vagy nemzeti létfontossagu rendszerelemmé
torténd kijelolésérol szolo - a hatdésag részére benyujtott - bejelentése alapjan,
a bejelentést kovet6 nyolc napon belill. A gazdasagi tarsasag az eurdpai vagy
nemzeti létfontossagu rendszerelemmé kijelolé hatarozat véglegessé valasatol
szamitott nyolc napon beliil koteles bejelentését a hatésag részére benyujtani.

(3) A hatosag eljarasdban a kérelem kormdnyablaknal vald elGterjesztése
kizart, valamint az eljarasban kétszeri hidnypotlasra valé felszdlitdsnak van
helye.

(4) A hatosag hatodsagi eljarast indit, amennyiben adatokat tarnak elé arra
vonatkozoan, hogy valamely bejelentés-koteles szolgdaltatd nem teljesiti a
jogszabalyban meghatarozott informdcidbiztonsagi kovetelményeket. Ilyen
adatokat azon masik tagallam illetékes hatdosaga is benyujthat, amely
tagallamban sor kertl az adott szolgaltatas nyujtésara.
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(5) A hatésdg a hatdsagi eljarassal Osszefliggésben, tovabbi intézkedés
keretében

a) szukség esetén tdjékoztatja az eseménykezeld kozpontot, egyéb érintett
szervezeteket,

b) alapvet6 szolgaltatdsokat nyujtd szerepl$ érintettsége esetén tdjékoztatja
a kijelol6é hatésagot,

c) mas megel6zési célu intézkedést hoz,

d) mas hatdsag hataskorébe tartozé eljarast kezdeményez.

(6) A hatdésag az eljarasa soran, feladatai ellatasa érdekében - az
intézkedéssel érintett bejelentés-koteles szolgaltatast nyajté miakodésének és
tizemvitelének leheto legkisebb mértékl zavarasa mellett - helyszini ellenérzés
keretében jogosult onalldan vagy maés hatdésaggal egyiitt

a) az érintett bejelentés-koteles szolgaltatast nyujtdé informaciotechnoldgiai
tevékenységével osszefliggd helyiségeibe belépni,

b) az érintett bejelentés-koteles szolgaltatast nydjtd szdmara adatkezelést
biztositd, adatfeldolgozast végzo, vagy informaciotechnolégiai szempontbol
érintett helyszinein ellenérzést tartani, és ennek sordn barmely, az
elektronikus informaciébiztonsaggal kapcsolatos okiratot, dokumentumot,
szerz6dést, aktiv vagy passziv eszkozt, informdacidés rendszert, biztonsagi
intézkedést megismerni, ellendrizni, az elektronikus informadacidbiztonsaggal
kapcsolatos elektronikus vagy papiralapa okiratokrdl, dokumentumokrol,
szerz6désekrdl, adatbazisokrol masolatot késziteni, valamint

c) informdciétechnoldgiai miiszaki vizsgalatokat végezni, sziikség esetén az
informacidtechnoldgiai rendszerhez egyedileg biztositott  belépési
jogosultsaggal.

(7) A hatésag jogosult helyszml ellenérzés keretében vagy a szikséges
dokumentumok bekérése Tutjan ellendrizni a haldézati és informacios
rendszerek biztonsagat fenyegetd kockazatok kezelése céljabdl a digitalis
szolgaltatok altal figyelembe veendé elemek és a biztonsagi események hatasa
jelentéségének megallapitasara szolgald paraméterek pontosabb
meghatarozasa tekintetében az (EU) 2016/1148 eurodpai parlamenti és tanacsi
iranyelv alkalmazasara vonatkozo szabdlyok meghatarozasarol szélo, 2018.
januar 30-i (EU) 2018/151 Dbizottsdgi végrehajtasi rendeletben [a
tovabbiakban: (EU) 2018/151 bizottsagi végrehajtdsi rendelet] foglalt
biztonsagi elemek bejelentés-koteles szolgdaltato altali teljesitését.

(8) A helyszini ellenérzés elrendelésérdl az érintett bejelentés-koteles
szolgaltatast nyujté vezetdjét elézetesen, a helyszini ellendérzés megkezdése
el6tt tiz nappal irdsban kell értesiteni.

(9) Az ellen6rzésrol az el6zetes értesités mell6zhetd, ha

a) az Ibtv. szerinti sulyos biztonsagi esemény tortént,

b) az a) pont szerinti korilmény bekovetkezése valdszintlisithetd, vagy

c) az érintett bejelentés-koteles szolgaltatast nyujté a rendelkezésre allé
adatok alapjan a helyszini ellenérzés eredményes lefolytatasat feltehetdéen
meghiusitana.

(10) A helyszini ellen6rzéssel érintett bejelentés-koteles szolgaltatast nyujto,
illetve egyéb érintett kozremiikodé koteles a hatosaggal egyluttmiikodni.

(11) A hatésdg az eljardsa soran jogosult figyelembe venni a fiiggetlen,
képesitett ellendr altal készitett ellendérzés eredményét, valamint a hatésag
eljarasa soran elfogadja az elektronikus informacios rendszerek biztonsaganak
szempontjabol relevans eurdpai vagy nemzetkozileg elfogadott szabvanyok és
el6irasok szerinti tanusitvanyok, akkreditaciok alkalmazasat.
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3. A bejelentés-koteles szolgaltatast nytjtok elektronikus és
informacios rendszereinek biztonsagara vonatkozo alapveto
kovetelmeények

4. § A Dbejelentés-koteles szolgaltatdk gondoskodnak azon megfeleld
dokumentumok rendelkezésre allasarol, amelyek lehet6vé teszik a szolgaltaték
rendszerei és létesitményei biztonsaga érdekében alkalmazott biztonsagi
elemek megfelel6ségének illetékes hatdsag altali ellendrzését.

5. § (1) A bejelentés-koteles szolgaltatast nyudjto elektronikus dton regisztral
a hatésag honlapjan kozétett formaban a 3. § (1) bekezdésében meghatarozott
adatok megadasaval.

(2) Azon bejelentés-koteles szolgaltatast nyujtdo, amely e rendelet
hatdlybalépését kovetéen keriil a rendelet hatdlya ald, a valtozast kovets 90
napon beliill koteles a 3. § (1) bekezdésében meghatarozott adatokat az (1)
bekezdésben megjelolt formaban benyujtani a hatosagnak.

(3) A bejelentés-koteles szolgaltatast nyujté a 3. § (1) bekezdésében
meghatarozott adatokban  bekovetkezett  valtozasokrol, tovabba a
megszinésérol 8 napon beliil tajékoztatja a hatdésagot.

4. A jelentos biztonsagi eseményekkel és azok bejelentesevel
osszefiiggo szabalyok

6. § (1) A bejelentés-koteles szolgaltatast nyujté haladéktalanul bejelenti az
eseménykezeld kozpont részére az elektronikus informéacids rendszerein
bekovetkezett azon biztonsagi eseményeket, amelyek jelentds hatast
gyakorolnak az 4altala az Eurdpai Union belil kindlt bejelentés-koteles
szolgaltatas nyujtasara.

(2) A Dbiztonsdgi események hatdsa jelent6ségének megallapitdsakor
figyelembe kell venni az (EU) 2018/151 bizottsagi végrehajtasi rendeletben
meghatarozott paramétereket.

(3) A biztonsagi esemény hatasa jelentéségének meghatarozasa érdekében a
bejelentés-koteles szolgaltatast nyujté szolgaltatd tdjékoztatdsanak az alabbi
adatokat is tartalmaznia kell:

a) a biztonsagi esemény altal érintett felhasznaldk szdmat, kilonos
tekintettel azon felhasznaldkra, akik az érintett szolgaltatasra alapozzak a
sajat szolgaltatdsaik nyujtasat,

b) a biztonsagi esemény id6tartamat,

c) a biztonsagi esemény altal érintett terilet foldrajzi kiterjedését,

d) a szolgaltatdas miikodésében tdmadt zavar mértékét,

e) a gazdasagi és tarsadalmi tevékenységekre gyakorolt hatds mértékét.

(4) A biztonsagi esemény bejelentésére vonatkozd kotelezettség csak abban
az esetben 4all fenn, ha a bejelentés-koteles szolgaltatd szamara elérhetdk azok
az informaciék, amelyek alapjan a (2) bekezdésben emlitett paraméterek
figyelembevételével ki tudja értékelni a biztonsagi esemény hatasat.

(5) Az eseménykezelé kozpont a biztonsagi esemény miszaki vizsgalatat
kovetden hatdsagi eljards meginditasa és lefolytatdsa céljabdl a rendelkezésre
allé informaciokat oOsszefoglalé jelentéssel datadja a hataskorrel és
illetékességgel rendelkezé hatosag részére.

(6) A hatosdg az eseménykezel6 kozpont oOsszefoglald jelentése alapjan
hivatalbdl indithaté hatdsagi eljarasa keretében
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a) vizsgalja a bejelentés-koteles szolgaltatast nyujtd altal megtett megel6z6
és eseményt kezeld tevékenységet;

b) vizsgdlja a 4. §-ban és az 5. §ban meghatarozott kovetelmények
teljesiilését;

c) vizsgalja a bejelentés-koteles szolgaltatast nyujtdé biztonsagi
intézkedéseinek megfeleloségét;

d) a vizsgalat soran jogosult a 3. § szerinti cselekményeket elvégezni;

e) a vizsgalat eredményeként hatosagi dontést hoz, amelynek tartalma
legaldbb:

ea) a biztonsagi esemény bekovetkezése tényének megallapitasa,

eb) az elharitadsra javasolt intézkedések,

ec) a tovabbi karokozasok megel6zése érdekében javasolt intézkedések;

f) az eseménykezel6 kozponttal tortént elézetes egyeztetést kovetden
tajékoztathatja a nyilvanossagot vagy kotelezheti a bejelentés-koteles
szolgaltatast nyujtét a nyilvanossag tajékoztatasara, ha erre egy adott
biztonsagi esemény megel6zéséhez vagy egy mar folyamatban 1évé biztonsagi
esemény kezeléséhez sziikkség van, vagy ha egy biztonsagi esemény
nyilvdnossagra hozatala egyéb modon a kozérdeket szolgélja.

5. Jogkovetkezmények alkalmazadsa

7. § (1) A hatésdg - hatariddé tlzése mellett - felhivja az érintett
bejelentés-koteles szolgaltatast nyujto vezetdjét

a) az elektronikus informadaciobiztonsagot veszélyeztet6 hianyossag,
mulasztas, a biztonsagi kovetelmény megsértésének megsziintetésére,

b) a jogszabalyban meghatarozott kotelezettség teljesitésére,

c) az elvart intézkedés megtételére.

(2) A hatésdg azonnali intézkedések megtételére kotelezi az érintett
bejelentés-koteles szolgaltatast nyujtot, ha az elektronikus
informacidbiztonsdgot veszélyeztet6 hidnyossdg, mulasztas, a megsértett
biztonsagi kovetelmény sulyos biztonsagi esemény bekovetkeztével fenyeget.
Ezzel Osszefiiggésben fegyelmi felel6sség megallapitasara tehet javaslatot a
munkdaltatéi jogkor gyakorldja felé.
=7(3) A hatosag az Ekertv. 6/C. §-a alapjan, az 1. mellékletben megjelolt
jogszabalysértés esetén, az 1. mellékletben rogzitett mértékben birsagot
szabhat ki.
=8. § Ha a kozvetitd szolgaltaté nem teljesiti az eseménykezelé kozpont
feladat- és hataskorérol, valamint a biztonsagi események kezelésének és
muszaki vizsgdlatdnak, tovabba a sérillékenységvizsgalat lefolytatasanak
szabalyairdl sz6lé6 kormanyrendeletben meghatdrozott egyuttmiakodési
kotelezettségét, a hatésag az eseménykezelé kozpont értesitése alapjan -
hataridé tiizése mellett - felszdlitja az érintett szervezetet a jogszabalykovetd
magatartas folytatasara, illetve a hataridé eredménytelen eltelte utéan birsagot
szabhat ki.
=9. § (1) A kiszabhaté birsag otvenezer forintt6l 6tmillio forintig terjedhet,
amelyet a hatosag hatdrozatanak véglegessé valasat kovetd 8 napon belil kell
megfizetni (a tovabbiakban: befizetés) a hatarozatban megjelolt, a hatosag
Magyar Allamkincstarnal vezetett szamlajara.
=(2) A befizetés soran az atutalas kozlemény rovataban fel kell tintetni a
,digitalis birsag” szoveget, a hatarozat szamat és a birsagfizetésre kotelezett
nevét.
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=(3) Tobb szabalytalansag egyiittes fennallasa esetén a birsag mértéke az
egyes szabalytalansagokért kiszabhatd birsagok oOsszege, amely nem
haladhatja meg az 6tmillié forintos fels6 hatart.

=710. § (1) A birsag megfizetése nem mentesit a biintetdjogi, valamint a
polgari jogi felel6sség, valamint a birsag kiszabdsara okot add szabalytalansag
megszintetésének kotelezettsége aldl.

=7(2) A birsag ugyanazon tényallas mellett - az azonnal megsziintethetd
szabalytalansagok kivételével - a birsagot kiszabd végleges hatdrozat kozlését
kovet6 két honap elteltével szabhato ki ismételten.

6. Zaro rendelkezések

11. § (1) Ez a rendelet - a (2) bekezdésben meghatarozott kivétellel - 2019.
januar 1-jén 1ép hatdlyba.

(2) A 2. § (2) bekezdés h) pontja, a 7. § (3) bekezdése, a 8-10. §, valamint az
1. melléklet az e rendelet kihirdetését kovetd 16. napon 1ép hatalyba.

12. § (1) Az e rendeletben foglaltakat a rendelet hatalybalépésekor
folyamatban 1év6 ugyekre is alkalmazni kell.

(2) A BM Orszagos Katasztréfavédelmi Féigazgatésag 2019. januar 15-ig
koteles a Nemzetbiztonsdgi Szakszolgalatnak atadni a bejelentés-koteles
szolgdltatast nyujtékrol szélé 410/2017. (XII. 15.) Korm. rendelettel
kapcsolatos adatokat és a folyamatban 1év0 eljarasokat.

13. § (1) Ez a rendelet a haldzati és informdaciés rendszerek biztonsdganak
az egész Unidban egységesen magas szintjét biztosité intézkedésekrdl szdlé,
2016. jalius 6-i (EU) 2016/1148 eurdpai parlamenti és tanacsi iranyelvnek valo
megfelelést szolgalja.

(2) Ez a rendelet a haldzati és informdacids rendszerek biztonsagat fenyegetd
kockazatok kezelése céljabol a digitalis szolgaltatok altal figyelembe veendé
elemek és a biztonsdgi események hatdsa jelentéségének megallapitasara
szolgaldé paraméterek pontosabb meghatarozasa tekintetében az (EU)
2016/1148 eurodpai parlamenti és tandcsi irdnyelv alkalmazasara vonatkozd
szabalyok meghatarozasarodl szélo, 2018. januar 30-i (EU) 2018/151 bizottsagi
végrehajtasi rendelet végrehajtasahoz sziikséges rendelkezéseket allapit meg.

14. §!

==1. melléklet a 270/2018. (XII. 20.) Korm. rendelethez

=JAZ egyes jogszabadlysértések esetében kiszabhato birsag mértéke

A B C
% 1. A jogszabdlysértés megnevezése A birsag A birsag
legkisebb | legnagyobb
mértéke mértéke
(Ft) (Ft)
2. | regisztracié elmulasztasa 50 000 100 000
3. | adatvaltozas bejelentésének elmulasztdsa 50 000 500 000
4. | kockazatelemzés készitésének elmulasztasa 200 000 500 000
% 5. kockéazatokkal aranyos biztonsagi 300 000 5000 000
intézkedések bevezetésének és
alkalmazasanak elmulasztasa

1 Hatdlyon kiviil helyezve: 2010. évi CXXX. térveny 12. § alapjdn. Hatdlytalan: 2019. 1. 2-t6l.
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% 6. | kockazatelemzés és a sziikséges biztonsagi 200 000 2000 000
intézkedések biztonsdgi eseményt kovetd
haladéktalan, egyéb esetben  évente
dokumentalt felillvizsgalatanak elmulasztasa,
a felilvizsgdlat soran feltart hidnyossagok

alapjan a sziikséges médositasok
végrehajtasanak elmulasztdsa

% 7. biztonsagi esemény bejelentésének 300 000 5000 000
elmulasztasa

;E:] 8. hatésag végleges, végrehajtandé 400 000 5000 000

hatdrozatdban foglalt kotelezésének nem
teljesitése
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TARTALOMJEGYZEK

270/2018. (XII. 20.) Korm. rendelet ________________________________

az informacios tarsadalommal 6sszefliggo szolgaltatasok
elektronikus informaciobiztonsaganak felugyeleterol es a
biztonsagi eseményekkel kapcsolatos eljarasrendrél _______________ 1

1. Hatdly ____ L ________
2. A hatosag hataskore és feladatai _____________________________

3. A bejelentés-koteles szolgaltatast nyudjtok
elektronikus és informacios rendszereinek biztonsagara
vonatkozo6 alapvet6 kovetelmények _____________________________

4. A jelent0s biztonsagi eseményekkel és azok
bejelentésével 6sszefuggd szabalyok ___________________________.

5. Jogkovetkezmények alkalmazasa _____________________________
6. Zaré rendelkezések _______________________________________
1. melléklet a 270/2018. (XII. 20.) Korm. rendelethez . ________

Az egyes jogszabalysértések esetében kiszabhato
birsag mertéke ______________________________
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