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Lov om krav til sikkerhed for net- og informationssystemer inden for
sundhedssektoren®

VI MARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, ger vitterligt:

Folketinget har vedtaget og Vi ved Vort samtykke stadfeestet fglgende lov:

Kapitel 1
Lovens anvendelsesomrade og definitioner

8 1. Loven gelder for operaterer af veesentlige tjenester
inden for sundhedssektoren.

§ 2. | denne lov forstas ved:

1) Operatar af en vasentlig tjeneste: En offentlig eller pri-
vat enhed, som er etableret i Danmark, og som opfylder
kriterierne i § 3, stk. 1.

2) Net- og informationssystem:

a) Et elektronisk kommunikationsnet i form af en ra-
diofrekvens- eller kabelbaseret teleinfrastruktur,
der anvendes til formidling af tjenester,

b) enhver anordning eller gruppe af indbyrdes for-
bundne eller beslegtede anordninger, hvoraf en el-
ler flere ved hjeelp af et program udfgrer automa-
tisk behandling af digitale data, eller

c) digitale data, som lagres, behandles, fremfindes el-
ler overfares ved brug af elementer i litra a og b
med henblik pa deres drift, brug, beskyttelse og
vedligeholdelse.

3) Sikkerhed i net- og informationssystemer: Evnen for
net- og informationssystemer til pa et givet sikkerheds-
niveau at modsta handlinger, der er til skade for tilgen-
geligheden, autenticiteten, integriteten eller fortrolighe-
den i forbindelse med lagrede eller overfarte eller be-
handlede data eller de dermed forbundne tjenester, der
tilbydes af eller er tilgeengelige via disse net- og infor-
mationssystemer.

4) Hendelse: Enhver begivenhed, der har en egentlig ne-
gativ indvirkning pa sikkerheden i net- og informa-
tionssystemer.

Kapitel 2
Operatgrer af vasentlige tjenester

§ 3. En enhed betragtes som en operater af en vasentlig
tjeneste, hvis
1) enheden leverer en tjeneste, der er vaesentlig for opret-
holdelsen af kritiske samfundsmaessige eller gkonomi-
ske aktiviteter inden for sundhedssektoren,
2) leveringen af denne tjeneste afhenger af net- og infor-
mationssystemer og
3) en handelse vil fa vasentlige forstyrrende virkninger
for leveringen af den navnte tjeneste.
Stk. 2. Operatarer af veaesentlige tjenester skal registrere
sig hos sundhedsministeren.
Stk. 3. Sundhedsministeren fastsatter naermere regler om
kriterierne i stk. 1 og registreringsordningen efter stk. 2.

Kapitel 3
Sikkerhedskrav

8 4. Operatarer af veesentlige tjenester skal treeffe passen-
de og forholdsmaessige tekniske og organisatoriske foran-
staltninger for at styre risiciene for sikkerheden i net- og in-
formationssystemer, som de anvender til deres aktiviteter,
og med disse foranstaltninger sikre et sikkerhedsniveau, der
er passende til risikoen.

Stk. 2. Operatgrer af vaesentlige tjenester skal treeffe pas-
sende foranstaltninger for at forebygge og minimere konse-
kvensen af haendelser, der bergrer sikkerheden i net- og in-
formationssystemer, som anvendes til levering af sadanne
vaesentlige tjenester, med henblik pa at sikre kontinuiteten i
disse tjenester.

Stk. 3. Sundhedsministeren fastsatter naermere regler om
foranstaltningerne i stk. 1 og 2.

1) Loven indeholder bestemmelser, der gennemfarer dele af Europa-Parlamentets og Radets direktiv 2016/1148/EU af 6. juli 2016 om foranstaltninger, der
skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-Tidende 2016, nr. L 194, side 1.
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Kapitel 4
Underretningspligt m.v.

8 5. Operatarer af vaesentlige tjenester skal hurtigst muligt
underrette sundhedsministeren og Center for Cybersikker-
hed om handelser, der har vaesentlige konsekvenser for kon-
tinuiteten af de veesentlige tjenester, som de leverer. Under-
retningen skal indeholde oplysninger, der gar det muligt for
sundhedsministeren at fastsla eventuelle greenseoverskriden-
de konsekvenser af haendelsen.
Stk. 2. Med henblik pa at fastleegge omfanget af en hen-
delses konsekvenser efter stk. 1 skal operatgren af en vee-
sentlig tjeneste navnlig tage fglgende kriterier i betragtning:
1) Antallet af brugere, der bergres af afbrydelsen af den
vasentlige tjeneste.

2) Heendelsens varighed.

3) Den geografiske udbredelse med hensyn til det omrade,
der er bergrt af haendelsen.

Stk. 3. Tillader omstendighederne det, meddeler sund-
hedsministeren relevante oplysninger til den underrettende
operatgr af en vaesentlig tjeneste om opfalgningen pa dennes
underretning, herunder oplysninger, der kan statte en effek-
tiv handtering af haendelsen.

Stk. 4. Sundhedsministeren kan efter hgring af den under-
rettende operater af en veasentlig tjeneste oplyse offentlighe-
den om konkrete handelser, hvis offentlighedens kendskab
hertil er ngdvendigt for at forebygge en haendelse eller hand-
tere en igangvaerende haendelse.

Stk. 5. Sundhedsministeren fastsatter naermere regler om
underretning efter stk. 1, herunder hvilke oplysninger der
skal underrettes om, og kriterierne for fastleeggelsen af om-
fanget af en handelses konsekvenser efter stk. 2.

8 6. Sundhedsministeren kan fastsatte regler om, at skrift-
lig kommunikation til og fra sundhedsministeren om ner-
mere bestemte forhold, som er omfattet af denne lov eller af
regler udstedt i medfar af loven, skal forega digitalt.

Stk. 2. En digital meddelelse anses for at veere kommet
frem, nar den er tilgeengelig for adressaten for meddelelsen.

Stk. 3. Sundhedsministeren kan fastsatte regler om digital
kommunikation, herunder om anvendelse af bestemte it-sy-
stemer, sa&rlige digitale formater og digital signatur el.lign.
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Kapitel 5
Tilsyn og pabud

8 7. Sundhedsministeren farer tilsyn med de forpligtelser,
der pahviler operatgrer af vasentlige tjenester i henhold til
denne lov og regler, der er udstedt i medfgr af loven.

Stk. 2. Sundhedsministeren kan som led i sit tilsyn kraeve,
at operatarer af veesentlige tjenester stiller oplysninger, der
er ngdvendige for tilsynet, til radighed, herunder oplysnin-
ger, der er ngdvendige for at vurdere sikkerheden i deres
net- og informationssystemer, og dokumentation for den
faktiske gennemfarelse af sikkerhedspolitikker.

§ 8. Sundhedsministeren kan pabyde operatgrer af ve-
sentlige tjenester at efterkomme forpligtelser i henhold til
denne lov og regler, der er udstedt i medfgr af loven.

Kapitel 6
Delegation af befgjelser til Sundhedsdatastyrelsen

8 9. Sundhedsministeren kan bemyndige Sundhedsdata-
styrelsen til at varetage opgaver, der i denne lov er tillagt
ministeren.

Kapitel 7
Straf

8 10. Medmindre hgjere straf er forskyldt efter den gvrige
lovgivning, straffes med bade den, der undlader at efterkom-
me sundhedsministerens pabud efter § 8.

Stk. 2. I regler, der fastseettes i medfgr af loven, kan der
fastseettes straf i form af bade.

Stk. 3. Der kan palaegges selskaber m.v. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 8
Ikrafttreeden m.v.
8 11. Loven traeder i kraft den 10. maj 2018.

8 12. Loven galder ikke for Feaergerne og Grgnland.

Givet p& Amalienborg, den 8. maj 2018

Under Vor Kongelige Hand og Segl

MARGRETHE R.

/ Ellen Trane Ngrby



