DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 21 listopada 2018 r.

Poz. 2180

ROZPORZADZENIE
RADY MINISTROW

z dnia 31 pazdziernika 2018 r.
W sprawie progéw uznania incydentu za powazny"

Na podstawie art. 11 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560)
zarzadza si¢, co nastgpuje:

§ 1. Okresla si¢ progi uznania incydentu za powazny wedlug rodzaju zdarzenia w poszczegoélnych sektorach i podsekto-
rach okreslonych w zataczniku nr 1 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stanowigce

zatacznik do rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia.

Prezes Rady Ministrow: M. Morawiecki

D Niniejsze rozporzadzenie w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci 1 systemdéw informatycznych na
terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1).
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Zatacznik do rozporzadzenia Rady Ministrow
z dnia 31 pazdziernika 2018 r. (poz. 2180)

Sektor Podsektor Zdarzenie Progi
Energia Wydobywanie Incydent dotyczacy | 1. liczba uzytkownikdw, ktorych
kopalin wydobywania dotyczy zaktocenie §wiadczenia
kopalin ustugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
incydent doprowadzit do
przerwania wydobycia na okres
dhuzszy niz 72 godziny;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

incydent spowodowat co
najmniej jedng z ponizej
wymienionych okolicznosci:

a) $mier¢ cztowieka,

b) ci¢zki uszczerbek na zdrowiu,
¢) inny niz ci¢zki uszczerbek na
zdrowiu wiegcej niz jednej osoby,
d) straty finansowe
przekraczajace 250 tys. zt.

Energia Incydent dotyczacy | 1. liczba uzytkownikow, ktorych
elektryczna pokrycia dotyczy zaktocenie $wiadczenia
zapotrzebowania ustugi kluczowej: nie dotyczy;

o zasiegu lokalnym | 2. czas oddzialywania incydentu
na $wiadczong ustuge kluczowa:
utrata na co najmniej 3 minuty
zasilania odbiorcow

w wysokosci powyzej 10%
rzeczywistego zapotrzebowania
systemu w okresie
poprzedzajacym incydent;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: nie dotyczy.
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Incydent dotyczacy | 1. liczba uzytkownikdw, ktorych
pokrycia dotyczy zaktdcenie swiadczenia
zapotrzebowania ustugi kluczowej: nie dotyczy;

o zasiggu krajowym | 2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
utrata, na co najmniej 3 minuty,
zasilania odbiorcow

w wysokosci powyzej 10%
rzeczywistego zapotrzebowania
systemu w okresie
poprzedzajacym incydent;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: nie dotyczy.
Incydent dotyczacy | 1. liczba uzytkownikow, ktorych
sieci przesytowej dotyczy zaktocenie Swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $swiadczong ustuge kluczows:
nie dotyczy;

3. zasi¢g geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: awaryjne,
rownoczesne wytaczenie co
najmniej dwoch elementow sieci
przesytowej powodujace:

a) istotne pogorszenie warunkow
pracy systemu lub

b) ograniczajace zdolnosci
wymiany transgranicznej lub

¢) ogloszenie przez Operatora
Systemu Przesylowego stanu
zagrozenia systemu
przesytowego lub stanu zaniku
zasilania lub stanu odbudowy
systemu zgodnie z klasyfikacja
standw systemu okreslong

w art. 18 rozporzadzenia Komisji
(UE) 2017/1485 z dnia 2 sierpnia
2017 r. ustanawiajgcego
wytyczne dotyczace pracy
systemu przesytowego energii
elektrycznej (Dz. Urz. UE L 220
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z25.08.2017, str. 1).

Incydent dotyczacy | 1. liczba uzytkownikow, ktérych
moduléw dotyczy zaktdcenie Swiadczenia
wytwarzania energii | ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
trwajace powyzej 15 minut:

a) rownoczesne, nieplanowane
wylaczenie co najmniej dwdch
modutow wytwarzania energii
w jednej elektrowni

0 sumarycznej mocy powyzej
400 MW brutto lub

b) rownoczesne, nieplanowane
ograniczenie mocy lub
wylaczenie modutow
wytwarzania energii w tacznej
wielko$ci mocy powyzej

1500 MW brutto;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: nie dotyczy.
Incydent dotyczacy | 1. liczba uzytkownikow, ktérych
urzadzen i narzgdzi | dotyczy zakldcenie swiadczenia
wykorzystywanych | ustugi kluczowej: nie dotyczy;

do monitorowania 2. czas oddzialywania incydentu
1 sterowania pracg na swiadczong ustuge kluczowa:
systemu utrata jednego z nast¢pujacych

urzadzen lub narzedzi
wykorzystywanych w czasie
rzeczywistym, przy
jednoczesnym braku dostgpnosci
urzadzen i narzedzi
podstawowych i rezerwowych:
a) srodkoéw tacznosci
dyspozytorskiej, przez okres co
najmniej 1 godziny, lub

b) systemow zdalnego
sterowania urzadzeniami
stacyjnymi i zrédtami
wytworczymi przez okres
powyzej 15 minut, lub

¢) systemOw monitorowania
pracy systemu (w tym estymacji
stanu systemu) przez okres
powyzej 15 minut, lub
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d) narzedzi wykorzystywanych
do oceny bezpieczenstwa pracy
systemu przez okres powyzej
15 minut, lub

e) systemow klasy ,,smart
metering” w przypadku braku
mozliwos$ci pozyskania danych
z co najmniej 30% planowanych
do odczytu uktadow
pomiarowych, przez okres
powyzej 48 godzin;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: nie dotyczy.

Ciepto

Incydent dotyczacy
wytwarzania ciepta

1. liczba uzytkownikdéw, ktorych
dotyczy zaktocenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do
przerwania wytwarzania ciepta
na okres dtuzszy niz 24 godziny;
3. zasi¢g geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

incydent spowodowat co
najmniej jedng z ponizej
wymienionych okolicznosci:

a) Smier¢ cztowieka,

b) cigzki uszczerbek na zdrowiu,
¢) inny niz ci¢zki uszczerbek na
zdrowiu wigcej niz jednej osoby,
d) straty finansowe
przekraczajace 250 tys. zt.
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Incydent dotyczacy
obrotu lub
przesytania lub
dystrybucji ciepta

1. liczba uzytkownikow, ktoérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do
przerwania przesytania lub
dystrybucji ciepta na dtuzej niz
24 godziny;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

incydent spowodowat co
najmniej jedng z ponizej
wymienionych okolicznosci:

a) Smier¢ czlowieka,

b) cigzki uszczerbek na zdrowiu,
¢) inny niz ci¢zki uszczerbek na
zdrowiu wiecej niz jednej osoby,
d) straty finansowe
przekraczajace 250 tys. zt.

Ropa naftowa
1 Gaz

Incydent dotyczacy
przesytu ropy
naftowej 1 paliw
ciektych

1. liczba uzytkownikdow, ktorych
dotyczy zaktocenie Swiadczenia
ustugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczows:
incydent skutkuje
niemozliwoscig terminowego

i w ilo$ciach nominowanych
dostarczania i przesytu ropy
naftowej, przez okres dtuzszy niz
20 godzin;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: niekontrolowany
wyciek ropy naftowej lub innych
substancji niebezpiecznych do
atmosfery lub gruntu.

Incydent dotyczacy
produkc;ji,
wydobywania,
wytwarzania paliw
ciektych,

1. liczba uzytkownikow, ktorych
dotyczy zaktdcenie Swiadczenia
ustugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
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magazynowania incydent skutkuje zaktéceniem
ropy naftowej, w produkcji lub rafinacji lub
przetadunku ropy w funkcjonowaniu urzadzen
naftowej, przetwarzajacych lub
magazynowania magazynowaniu i przesylaniu
paliw ciektych, ropy naftowej, dtuzszym niz
przetadunku paliw 20 godzin;

ciektych, obrotu
paliwami ciektymi

1 obrotu paliwami
ciektymi z zagranica,
wytwarzania paliw
syntetycznych

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) znaczaca utrata integralnosci
stacji, lub

b) utrata ochrony stacji
przeciwko efektom eksplozji, lub
¢) utrata stacji utrzymania

w przypadku instalacji
mobilnych, lub

d) niekontrolowany wyciek ropy
naftowej lub innych substancji
niebezpiecznych do atmosfery
lub gruntu.

Incydent dotyczacy
wytwarzania paliw
gazowych,
przesytania paliw
gazowych,
dystrybucji paliw
gazowych, obrotu
paliwami gazowymi
lub obrotu gazem
ziemnym

Z zagranica,
magazynowania
paliw gazowych,
skraplania lub
regazyfikacji LNG
lub sprowadzania

1 wyladunku LNG

1. liczba uzytkownikow, ktorych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent skutkuje
niemozliwoscia prawidlowego
dostarczania i przesytu gazu
ziemnego w okresie co najmnie;j
24 godzin lub zaktoceniem

w produkcji lub

w funkcjonowaniu urzadzen
przetwarzajacych lub
magazynowaniu lub przesytaniu
gazu ziemnego, przez okres
dtuzszy niz 20 godzin;

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) nieplanowany wyciek gazu
lub innych substancji
niebezpiecznych, niezaleznie od
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tego czy doszto do zaptonu,
stanowigcy bezposrednie
niebezpieczenstwo:

— utraty zycia lub spowodowania
uszczerbku na zdrowiu lub

— wyrzadzenia szkody

w wielkich rozmiarach, lub

b) niekontrolowane obnizenie
lub wzrost ci$nienia w sieci
gazowej, lub

¢) zatrzymanie pracy ttoczni
gazu lub stacji gazowej, lub

d) niekontrolowane zamknigcie
lub otwarcie armatury na
obiektach sieci gazowe;j.

Dostawy
i ustugi dla
sektora energii

Incydent dotyczacy
dostaw systemow,
maszyn, urzadzen,
materialow,
SUrowcow oraz
$wiadczenia ushug na
rzecz sektora energii

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie Swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
a) incydent skutkuje zaktoceniem
w produkcji paliw ciektych lub
rafinacji paliw ciektych, lub w
funkcjonowaniu urzgdzen
przetwarzajacych paliwa ciekle,
lub przetadunku paliw ciektych,
lub obrocie paliwami ciektymi,
lub obrocie paliwami cieklymi z
zagranicg, lub wytwarzaniu paliw
syntetycznych, lub
magazynowaniu i przesylaniu
ropy naftowej, w okresie
dhuzszym niz 4 godziny, lub

b) incydent skutkuje przerwa

w dostawie energii elektrycznej
do systemu przesylowego ropy
naftowej przez okres powyzej

8 godzin, lub

¢) incydent skutkuje przerwa

w dostawie energii elektryczne;j
do systemu magazynowego ropy
naftowej przez okres powyzej

8 godzin, lub

d) incydent skutkuje przerwa

w $wiadczeniu ustug

w transporcie kolejowym

1 samochodowym (cysterny
kolejowe 1 autocysterny) przez
okres powyzej 24 godzin;
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3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki

charakterystyczne dla danego

podsektora: nie dotyczy.
Incydent dotyczacy | 1. liczba uzytkownikéw, ktérych
utrzymywania dotyczy zaktdcenie swiadczenia
rezerw ustugi kluczowej: nie dotyczy;
strategicznych lub 2. czas oddziatywania incydentu
zapasow na $wiadczong ustuge kluczowa:
agencyjnych ropy incydent skutkuje przerwaniem

naftowej, produktow
naftowych i gazu
ziemnego

realizacji procesu udostepniania
rezerw strategicznych lub
uwalniania zapaséw agencyjnych
ropy naftowej, produktow
naftowych i gazu ziemnego na
czas dtuzszy niz 4 godziny;

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: nie dotyczy.

Incydent dotyczacy
postepowania

z odpadami
promieniotworczymi

1. liczba uzytkownikow, ktorych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: minimum

200 uzytkownikow, od ktérych
odbiera si¢ odpady
promieniotworcze;

2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent:
terytorium catego kraju,

4. inne czynniki
charakterystyczne dla danego
podsektora: incydent skutkuje
bezposrednim
niebezpieczenstwem
spowodowania uszczerbku na
zdrowiu lub dlugotrwatym
skazeniem srodowiska.

Transport

Transport
lotniczy

Incydent dotyczacy
transportu lotniczego
pasazerskiego

1. liczba uzytkownikow, ktorych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
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nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) przerwanie realizacji ustug
przez przewoznika lotniczego na
czas dhuzszy niz 2 godziny lub
b) uszkodzenie statku
powietrznego lub systemow
informacyjnych kluczowych dla
jego sterowania

i funkcjonowania lub

¢) incydent spowodowat $§mier¢
lub uszczerbek na zdrowiu ludzi.

Incydent dotyczacy
transportu lotniczego
towarow

1. liczba uzytkownikdéw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) przerwanie realizacji ustug
przez przewoznika lotniczego na
czas dhuzszy niz 2 godziny lub
b) uszkodzenie statku
powietrznego lub systemow
informacyjnych kluczowych dla
jego sterowania

1 funkcjonowania lub

¢) incydent spowodowatl $§mier¢
lub uszczerbek na zdrowiu ludzi.

Incydent dotyczacy
podmiotu o statusie
zarejestrowanego
agenta

1. liczba uzytkownikdw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
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charakterystyczne dla danego
podsektora:

a) przerwanie realizacji procesu
kontroli bezpieczenstwa przez
zarejestrowanego agenta na czas
dhuzszy niz 2 godziny lub

b) zaklocenie wykonywania
ushug przekazu informacji

o statusie ochrony nadanym
przesylce na czas dtuzszy niz

2 godziny.

Incydent dotyczacy
dostepnosci obstugi
naziemne;j

1. liczba uzytkownikdéw, ktoérych
dotyczy zaktocenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczows:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: incydent
doprowadzit do braku
dostepnosci ustugi wykonywanej
przez agenta obshugi naziemne;j
na czas dtuzszy niz 2 godziny
lub doprowadzit do braku
dostepnosci ustug kluczowych
wykonywanych przez inne
podmioty w podsektorze.

Incydent dotyczacy
zarzadzajacego
lotniskiem

1. liczba uzytkownikdéw, ktoérych
dotyczy zaktocenie Swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczows:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) zakldcenie wykonywania
operacji lotniczych na czas
dhuzszy niz 2 godziny lub

b) incydent spowodowal $§mierc
lub uszczerbek na zdrowiu ludzi
lub
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¢) incydent doprowadzit do
braku dostgpnosci ustug
kluczowych wykonywanych
przez inne podmioty

w podsektorze.

Incydent dotyczacy
instytucji
zapewniajacej stluzby
zeglugi powietrznej

1. liczba uzytkownikow, ktorych
dotyczy zaktocenie Swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczows:
nie dotyczy;

3. zasi¢g geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: incydent
doprowadzit do zaktdcenia
systemu zarzadzania ruchem
lotniczym 1 ograniczenia
przepustowosci przestrzeni
powietrznej o co najmniej 30%.

Transport
kolejowy

Incydent dotyczacy
konstrukcji rozktadu
jazdy pociagdw

1. liczba uzytkownikow, ktoérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

brak mozliwosci konstrukcji
rozktadow jazdy pociggow
wynikajacy z:

a) awarii oprogramowania
powyzej 12 godzin lub

b) braku zasilania
energetycznego powodujacego
niedostgpnos¢ ustugi powyzej

2 godzin lub

¢) awarii sieci
teleinformatycznych powyzej

12 godzin.
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Incydent dotyczacy | 1. liczba uzytkownikow, ktérych
jazdy pociagdw dotyczy zaktdcenie $wiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

brak mozliwosci uruchomienia
pociagdéw 1 prowadzenia ruchu
kolejowego spowodowany
brakiem mozliwosci konstrukcji

rozktadu jazdy powyzej

2 godzin.
Incydent 1. liczba uzytkownikéw, ktérych
w transporcie dotyczy zaktdcenie $wiadczenia
kolejowym ustugi kluczowej: nie dotyczy;
pasazerskim 2. czas oddziatywania incydentu

na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) przerwanie realizacji ushug
przez przewoznika na czas dtuzy
niz 2 godziny lub

b) uszkodzenie systemdow
informacyjnych kluczowych dla
sterowania i funkcjonowania
pojazdu szynowego.

Incydent 1. liczba uzytkownikdéw, ktoérych
W transporcie dotyczy zaktocenie swiadczenia
kolejowym towarow | ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczows:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:
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a) przerwanie realizacji ushug
przez przewoznika na czas
dhuzszy niz 6 godzin lub

b) uszkodzenie systemoéw
informacyjnych kluczowych dla
sterowania 1 funkcjonowania
pojazdu szynowego.

Transport
wodny

Incydent dotyczacy
armatorow

W transporcie
morskim pasazeréw
podczas zeglugi

1. liczba uzytkownikdéw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczows:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat uszkodzenie
systemow informacyjnych
kluczowych dla sterowania

i funkcjonowania statku,
powodujace zagrozenie dla
zdrowia lub zycia ludzkiego,
srodowiska naturalnego albo
mienia.

Incydent dotyczacy
armatorow

W transporcie
morskim pasazeréw
podczas cumowania

1. liczba uzytkownikdéw, ktorych
dotyczy zaktocenie Swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $swiadczong ustuge kluczows:
incydent spowodowat brak
mozliwosci §wiadczenia ustugi
kluczowej na czas dluzszy niz
48 godzin;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
armatorow

W transporcie
morskim towardéw
podczas zeglugi

1. liczba uzytkownikdéw, ktorych
dotyczy zaktocenie Swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $swiadczong ustuge kluczows:
nie dotyczy;




Dziennik Ustaw

— 15—

Poz. 2180

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat uszkodzenie
systemow informacyjnych
kluczowych dla sterowania

1 funkcjonowania statku,
powodujace zagrozenie dla
zdrowia lub zycia ludzkiego,
srodowiska naturalnego albo
mienia.

Incydent dotyczacy
armatorow

W transporcie
morskim towaréw
podczas cumowania

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent spowodowat brak
mozliwosci $wiadczenia ustugi
kluczowej w czasie dtuzszym niz
48 godzin;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
armatorow

W transporcie
wodnym
$rédladowym
pasazerskim

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: co najmnie;j
30% pasazerow transportu
pasazerskiego zeglugi
srodladowej rocznie okreslonych
na podstawie danych GUS

z roku poprzedniego;

2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
incydent spowodowat brak
dostgpu do systemu
teleinformatycznego na czas
dtuzszy niz 72 godziny;

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
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sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
armatorow

Ww transporcie
wodnym
srédladowym
towardéw

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustugge kluczowa:
incydent spowodowat brak
dostepu do systemu
teleinformatycznego w czasie
dhuzszym niz 72 godziny;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
funkcjonowania
organdw
zarzadzajacych
portami

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent spowodowat brak
mozliwosci $wiadczenia ustugi
kluczowej przez czas dtuzszy niz
12 godzin;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
bezpieczenstwa
organOw
zarzadzajacych
portami

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat uszkodzenie
systemow informacyjnych
kluczowych dla funkcjonowania
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portu, powodujace niedostepnosé
portu lub ograniczong
dostepnos¢ portu.

Incydent dotyczacy
funkcjonowania
organow
zarzadzajacych
obiektami
portowymi

1. liczba uzytkownikdw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent spowodowat brak
mozliwosci §wiadczenia ushugi
kluczowej przez czas dhuzszy niz
12 godzin;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
bezpieczenstwa
organow
zarzadzajacych
obiektami
portowymi

1. liczba uzytkownikéw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat uszkodzenie
systemow informacyjnych
kluczowych dla funkcjonowania
obiektu portowego, powodujace
zagrozenie dla zdrowia lub zycia
ludzkiego, srodowiska
naturalnego lub mienia albo dla
funkcjonowania portu.

Incydent dotyczacy
funkcjonowania
podmiotow
prowadzacych na
terenie portu
dziatalnos¢
wspomagajaca
transport morski

1. liczba uzytkownikéw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent spowodowat brak
mozliwosci §wiadczenia ustugi
kluczowej przez czas dhuzszy niz
12 godzin;

3. zasieg geograficzny obszaru,
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ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
bezpieczenstwa
podmiotoéw
prowadzacych na
terenie portu
dziatalnos¢
wspomagajaca
transport morski

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat uszkodzenie
systemow informacyjnych
kluczowych dla funkcjonowania
obiektu portowego, powodujace
utrudnienia dla funkcjonowania
portu.

Incydent dotyczacy | 1. liczba uzytkownikdw, ktoérych
funkcjonowania dotyczy zaktdcenie swiadczenia
VTS (Stuzba ustugi kluczowej: nie dotyczy;
Kontroli Ruchu 2. czas oddziatywania incydentu
Statkow) na $wiadczong ustuge kluczowa:
incydent spowodowat brak
mozliwosci $wiadczenia ustugi
kluczowej przez czas dtuzszy niz
12 godzin;
3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;
4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.
Incydent dotyczacy | 1. liczba uzytkownikdw, ktoérych
bezpieczenstwa VTS | dotyczy zakidcenie swiadczenia
(Stuzba Kontroli ustugi kluczowej: nie dotyczy;
Ruchu Statkéw) 2. czas oddziatywania incydentu

na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;
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4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat uszkodzenie
systemow informacyjnych
kluczowych dla funkcjonowania
Stuzby VTS, powodujace
zagrozenie dla zdrowia lub zycia
ludzkiego, srodowiska
naturalnego lub mienia albo dla
funkcjonowania portu.

Transport
drogowy

Incydent dotyczacy
zarzadzania drogami

1. liczba uzytkownikdw, ktorych
dotyczy zaktocenie Swiadczenia
ustugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora: incydent
spowodowat awari¢ sygnalizacji
swietlnej lub awari¢ innych
urzadzen stuzacych do
informowania uczestnikow ruchu
drogowego, w wyniku ktorych
doszto do wypadku, gdzie liczba
zabitych lub rannych przekracza

11 o0s6b.

Incydent dotyczacy
Inteligentnych
systemow
transportowych

1. liczba uzytkownikéw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
podsektora:

a) incydent spowodowat awarie
sygnalizacji §wietlnej lub awarig
innych urzadzen stuzacych do
informowania uczestnikow ruchu
drogowego, w wyniku ktorych
doszto do wypadku, gdzie liczba
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zabitych lub rannych przekracza
11 os6b lub
b) incydent spowodowat brak
wpltywow z tytutu optat za
przejazd drogami krajowymi,
oznaczajacy straty finansowe
przekraczajace 10 min zt.
Bankowos$¢ Incydent dotyczacy | 1. liczba uzytkownikéw, ktorych
1 infrastru- funkcjonowania dotyczy zaktocenie swiadczenia
ktura rynkow bankow, instytucji ushugi kluczowej: nie dotyczy;
finansowych kredytowych 2. czas oddziatywania incydentu

1 infrastruktury
rynkow finansowych

na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:

a) szacowana strata finansowa
przekracza 5 mln euro lub

b) incydent bedzie prowadzit do
naruszenia interesOw osob
trzecich lub

¢) incydent doprowadzit do
uruchomienia planu awaryjnego
umozliwiajacego przywrdcenie
gotowosci do pracy po
wystapieniu sytuacji
nadzwyczajnej.

Incydent dotyczacy
transakcji

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
obejmuje 25% ptatnosci (pod
wzgledem liczby transakcji) lub
5 mln euro realizowanych przez
dany podmiot begdacy:

a) instytucja kredytowa, o ktorej
mowa w art. 4 ust. 1 pkt 17
ustawy z dnia 29 sierpnia 1997 r.
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— Prawo bankowe (Dz. U.

z 2017 r. poz. 1876, z pozn.
zm."),

b) bankiem krajowym, o ktorym
mowa w art. 4 ust. 1 pkt 1
ustawy z dnia 29 sierpnia 1997 r.
— Prawo bankowe,

¢) oddziatem instytucji
kredytowej, o ktorym mowa

w art. 4 ust. 1 pkt 18 ustawy

z dnia 29 sierpnia 1997 r. —
Prawo bankowe,

d) spotdzielcza kasa
oszczednosciowo-kredytowa

w rozumieniu ustawy z dnia

5 listopada 2009 r.

o spotdzielczych kasach
oszczednosciowo-kredytowych
(Dz. U. 22017 r. poz. 2065,

z pozn. zm.?).

Incydent dotyczacy
uzytkownikéw ushug
platniczych

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie §wiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
obejmuje 50 000 uzytkownikéw
lub 25% ptatnosci realizowanych
przez uzytkownikow danego
podmiotu.

Ochrona
zdrowia

Incydent dotyczacy
systemu swiadczenia
Swiadczen
gwarantowanych

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie §wiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do braku
dostepnosci ustugi powyzej

24 godzin;

z2018 r. poz. 62, 106, 138, 650, 685, 723, 864, 1000, 1075, 1499 1 1629.

2)

z2018 r. poz. 62, 106, 138, 650, 723, 771, 864, 1000, 1075, 1499, 1544 1 1629.

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2017 r. poz. 2361 i 2491 oraz

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2017 r. poz. 2486 i 2491 oraz
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3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:

a) incydent doprowadzit do
braku poufnosci danych
przetwarzanych w ustudze lub
b) incydent doprowadzit do
braku integralnosci danych
przetwarzanych w ustudze.

Incydent dotyczacy
udzielania
$wiadczenia opieki
zdrowotnej

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do braku
dostepnosci ustugi powyzej

24 godzin;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: incydent
spowodowat co najmniej jedna
Z ponizej wymienionych
okoliczno$ci:

a) $mier¢ cztowieka,

b) ciezki uszczerbek na zdrowiu,
¢) inny niz ci¢zki uszczerbek na
zdrowiu wiecej niz jednej osoby,
d) brak poufnosci danych
przetwarzanych w ushudze,

e) brak integralnosci danych
przetwarzanych w ustudze.

Incydent dotyczacy
gromadzenia

1 udostepniania
Elektroniczne;j
Dokumentacji
Medycznej

1. liczba uzytkownikdéw, ktorych
dotyczy zaktocenie swiadczenia
ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do braku
dostepnosci ustugi powyzej

1 godziny;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
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charakterystyczne dla danego
sektora lub podsektora:

a) incydent doprowadzit do
braku poufnosci danych
przetwarzanych w ustudze lub
b) incydent doprowadzit do
braku integralnosci danych
przetwarzanych w ustudze.
Incydent dotyczacy | 1. liczba uzytkownikdw, ktérych
zarzadzania danymi | dotyczy zaktocenie §wiadczenia
epidemiologicznymi | ushugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do braku
dostepnosci ustugi powyzej

2 godzin;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:

a) incydent doprowadzit do
braku poufnosci danych
przetwarzanych w ustudze lub
b) incydent doprowadzit do
braku integralnosci danych
przetwarzanych w ustudze.
Incydent dotyczacy | 1. liczba uzytkownikdw, ktoérych
obrotu i dystrybucji | dotyczy zaktocenie §wiadczenia
produktow ustugi kluczowej: nie dotyczy;
leczniczych 2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
incydent doprowadzit do braku
dostepnosci ustugi powyzej

24 godzin;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:

incydent spowodowat co
najmniej jedng z ponizej
wymienionych okolicznosci:

a) $mier¢ cztowieka,

b) ciezki uszczerbek na zdrowiu,
¢) inny niz ci¢zki uszczerbek na
zdrowiu wiecej niz jednej osoby,
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d) brak poufnosci danych
przetwarzanych w ustudze,

e) brak integralnosci danych
przetwarzanych w ustudze.
Incydent dotyczacy | 1. liczba uzytkownikow, ktorych

dowodzenia dotyczy zaktdcenie swiadczenia
jednostkami systemu | ustugi kluczowej: nie dotyczy;
Panstwowego 2. czas oddziatywania incydentu
Ratownictwa na $wiadczong ustuge kluczowa:
Medycznego incydent doprowadzit do braku
dostepnosci ustugi powyzej
1 godziny;

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:

incydent spowodowat co
najmniej jedng z ponizej
wymienionych okolicznosci:

a) $mier¢ cztowieka,

b) ciezki uszczerbek na zdrowiu,
¢) inny niz ci¢zki uszczerbek na
zdrowiu wiecej niz jednej osoby,
d) brak poufnosci danych
przetwarzanych w ustudze,

e) brak integralnosci danych
przetwarzanych w ushudze.

Zaopatrzenie Incydent dotyczacy | 1. liczba uzytkownikow, ktérych
w wode pitng poboru wody dotyczy zaktdcenie Swiadczenia
1jej ustugi kluczowej: incydent
dystrybucja doprowadzit do braku

dostgpnosci ustugi dla co
najmniej 100 000 uzytkownikéw
przez czas dtuzszy niz 8 godzin;
2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie

dotyczy.
Incydent dotyczacy | 1. liczba uzytkownikow, ktorych
uzdatniania wody dotyczy zaktdcenie swiadczenia

ustugi kluczowej: incydent
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doprowadzit do braku
dostgpnosci ustugi dla co
najmniej 100 000 uzytkownikéw
przez czas dtuzszy niz 8 godzin,;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
dostarczania wody

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: incydent
doprowadzit do braku
dostepnosci ustugi dla co
najmniej 100 000 uzytkownikéw
przez czas dtuzszy niz 8 godzin;
2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasieg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
odprowadzania
sciekow

1. liczba uzytkownikéw, ktorych
dotyczy zaktocenie swiadczenia
ustugi kluczowej: incydent
doprowadzit do braku
dostgpnosci ustugi dla co
najmniej 100 000 RLM przez
czas dhuzszy niz 8 godzin;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.
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Incydent dotyczacy
oczyszczania
Sciekow

1. liczba uzytkownikow, ktorych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: incydent
doprowadzit do braku
dostepnosci ustugi dla co
najmniej 100 000 RLM przez
czas dtuzszy niz 8 godzin;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Infrastruktura
cyfrowa

Incydent dotyczacy
prowadzenia punktu
wymiany ruchu
internetowego (IXP)

1. liczba uzytkownikow, ktérych
dotyczy zaktdcenie Swiadczenia
ustugi kluczowej: nie dotyczy;
2. czas oddziatywania incydentu
na swiadczong ustuge kluczowa:
nieplanowany brak dostepnosci
ustlugi przez co najmnie;j

8 godzin;

3. zasigg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora: nie
dotyczy.

Incydent dotyczacy
prowadzenia

autorytatywnego
serwera DNS

1. liczba uzytkownikow, ktorych
dotyczy zaktdcenie swiadczenia
ustugi kluczowej: nie dotyczy;

2. czas oddziatywania incydentu
na $wiadczong ustuge kluczowa:
nie dotyczy;

3. zasigg geograficzny obszaru,
ktorego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:
nieplanowany brak dostepnosci
ustugi powyzej 4 godzin lub
nieautoryzowana zmiana w bazie
danych autorytatywnego serwera
DNS.
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Incydent dotyczacy | 1. liczba uzytkownikow, ktérych
prowadzenia rejestru | dotyczy zakldcenie Swiadczenia

domeny ustugi kluczowej: nie dotyczy;
najwyzszego 2. czas oddziatywania incydentu
poziomu (TLD) na $wiadczong ustugge kluczowa:

nie dotyczy;

3. zasieg geograficzny obszaru,
ktérego dotyczy incydent: nie
dotyczy;

4. inne czynniki
charakterystyczne dla danego
sektora lub podsektora:

a) nieplanowana utrata
mozliwosci zarzadzania wpisami
przez co najmniej 72 godziny lub
b) nieplanowany brak
dostepnosci serweréw DNS
domeny najwyzszego poziomu
(TLD) powyzej 1 godziny lub

¢) nieautoryzowana zmiana

w bazie danych serwera DNS
Rejestru TLD lub

d) nieautoryzowana zmiana

w bazie danych Rejestru TLD.
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