14.12.2020 ITSiG IT-Sicherheitsgesetz

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Si-
cherheitsgesetz - ITSiG kaAbk)

G.v. 17.07.2015 BGBI. | S. 1324 (Nr. 31); zuletzt gedndert durch Artikel 5 Abs. 8 G. v. 18.07.2016 BGBI. | S. 1666
Geltung ab 25.07.2015, abweichend siehe Artikel 11
9 Anderungen | Drucksachen / Entwurf / Begriindung | wird in 13 Vorschriften zitiert

Eingangsformel *)

Artikel 1 Anderung des BSI-Gesetzes

Artikel 2 Anderung des Atomgesetzes

Artikel 3 Anderung des Energiewirtschaftsgesetzes
Artikel 4 Anderung des Telemediengesetzes

Artikel 5 Anderung des Telekommunikationsgesetzes
Artikel 6 Anderung des Bundesbesoldungsgesetzes
Artikel 7 Anderung des Bundeskriminalamtgesetzes
Artikel 8 (aufgehoben)

Artikel 9 Anderung des Gesetzes zur Strukturreform des Gebiihrenrechts des Bundes
Artikel 10 Evaluierung

Artikel 11 Inkrafttreten

Schlussformel

Eingangsformel *)

Der Bundestag hat das folgende Gesetz beschlossen:

")

Notifiziert gemaf der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom
22. Juni 1998 Uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vor-
schriften und der Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 204 vom
21.07.1998, S. 37), zuletzt geandert durch Artikel 26 Absatz 2 der Verordnung (EU)

Nr. 1025/2012 des Europaischen Parlaments und des Rates vom 25. Oktober 2012 (ABI. L 316
vom 14.11.2012, S. 12).

Artikel 1 Anderung des BSI-Gesetzes

Artikel 1 wird in 3 Vorschriften zitiert und andert mWv. 25. Juli 2015 BSIG§1,§2,§83,84,85,§ 7, § 7a (neu), § 8, § 8a (neu),
§ 8b (neu), § 8c (neu), § 8d (neu), § 10, § 13 (neu), § 14 (neu)

setzes vom 7. August 2013 (BGBI. | S. 3154) geandert worden ist, wird wie folgt geandert:

1.

§ 1 wird wie folgt gefasst:

Der Bund unterhalt ein Bundesamt fir Sicherheit in der Informationstechnik (Bundesamt) als
Bundesoberbehorde. Das Bundesamt ist zustandig fur die Informationssicherheit auf nationaler
Ebene. Es untersteht dem Bundesministerium des Innern."
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,(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder Tei-
le davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr,
Gesundheit, Wasser, Ernahrung sowie Finanz- und Versicherungswesen angehoéren und

2. von hoher Bedeutung fir das Funktionieren des Gemeinwesens sind, weil durch ihren Aus-
fall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen fir die
offentliche Sicherheit eintreten wirden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverordnung

3. § 3 wird wie folgt geandert:
a) Absatz 1 Satz 2 wird wie folgt geandert:
aa) In Nummer 2 werden die Wérter ,zur Wahrung ihrer Sicherheitsinteressen erforderlich
ist" durch die Woérter ,erforderlich ist, sowie flur Dritte, soweit dies zur Wahrung ihrer
Sicherheitsinteressen erforderlich ist" ersetzt.
bb) In Nummer 15 werden die Woérter ,kritischen Informationsinfrastrukturen" durch die
Worter ,Sicherheit in der Informationstechnik Kritischer Infrastrukturen" und der Punkt
am Ende durch ein Semikolon ersetzt.
cc) Die folgenden Nummern 16 und 17 werden angefugt:
,16. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik
im Hinblick auf die Zusammenarbeit mit den zustandigen Stellen im Ausland, un-
beschadet besonderer Zustandigkeiten anderer Stellen;

17. Aufgaben nach den §§ 8a und 8b als zentrale Stelle fur die Sicherheit in der Infor-

mationstechnik Kritischer Infrastrukturen."
b) Folgender Absatz 3 wird angefugt:
,(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersuchen bei der

Sicherung ihrer Informationstechnik beraten und unterstitzen oder auf qualifizierte Sicher-
heitsdienstleister verweisen."

4a. § 5 Absatz 1 wird wie folgt geandert:
a) Satz 4 wird wie folgt gefasst:
,Die Bundesbehodrden sind verpflichtet, das Bundesamt bei Mallnhahmen nach Satz 1 zu un-
terstutzen und hierbei den Zugang des Bundesamtes zu behordeninternen Protokolldaten
nach Satz 1 Nummer 1 sowie Schnittstellendaten nach Satz 1 Nummer 2 sicherzustellen."
b) Folgender Satz wird angeflugt:

,Protokolldaten der Bundesgerichte dirfen nur in deren Einvernehmen erhoben werden."

5. §7 Absatz 1 Satz 1 wird durch die folgenden Satze ersetzt:
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1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen Kreise richten:
a) Warnungen vor Sicherheitslicken in informationstechnischen Produkten und Diensten,
b) Warnungen vor Schadprogrammen und
c) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs auf Daten;

2. SicherheitsmaRnahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen, wenn
dies fur eine wirksame und rechtzeitige Warnung erforderlich ist."

14 und 17 auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene in-
formationstechnische Produkte und Systeme untersuchen. Es kann sich hierbei der Unterstut-
zung Dritter bedienen, soweit berechtigte Interessen des Herstellers der betroffenen Produkte
und Systeme dem nicht entgegenstehen.

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse dirfen nur zur Erfallung der Auf-
seine Erkenntnisse weitergeben und verdffentlichen, soweit dies zur Erfiillung dieser Aufgaben
erforderlich ist. Zuvor ist dem Hersteller der betroffenen Produkte und Systeme mit angemesse-
ner Frist Gelegenheit zur Stellungnahme zu geben."

6a. § 8 Absatz 1 wird wie folgt gefasst:

,(1) Das Bundesamt erarbeitet Mindeststandards fur die Sicherheit der Informationstechnik
des Bundes. Das Bundesministerium des Innern kann im Benehmen mit dem IT-Rat diese Min-
deststandards ganz oder teilweise als allgemeine Verwaltungsvorschriften fur alle Stellen des
Bundes erlassen. Das Bundesamt berat die Stellen des Bundes auf Ersuchen bei der Umset-

Vorkehrungen zur Vermeidung von Stérungen der Verflgbarkeit, Integritat, Authentizitat und Ver-
traulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die
fur die Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen mafgeblich sind.
Dabei soll der Stand der Technik eingehalten werden. Organisatorische und technische Vorkeh-
rungen sind angemessen, wenn der dafur erforderliche Aufwand nicht aufer Verhaltnis zu den
Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen Infrastruktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbande kénnen branchenspezifi-
sche Sicherheitsstandards zur Gewahrleistung der Anforderungen nach Absatz 1 vorschlagen.
Das Bundesamt stellt auf Antrag fest, ob diese geeignet sind, die Anforderungen nach Absatz 1
zu gewabhrleisten. Die Feststellung erfolgt
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1. im Benehmen mit dem Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe,

2. im Einvernehmen mit der zustéandigen Aufsichtsbehdrde des Bundes oder im Benehmen
mit der sonst zustandigen Aufsichtsbehorde.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Erflllung der
Anforderungen nach Absatz 1 auf geeignete Weise nachzuweisen. Der Nachweis kann durch
Sicherheitsaudits, Prifungen oder Zertifizierungen erfolgen. Die Betreiber Ubermitteln dem Bun-
desamt eine Aufstellung der durchgefuhrten Audits, Prifungen oder Zertifizierungen einschliel3-
lich der dabei aufgedeckten Sicherheitsmangel. Das Bundesamt kann bei Sicherheitsmangeln
verlangen:

1. die Ubermittlung der gesamten Audit-, Priifungs- oder Zertifizierungsergebnisse und

2. im Einvernehmen mit der zustéandigen Aufsichtsbehdrde des Bundes oder im Benehmen
mit der sonst zustandigen Aufsichtsbehorde die Beseitigung der Sicherheitsmangel.

(4) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Sicherheitsaudits, Prifungen
und Zertifizierungen nach Absatz 3 Anforderungen an die Art und Weise der Durchfiihrung, an
die hieruber auszustellenden Nachweise sowie fachliche und organisatorische Anforderungen
an die prufende Stelle nach Anhérung von Vertretern der betroffenen Betreiber und der betroffe-
nen Wirtschaftsverbande festlegen.

(1) Das Bundesamt ist die zentrale Meldestelle flr Betreiber Kritischer Infrastrukturen in Ange-
legenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fur die Abwehr von Gefahren fir die Sicherheit in der Informationstechnik wesentlichen
Informationen zu sammeln und auszuwerten, insbesondere Informationen zu Sicherheitslu-
cken, zu Schadprogrammen, zu erfolgten oder versuchten Angriffen auf die Sicherheit in
der Informationstechnik und zu der dabei beobachteten Vorgehensweise,

2. deren potentielle Auswirkungen auf die Verfugbarkeit der Kritischen Infrastrukturen in Zu-
sammenarbeit mit den zustandigen Aufsichtsbehdérden und dem Bundesamt fir Bevolke-
rungsschutz und Katastrophenbhilfe zu analysieren,

3. das Lagebild bezuglich der Sicherheit in der Informationstechnik der Kritischen Infrastruktu-
ren kontinuierlich zu aktualisieren und

4. unverzuglich

a) die Betreiber Kritischer Infrastrukturen Gber sie betreffende Informationen nach den
Nummern 1 bis 3,

b) die zustandigen Aufsichtsbehdrden und die sonst zustandigen Behdrden des Bundes
uber die zur Erfullung ihrer Aufgaben erforderlichen Informationen nach den Nummern
1 bis 3 sowie

c) die zustandigen Aufsichtsbehodrden der Lander oder die zu diesem Zweck dem Bun-
desamt von den Landern als zentrale Kontaktstellen benannten Behorden Uber die zur
Erflllung ihrer Aufgaben erforderlichen Informationen nach den Nummern 1 bis 3

zu unterrichten.
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(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundesamt binnen sechs Monaten

cherzustellen, dass sie hierliber jederzeit erreichbar sind. Die Ubermittiung von Informationen
durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen haben erhebliche Stérungen der Verfigbarkeit, Integri-
tat, Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen

1. fuhren kbnnen oder
2. gefuhrt haben,

uber die Kontaktstelle unverzuglich an das Bundesamt zu melden. Die Meldung muss Angaben
zu der Stérung sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten
oder tatsachlichen Ursache, der betroffenen Informationstechnik, der Art der betroffenen Einrich-
tung oder Anlage sowie zur Branche des Betreibers enthalten. Die Nennung des Betreibers ist
nur dann erforderlich, wenn die Storung tatsachlich zu einem Ausfall oder einer Beeintrachtigung
der Funktionsfahigkeit der Kritischen Infrastruktur gefuhrt hat.

(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kénnen Betreiber Kritischer Infrastrukturen,
die dem gleichen Sektor angehoren, eine gemeinsame ubergeordnete Ansprechstelle benen-
nen. Wurde eine solche benannt, erfolgt der Informationsaustausch zwischen den Kontaktstellen
und dem Bundesamt in der Regel Uber die gemeinsame Ansprechstelle.

(6) Soweit erforderlich kann das Bundesamt vom Hersteller der betroffenen informationstech-
nischen Produkte und Systeme die Mitwirkung an der Beseitigung oder Vermeidung einer Sto-
rung nach Absatz 4 verlangen. Satz 1 gilt fur Stérungen bei Betreibern und Genehmigungsinha-

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Daten erhoben, verarbeitet oder
genutzt werden, ist eine Uber die vorstehenden Absatze hinausgehende Verarbeitung und Nut-

lung 2003/361/EC der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36). Arti-
kel 3 Absatz 4 der Empfehlung ist nicht anzuwenden.

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommunikationsnetz be-
treiben oder o6ffentlich zugangliche Telekommunikationsdienste erbringen,

schaftsgesetzes vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt durch Artikel 3 des
Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) geandert worden ist, in der jeweils geltenden
Fassung,

machung vom 15. Juli 1985 (BGBI. | S. 1565), das zuletzt durch Artikel 2 des Gesetzes
vom 17. Juli 2015 (BGBI. | S. 1324) geandert worden ist, in der jeweils geltenden Fassung
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fur den Geltungsbereich der Genehmigung sowie

4. sonstige Betreiber Kritischer Infrastrukturen, soweit sie auf Grund von Rechtsvorschriften

1. Betreiber Kritischer Infrastrukturen, soweit sie ein offentliches Telekommunikationsnetz be-
treiben oder o6ffentlich zugangliche Telekommunikationsdienste erbringen,

Genehmigung sowie

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechtsvorschriften Anforde-

schutzwirdige Interessen des betroffenen Betreibers Kritischer Infrastrukturen dem nicht entge-
genstehen und durch die Auskunft keine Beeintrachtigung wesentlicher Sicherheitsinteressen zu
erwarten ist. Zugang zu personenbezogenen Daten wird nicht gewahrt.

a) Dem Absatz 1 wird folgender Absatz 1 vorangestellt:

,(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der
Zustimmung des Bundesrates bedarf, nach Anhdrung von Vertretern der Wissenschaft, der
betroffenen Betreiber und der betroffenen Wirtschaftsverbande im Einvernehmen mit dem
Bundesministerium fur Wirtschaft und Energie, dem Bundesministerium der Justiz und fur
Verbraucherschutz, dem Bundesministerium der Finanzen, dem Bundesministerium fur Ar-
beit und Soziales, dem Bundesministerium fir Ernahrung und Landwirtschaft, dem Bundes-
ministerium fur Gesundheit, dem Bundesministerium fur Verkehr und digitale Infrastruktur,
dem Bundesministerium der Verteidigung und dem Bundesministerium fur Umwelt, Natur-
schutz, Bau und Reaktorsicherheit unter Festlegung der in den jeweiligen Sektoren im Hin-
Dienstleistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche Ein-
richtungen, Anlagen oder Teile davon als Kritische Infrastrukturen im Sinne dieses Geset-
zes gelten. Der nach Satz 1 als bedeutend anzusehende Versorgungsgrad ist anhand von
branchenspezifischen Schwellenwerten fir jede wegen ihrer Bedeutung als kritisch anzuse-
hende Dienstleistung im jeweiligen Sektor zu bestimmen. Zugang zu Akten, die die Erstel-
lung oder Anderung dieser Verordnung betreffen, wird nicht gewahrt."

b) Der bisherige Absatz 1 wird Absatz 2 und die Wérter ,Wirtschaft und Technologie durch

Rechtsverordnung" werden durch die Woérter ,Wirtschaft und Energie durch Rechtsverord-
nung, die nicht der Zustimmung des Bundesrates bedarf," ersetzt.
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c) Der bisherige Absatz 2 wird Absatz 3 und in Satz 3 werden nach dem Wort ,Rechtsverord-
nung" ein Komma und die Wérter ,die nicht der Zustimmung des Bundesrates bedarf," ein-
geflgt.

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern Uber seine Tatigkeit.
(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlichkeit durch das
Bundesministerium des Innern Uber Gefahren fur die Sicherheit in der Informationstechnik, die

mindestens einmal jahrlich in einem zusammenfassenden Bericht erfolgt. § 7 Absatz 1 Satz 3
und 4 ist entsprechend anzuwenden.

satz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig trifft,

a) Nummer 1 oder
b) Nummer 2

zuwiderhandelt,

oder nicht rechtzeitig macht.
(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 2 Buchstabe b mit ei-

ner Geldbule bis zu hunderttausend Euro, in den tbrigen Fallen des Absatzes 1 mit einer Geld-
bule bis zu finfzigtausend Euro geahndet werden.

Artikel 2 Anderung des Atomgesetzes

Artikel 2 wird in 2 Vorschriften zitiert und andert mWv. 25. Juli 2015 AtG § 44b (neu)

technischen Systeme, Komponenten oder Prozesse, die zu einer Gefahrdung oder Stérung der
nuklearen Sicherheit der betroffenen kerntechnischen Anlage oder Tatigkeit fihren kdnnen oder
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bereits gefuhrt haben, unverzuglich an das Bundesamt fur Sicherheit in der Informationstechnik

anzuwenden. Die Meldung muss Angaben zu der Stérung sowie zu den technischen Rahmen-
bedingungen, insbesondere der vermuteten oder tatsachlichen Ursache, und der betroffenen In-
formationstechnik enthalten. Das Bundesamt fur Sicherheit in der Informationstechnik leitet die-
se Meldungen unverzlglich an die fur die nukleare Sicherheit und Sicherung zustandigen Ge-
nehmigungs- und Aufsichtsbehérden des Bundes und der Lander weiter."

Artikel 3 Anderung des Energiewirtschaftsgesetzes

Artikel 3 wird in 2 Vorschriften zitiert und andert mWv. 25. Juli 2015 EnWG § 11, § 21e, § 211, § 21i, § 59

a) Absatz 1a wird wie folgt geandert:

aa) In Satz 1 werden nach dem Wort ,Datenverarbeitungssysteme," die Worter ,die der
Netzsteuerung dienen" durch die Worter ,die fur einen sicheren Netzbetrieb notwendig
sind" ersetzt.

bb) Nach Satz 2 wird folgender Satz eingefugt:

,Der Katalog der Sicherheitsanforderungen enthalt auch Regelungen zur regelmafi-
gen Uberprifung der Erfullung der Sicherheitsanforderungen.”

cc) In dem neuen Satz 4 werden die Worter ,wird vermutet" durch die Woarter ,liegt vor" er-
setzt.

dd) Der neue Satz 6 wird wie folgt gefasst:

,ZU diesem Zwecke kann die Regulierungsbehdérde nahere Bestimmungen zu Format,
Inhalt und Gestaltung der Dokumentation nach Satz 4 treffen."

b) Nach Absatz 1a werden die folgenden Absatze 1b und 1c eingefugt:

,(1b) Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung gemaf

Artikel 8 des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) geandert worden ist, in der je-
weils geltenden Fassung als Kritische Infrastruktur bestimmt wurden und an ein Energiever-

sorgungsnetz angeschlossen sind, haben binnen zwei Jahren nach Inkrafttreten der

gegen Bedrohungen fur Telekommunikations- und elektronische Datenverarbeitungssyste-
me zu gewabhrleisten, die fur einen sicheren Anlagenbetrieb notwendig sind. Die Regulie-
rungsbehorde erstellt hierzu im Benehmen mit dem Bundesamt fur Sicherheit in der Infor-
mationstechnik einen Katalog von Sicherheitsanforderungen und veroffentlicht diesen. Fir
Telekommunikations- und elektronische Datenverarbeitungssysteme von Anlagen nach § 7
Absatz 1 des Atomgesetzes haben Vorgaben auf Grund des Atomgesetzes Vorrang. Die fur
die nukleare Sicherheit zustandigen Genehmigungs- und Aufsichtsbehdrden des Bundes
und der Lander sind bei der Erarbeitung des Katalogs von Sicherheitsanforderungen zu be-
teiligen. Der Katalog von Sicherheitsanforderungen enthalt auch Regelungen zur regelma-
Rigen Uberpriifung der Erfiillung der Sicherheitsanforderungen. Ein angemessener Schutz
des Betriebs von Energieanlagen im Sinne von Satz 1 liegt vor, wenn dieser Katalog einge-
halten und dies vom Betreiber dokumentiert worden ist. Die Einhaltung kann von der Bun-
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desnetzagentur Uberpruft werden. Zu diesem Zwecke kann die Regulierungsbehdrde nahe-
re Bestimmungen zu Format, Inhalt und Gestaltung der Dokumentation nach Satz 6 treffen.

(1c) Betreiber von Energieversorgungsnetzen und Energieanlagen, die durch Inkrafttre-
tur bestimmt wurden, haben dem Bundesamt fir Sicherheit in der Informationstechnik un-
verzuglich erhebliche Stérungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu melden, die
zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit des Energieversor-
gungsnetzes oder der betreffenden Energieanlage fihren kdnnen oder bereits gefuhrt ha-
ben. Die Meldung muss Angaben zu der Stérung sowie zu den technischen Rahmenbedin-
gungen, insbesondere der vermuteten oder tatsachlichen Ursache und der betroffenen In-
formationstechnik, enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn
die Stoérung tatsachlich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit
der Kritischen Infrastruktur geflhrt hat. Das Bundesamt flir Sicherheit in der Informations-
technik hat die Meldungen unverzuglich an die Bundesnetzagentur weiterzuleiten. Das
Bundesamt fur Sicherheit in der Informationstechnik und die Bundesnetzagentur haben si-
cherzustellen, dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelang-
ten Angaben ausgeschlossen wird. Zugang zu den Akten des Bundesamtes fur Sicherheit
in der Informationstechnik sowie zu den Akten der Bundesnetzagentur in Angelegenheiten

a) In Satz 1 in dem Satzteil vor Nummer 1 werden nach den Wértern ,dirfen noch" die Woérter
,bis zum Zeitpunkt, den eine Rechtsverordnung nach § 21i Absatz 1 Nummer 11 bestimmt,

mindestens jedoch" eingefiigt und wird die Angabe ,2014" durch die Angabe ,2015" ersetzt.
b) Satz 3 wird aufgehoben.

a) In Satz 1 werden nach den Woértern ,kénnen noch" die Wérter ,bis zum Zeitpunkt, den eine

fugt und wird die Angabe ,2014" durch die Angabe ,2015" ersetzt.

b) Satz 2 wird aufgehoben.

5. In § 59 Absatz 1 Satz 2 werden nach dem Wort ,Erstellung" die Woérter ,und Uberpriifung” einge-

ersetzt.

Artikel 4 Anderung des Telemediengesetzes

Artikel 4 wird in 1 Vorschrift zitiert und andert mWv. 25. Juli 2015 TMG § 13, § 16

a) Nach Absatz 6 wird folgender Absatz 7 eingefugt:
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,(7) Diensteanbieter haben, soweit dies technisch mdglich und wirtschaftlich zumutbar ist,
im Rahmen ihrer jeweiligen Verantwortlichkeit fur geschaftsmaRig angebotene Telemedien
durch technische und organisatorische Vorkehrungen sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fur ihre Telemedienangebote genutzten technischen
Einrichtungen maoglich ist und

2. diese

a) gegen Verletzungen des Schutzes personenbezogener Daten und

b) gegen Stérungen, auch soweit sie durch aul3ere Angriffe bedingt sind,
gesichert sind. Vorkehrungen nach Satz 1 missen den Stand der Technik bericksichtigen.
Eine MaRnahme nach Satz 1 ist insbesondere die Anwendung eines als sicher anerkann-
ten Verschlusselungsverfahrens."

b) Der bisherige Absatz 7 wird Absatz 8.

2.  In § 16 Absatz 2 Nummer 3 werden nach den Woértern ,§ 13 Abs. 4 Satz 1 Nr. 1 bis 4 oder 5" die

Worter ,oder Absatz 7 Satz 1 Nummer 1 oder Nummer 2 Buchstabe a" eingefugt.

Artikel 5 Anderung des Telekommunikationsgesetzes

Artikel 5 wird in 1 Vorschrift zitiert und andert mWv. 25. Juli 2015 TKG § 100, § 109, § 109a, § 149

,(1) Soweit erforderlich, darf der Diensteanbieter die Bestandsdaten und Verkehrsdaten der
Teilnehmer und Nutzer erheben und verwenden, um Stérungen oder Fehler an Telekommunika-
tionsanlagen zu erkennen, einzugrenzen oder zu beseitigen. Dies gilt auch fur Stérungen, die zu
einer Einschrankung der Verfugbarkeit von Informations- und Kommunikationsdiensten oder zu
einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme der Nutzer
fuhren kénnen."

a) Nach Absatz 2 Satz 2 wird folgender Satz eingefugt:
,Bei Malknahmen nach Satz 2 ist der Stand der Technik zu berlcksichtigen."
b) Absatz 4 Satz 7 wird durch die folgenden Satze ersetzt:

,Die Bundesnetzagentur Uberpruft regelmalig die Umsetzung des Sicherheitskonzepts. Die
Uberprufung soll mindestens alle zwei Jahre erfolgen."

c) Absatz 5 wird wie folgt gefasst:

,(5) Wer ein offentliches Telekommunikationsnetz betreibt oder 6ffentlich zugangliche Te-
lekommunikationsdienste erbringt, hat der Bundesnetzagentur unverzuglich Beeintrachti-
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gungen von Telekommunikationsnetzen und -diensten mitzuteilen, die

1. zu betrachtlichen Sicherheitsverletzungen flihren oder
2.  zu betrachtlichen Sicherheitsverletzungen fuhren kdnnen.

Dies schlie3t Stérungen ein, die zu einer Einschrankung der Verfligbarkeit der tber diese
Netze erbrachten Dienste oder einem unerlaubten Zugriff auf Telekommunikations- und Da-
tenverarbeitungssysteme der Nutzer fuhren kdnnen. Die Meldung muss Angaben zu der
Stoérung sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten
oder tatsachlichen Ursache und zu der betroffenen Informationstechnik enthalten. Kommt
es zu einer betrachtlichen Sicherheitsverletzung, kann die Bundesnetzagentur einen detail-
lierten Bericht Uber die Sicherheitsverletzung und die ergriffenen AbhilfemalRnahmen ver-
langen. Soweit es sich um Sicherheitsverletzungen handelt, die die Informationstechnik be-
treffen, leitet die Bundesnetzagentur die eingegangenen Meldungen sowie die Informatio-
nen zu den ergriffenen AbhilfemalRnahmen unverzuglich an das Bundesamt fur Sicherheit
in der Informationstechnik weiter. Erforderlichenfalls unterrichtet die Bundesnetzagentur die
nationalen Regulierungsbehorden der anderen Mitgliedstaaten der Europaischen Union
und die Europaische Agentur fur Netz- und Informationssicherheit Gber die Sicherheitsver-
letzungen. Die Bundesnetzagentur kann die Offentlichkeit unterrichten oder die nach Satz 1
Verpflichteten zu dieser Unterrichtung auffordern, wenn sie zu dem Schluss gelangt, dass

Europaischen Agentur fur Netz- und Informationssicherheit und dem Bundesamt fur Sicher-
heit in der Informationstechnik einmal pro Jahr einen zusammenfassenden Bericht Gber die
eingegangenen Meldungen und die ergriffenen Abhilfemalinahmen vor."

d) In Absatz 6 Satz 1 wird das Wort ,Benehmen" durch das Wort ,Einvernehmen" ersetzt.
e) Folgender Absatz 8 wird angeflgt:
,(8) Uber aufgedeckte Mangel bei der Erfiillung der Sicherheitsanforderungen in der In-
formationstechnik sowie die in diesem Zusammenhang von der Bundesnetzagentur gefor-

derten AbhilfemalRnahmen unterrichtet die Bundesnetzagentur unverziglich das Bundes-
amt fur Sicherheit in der Informationstechnik."

b) Nach Absatz 3 wird folgender Absatz 4 eingeflgt:

,(4) Werden dem Diensteanbieter nach Absatz 1 Stérungen bekannt, die von Datenverar-
beitungssystemen der Nutzer ausgehen, so hat er die Nutzer, soweit ihm diese bereits be-
kannt sind, unverziglich dartiber zu benachrichtigen. Soweit technisch moglich und zumut-
bar, hat er die Nutzer auf angemessene, wirksame und zugangliche technische Mittel hin-
zuweisen, mit denen sie diese Storungen erkennen und beseitigen kénnen."

c) Der bisherige Absatz 4 wird Absatz 5.

standig oder nicht rechtzeitig macht,".
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Artikel 6 Anderung des Bundesbesoldungsgesetzes

Artikel 6 wird in 1 Vorschrift zitiert und andert mWv. 25. Juli 2015 BBesG Anlage |, BBesO A/B Besoldungsgruppe B 6, Besol-
dungsgruppe B 7

Die Anlage | des Bundesbesoldungsgesetzes in der Fassung der Bekanntmachung vom

(BGBI. | S. 706) geandert worden ist, wird wie folgt geandert:

1. In der Gliederungseinheit ,Besoldungsgruppe B 6" wird die Angabe ,Prasident des Bundesam-
tes fur Sicherheit in der Informationstechnik" gestrichen.

2. In der Gliederungseinheit ,Besoldungsgruppe B 7" wird nach der Angabe ,Prasident des Bil-
dungszentrums der Bundeswehr" folgende Angabe eingeflgt:

,Prasident des Bundesamtes fiir Sicherheit in der Informationstechnik".

Artikel 7 Anderung des Bundeskriminalamtgesetzes

Artikel 7 wird in 1 Vorschrift zitiert und andert mWv. 25. Juli 2015 BKAG § 4

1. In dem Satzteil vor Buchstabe a wird die Angabe ,§ 303b" durch die Woérter ,den §§ 202a, 202b,
202c, 263a, 303a und 303b" ersetzt.

2. In Buchstabe b werden vor dem Wort ,sicherheitsempfindliche" die Wérter ,Behdrden oder Ein-
richtungen des Bundes oder" eingefugt.

Artikel 8 (aufgehoben)

Artikel 8 hat 1 frihere Fassung und wird in 3 Vorschriften zitiert

Text in der Fassung des Artikels 5 Gesetz zur Aktualisierung der Strukturreform des Gebuhrenrechts des Bundes G. v.
18. Juli 2016 BGBI. | S. 1666; zuletzt geandert durch Artikel 3 G. v. 25.06.2020 BGBI. | S. 1474 m.W.v. 23. Juli 2016

Artikel 9 Anderung des Gesetzes zur Strukturreform des Gebiihrenrechts des Bundes
Artikel 9 wird in 1 Vorschrift zitiert und andert mWv. 25. Juli 2015 BGebGEG Artikel 3

Artikel 3 Absatz 7 des Gesetzes zur Strukturreform des Gebuhrenrechts des Bundes vom

7. August 2013 (BGBI. | S. 3154) wird aufgehoben.

Artikel 10 Evaluierung

Nummer 8 unter Einbeziehung eines wissenschaftlichen Sachverstandigen, der im Einvernehmen mit
dem Deutschen Bundestag bestellt wird, zu evaluieren.
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Artikel 11 Inkrafttreten

Artikel 11 hat 1 frihere Fassung und wird in 1 Vorschrift zitiert
Dieses Gesetz tritt vorbehaltlich des Satzes 2 am Tag nach der Verkindung®) in Kraft.

*)  Anm. d. Red.: Die Verkiundung erfolgte am 24. Juli 2015.

Text in der Fassung des Artikels 5 Gesetz zur Aktualisierung der Strukturreform des Gebiihrenrechts des Bundes G. v.
18. Juli 2016 BGBI. | S. 1666; zuletzt geandert durch Artikel 3 G. v. 25.06.2020 BGBI. | S. 1474 m.W.v. 23. Juli 2016

Schlussformel

Die verfassungsmalfigen Rechte des Bundesrates sind gewahrt.
Das vorstehende Gesetz wird hiermit ausgefertigt. Es ist im Bundesgesetzblatt zu verkinden.
Der Bundesprasident
Joachim Gauck
Die Bundeskanzlerin
Dr. Angela Merkel
Der Bundesminister des Innern

Thomas de Maiziere

Link zu dieser Seite: https://www.buzer.de/gesetz/11682/index.htm
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