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Na temelju ¢lanka 30. stavka 2. Zakona o Vladi Republike Hrvatske (»Narodne novine, br. 150/11, 119/14193/16) i
¢lanka 20. Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (»Narodne novine«, broj
64/18), Vlada Republike Hrvatske je na sjednici odrzanoj 26. srpnja 2018. godine donijela

UREDBU

O KIBERNETICKOJ SIGURNOSTI OPERATORA KLJUCNIH USLUGA I DAVATELJA
DIGITALNIH USLUGA

DIO PRVI
OPCE ODREDBE

Predmet uredbe

Clanak 1.
Ovom se Uredbom utvrduju mjere za postizanje visoke razine kiberneticke sigurnosti operatora klju¢nih usluga, nacin
njihove provedbe, kriteriji za odredivanje incidenata koji imaju znatan ucinak na pruzanje klju¢nih usluga, sadrzaj
obavijesti i druga bitna pitanja za obavjes¢ivanje o incidentima.

Uskladenost s propisima Europske unije

Clanak 2.

(1) Ovom Uredbom se u hrvatsko zakonodavstvo preuzima Direktiva 2016/1148 Europskog parlamenta i Vijeca od 6.
srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava sirom Unije (SL L 194, 19.
7.2016.).

(2) Ovom se Uredbom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od 30. sije¢nja 2018. o
utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta i Vije¢a u odnosu na dodatne specifikacije
elemenata koje pruzatelji digitalnih usluga moraju uzeti u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih
mreznih i informacijskih sustava i parametara za utvrdivanje ima li incident znatan ucinak (SL L 26/48, 31. 1. 2018. - u
daljnjem tekstu: Provedbena uredba Komisije).

Pojmovi
Clanak 3.
U smislu ove Uredbe pojedini pojmovi imaju sljedece znacenje:
1) »Zakon« - je Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
2) »operator klju¢nih usluga« — je operator koji je odlukom iz ¢lanka 9. Zakona odreden operatorom klju¢ne usluge

3) »davatelj digitalnih usluga« - je bilo koji privatni subjekt koji pruza neku digitalnu uslugu s Popisa iz Priloga II.
Zakona u Europskoj uniji i koji na teritoriju Republike Hrvatske ima sjediste ili svog predstavnika, pod uvjetom da takav
davatelj ne predstavlja mikro ili mali subjekt malog gospodarstva kako su oni definirani zakonom kojim se ureduju osnove
za primjenu poticajnih mjera gospodarske politike usmjerenih razvoju, restrukturiranju i trziSnom prilagodavanju malog
gospodarstva

4) »incident« - bilo koji dogadaj koji ima stvaran, negativan ucinak na sigurnost mreznih i informacijskih sustava iz
¢lanka 17. Zakona

5) »kontinuitet pruzanja usluga« - je sposobnost pruzanja usluge bez prekida ili ponovnog uspostavljanja pruzanja
usluge nakon incidenta na unaprijed utvrdenoj i prihvatljivoj razini



6) »korisnik usluge« — svaka fizicka i pravna osoba kojoj se usluga pruza temeljem zakona ili pravnog posla

7) »korisnik sustava« — svaka fizicka osoba koja ima otvoren racun na klju¢nom sustavu

8) »odgovorna osoba« — Celnik, ¢lan uprave, direktor ili izvr$ni rukovoditelj najviSe razine

9) »nadlezni CSIRT« - je CSIRT nadlezan na sektorskoj razini prema popisu nadleznosti iz Priloga III. Zakona
10) »nadlezno sektorsko tijelo« — je nadlezno sektorsko tijelo prema popisu nadleznosti iz Priloga III. Zakona
11) »jedinstvena nacionalna kontaktna tocka« — Ured Vijeca za nacionalnu sigurnost.

DIO DRUGI
MJERE ZA POSTIZANJE VISOKE RAZINE KIBERNETICKE SIGURNOSTI OPERATORA KLJUCNIH
USLUGA

POGLAVLJE L
UPRAVLJANJE SIGURNOSCU MREZNIH I INFORMACIJSKIH SUSTAVA

Okvir upravljanja
Clanak 4.

Operatori klju¢nih usluga duzni su uspostaviti sustav upravljanja sigurno§¢u mreznih i informacijskih sustava iz ¢lanka
17. Zakona (u daljnjem tekstu: klju¢ni sustavi).

Nacela sigurnosti

Clanak 5.
Funkcionalnost i sigurnost klju¢nih sustava temelji se na sljede¢im nacelima:
— povjerljivosti: svojstvu da usluge ili podaci ne budu dostupne ili otkrivene neovlastenim osobama
- integritetu: svojstvu da usluge ili podaci nisu neovlasteno ili nepredvideno mijenjani
— raspolozivosti: svojstvu koje omogucuje pristup ili upotrebljivost usluge ili podataka na zahtjev ovlastenog korisnika
— autenti¢nosti: svojstvu koje osigurava da je identitet korisnika zaista onaj za koji se tvrdi da jest.

Uspostava i dokumentiranje politike upravljanja

Clanak 6.
(1) Operatori klju¢nih usluga duzni su uspostaviti i dokumentirati politiku upravljanja sigurno$cu klju¢nih sustava.
(2) Politika upravljanja sigurno$cu klju¢nih sustava mora:
— definirati ciljeve i strateSke smjernice o¢uvanja kontinuiteta poslovanja
— biti temeljena na procjeni i upravljanju rizicima
— opisati sustav upravljanja sigurno$cu, ukljuc¢ujuci interne nadzore provedbe mjera kiberneticke sigurnosti

— utvrditi donoSenje potrebnih sigurnosno-operativnih procedura za klju¢ne sustave, s poveznicama na druge interne
akte koji reguliraju postojece sigurnosno-operativne procedure, neovisno o tome odnose li se na klju¢ne sustave ili sigurnost
operatora u cjelini

— ukljucivati organizaciju i provedbu programa edukacije te stalnog podizanja svijesti o sigurnosti.

(3) Politika upravljanja sigurnosc¢u klju¢nih sustava donosi se u pisanom obliku i mora ju odobriti najviSa upravljacka
razina.

Organizacijska struktura
Clanak 7.

(1) Operatori klju¢nih usluga duzni su odrediti osobu s najvisim rukovodnim ovlastima odgovornu za uspostavu i
upravljanje sigurno$cu klju¢nih sustava.

(2) Operatori klju¢nih usluga duzni su uspostaviti organizacijsku strukturu, s formalnom raspodjelom zadaca, ovlasti i
odgovornosti kojom ce se osigurati primjereno upravljanje sigurnoscu klju¢nih sustava.

Provedba internih nadzora
Clanak 8.



(1) Operatori klju¢nih usluga duzni su uspostaviti sustav internog nadzora provedbe mjera kiberneticke sigurnosti
odredenih politikom upravljanja sigurno$¢u klju¢nih sustava, pri ¢emu bi poslovi internog nadzora moraju biti
organizacijski odvojeni od organizacijske strukture odgovorne za klju¢ne sustave.

(2) Interni nadzor iz stavka 1. ovoga ¢lanka provodi se najmanje jednom godisnje.

(3) Rezultati internog nadzora iz stavka 1. ovoga ¢lanka dostavljaju se, u pisanom obliku, odgovornoj osobi iz ¢lanka 7.
stavka 1. ove Uredbe.

(4) Odgovorna osoba iz ¢lanka 7. stavka 1. ove Uredbe duzna je osigurati provedbu mjera kiberneticke sigurnosti u
skladu s rezultatima internog nadzora iz stavka 1. ovoga ¢lanka.

POGLAVLJE IL
UPRAVLJANJE RIZICIMA

Uspostava sustava upravljanja rizicima

Clanak 9.
(1) Operatori klju¢nih usluga duzni su uspostaviti sustav upravljanja rizicima kojima je izlozen klju¢ni sustav.
(2) Sustav upravljanja rizicima iz stavka 1. ovoga ¢lanka mora ukljucivati:
- metodologiju utvrdivanja rizika od incidenata
— odredivanje odgovornih osoba za provodenje redovite procjene rizika od incidenata
— izradu ili odabir kataloga primjenjivih rizika i njegovo azuriranje
— prihvaceni nacin obrade rizika (izbjegavanje, ublazavanje, prijenos ili prihvacanje rizika)
— popis preostalih rizika

— postupak dono$enja formalne odluke o prihvacanju preostalih rizika od strane najvise upravljacke razine.

Procjena rizika

Clanak 10.
(1) Operatori klju¢nih usluga primjenjuju mjere za sprecavanje i ublazavanje ucinaka incidenata razmjerno procjeni
rizika kojemu je izlozen njihov kljucni sustav.
(2) Operatori klju¢nih usluga duzni su provoditi aktivnosti vezane za izgradnju, nadogradnju i odrzavanje klju¢nih
sustava uvazavajudi rezultate procjene rizika kojemu je izlozen njihov kljucni sustav.
Clanak 11.

(1) Operatori klju¢nih usluga duzni su kontinuirano azurirati katalog rizika, uzimajuci u obzir unutarnje i vanjske
prijetnje koje se pojavljuju, novootkrivene ranjivosti, gubitak djelotvornosti postojec¢ih mjera za sprecavanje i ublazavanje
ucinaka incidenata, promjene rizika uslijed promjene arhitekture informacijskih sustava, sve promjene koje utjecu na
sigurnost klju¢nih sustava, kao i rezultate prethodnih procjena rizika.

(2) Operatori klju¢nih usluga duzni su najmanje jednom godisnje provoditi procjenu rizika kojemu je izlozZen njihov
klju¢ni sustav i donositi odluku o prihvacanju preostalih rizika.

Identifikacija opreme, osoba i aktivnosti u okviru kojih se provodi procjena rizika

Clanak 12.
(1) Operatori klju¢nih usluga duzni su identificirati:
— opremu od koje se sastoje kljuc¢ni sustavi
— osobe koje imaju pravo pristupa klju¢nim sustavima i
— poslovne aktivnosti koje se obavljaju na klju¢nim sustavima ili su u potpori klju¢nih sustava.

(2) Operatori klju¢nih usluga duzni su procjenom rizika obuhvatiti sve identificirane elemente iz stavka 1. ovoga
¢lanka.

Spriecavanje, otkrivanje i rjesavanje incidenata te ublaZavanje ucinka incidenata

Clanak 13.
(1) Procjena rizika provodi se za identificiranu opremu, osobe i aktivnosti iz ¢lanka 12. ove Uredbe.

(2) Procjena rizika provodi se na temelju prihvacenog kataloga rizika s obavezom procjene rizika najmanje za
definirana podrucja zastite klju¢nih sustava u poglavlju III. ove Uredbe.

(3) Procijenjeni rizici obraduju se izbjegavanjem, ublazavanjem, prijenosom ili prihva¢anjem rizika.



(4) Za procijenjene sigurnosne rizike obrada se provodi izborom razli¢itih sigurnosnih mjera i kontrola iz odgovarajuce
medunarodne norme informacijske sigurnosti.

(5) Sigurnosne mjere i kontrole iz odgovaraju¢e medunarodne norme informacijske sigurnosti moraju omogucavati:
odvracanje, izbjegavanje, prevenciju, detekciju, reakciju i oporavak, djelujuci na odgovarajuci nacin na prijetnje i ranjivosti
klju¢nih sustava, odnosno na utjecaje incidenata na klju¢ne sustave.

Dokumentacija o procjeni rizika
Clanak 14.

Operatori klju¢nih usluga duzni su dokumentaciju nastalu provedbom procjene rizika kojemu je izlozen njihov klju¢ni
sustav $tititi na nacin koji osigurava pristup iskljucivo ovlastenim osobama.

POGLAVLJE III.
PODRUCJA ZASTITE KLJUCNIH SUSTAVA

Fizicka sigurnost i sigurnost okruZenja

Clanak 15.

Operatori klju¢nih usluga duzni su osigurati provedbu mjera koje se odnose na fizicku sigurnost i sigurnost okruzenja
klju¢nih sustava od Stete uzrokovane kvarom sustava, ljudskim pogreskama, zlonamjernim djelovanjem ili djelovanjem
prirodnih fenomena.

Sigurnost opskrbe
Clanak 16.

(1) Operatori klju¢nih usluga duzni su osigurati dostupnost opreme, materijala, energenata i drugih resursa nuznih za
redovno i kontinuirano funkcioniranje i odrzavanje klju¢nih sustava.

(2) Opskrbni lanac resursa iz stavka 1. ovoga ¢lanka mora ukljucivati procjenu sigurnosti svih odabranih izvodaca i
podizvodaca, kao i pracenje izvora nabavljenih resursa.

Upravljanje ugovornim odnosima

Clanak 17.
(1) Operatori klju¢nih usluga duzni su redovito procjenjivati i na prihvatljivu razinu svesti rizike koji proizlaze iz
ugovornih odnosa s pravnim i fizickim osobama cije izvrSenje moze utjecati na klju¢ne sustave.
(2) Operatori klju¢nih usluga duzni su kontinuirano nadzirati nacin i kvalitetu pruzanja ugovorenih poslova i usluga
koje mogu utjecati na kljuc¢ne sustave.

(3) Operatori klju¢nih usluga duzni su provesti postupak procjene rizika prije ostvarivanja ugovornog odnosa s
pravnim i fizickim osobama cije aktivnosti mogu utjecati na klju¢ne sustave.

Upravljanje eksternalizacijom

Clanak 18.

(1) Operatori klju¢nih usluga koji za upravljanje i/ili odrzavanje klju¢nih sustava koriste vanjskog davatelja usluge,
duzni su redovito procjenjivati i na prihvatljivu razinu svesti rizike koji se mogu u okviru eksternalizacije usluge pojaviti.

(2) Operatori klju¢nih usluga odgovorni su da pruzatelj usluga iz stavka 1. ovoga ¢lanka u potpunosti primjenjuje mjere
zastite klju¢nih sustava propisane ovom Uredbom.

(3) Operatori klju¢nih usluga duzni su provesti postupak procjene rizika eksternalizacije usluge prije sklapanja ugovora
o pruzanju usluge.

(4) Ugovori iz stavka 3. ovoga ¢lanka moraju sadrzavati klauzulu o obvezi omogucavanja nesmetanog nadzora
nadleznog sektorskog tijela.

(5) Ugovori iz stavka 3. ovoga ¢lanka moraju sadrzavati klauzulu o obvezi pruzanja usluge i nakon raskida ugovora u
razumnom roku koji omogucuje operatoru klju¢ne usluge sklapanje ugovora s drugim vanjskim davateljem usluge ili
organizaciju samostalnog izvr$avanja usluge od strane operatora klju¢ne usluge.

Kontrola pristupa prostorima

Clanak 19.

(1) Operatori klju¢nih usluga duzni su osigurati provedbu mjera kojima se osigurava ovlasten i ogranicen fizicki i
logicki pristup prostorima u kojima se nalaze klju¢ni sustavi, utemeljen na poslovnim i/ili sigurnosnim zahtjevima.



(2) Operatori klju¢nih usluga duzni su utvrditi i trajno azurirati postupke kontrole pristupa prostorima iz stavka 1.
ovoga ¢lanka, kojima moraju minimalno obuhvatiti:

— definiranje popisa osoba s pravom pristupa
— postupke ulaska osoba bez trajnog prava pristupa
- nadzor kontrole pristupa.

Fizicko i logicko razdvajanje kljucnih sustava
Clanak 20.

(1) Operatori klju¢nih usluga duzni su provesti fizicko i/ili logicko odvajanje klju¢nih sustava od svih ostalih mreznih i
informacijskih infrastruktura.

(2) Ako fizicko i/ili logicko odvajanje klju¢nih sustava nije moguce, operatori klju¢nih usluga duzni su skladu s
procjenom rizika:

— provesti mjere koje umanjuju preostali rizik nastao zbog nemogucnosti potpunog odvajanja

— dokumentirati i prihvatiti preostale rizike

— dokumentirati sve tocke klju¢nog sustava u kojima odvajanje nije moguce.

Kontrola pristupa kljucnom sustavu

Clanak 21.

(1) Operatori klju¢nih usluga duzni su osigurati provedbu mjera kojima se osigurava ovlasten i ogranicen fizicki i
logicki pristup klju¢nim sustavima, utemeljen na poslovnim i/ili sigurnosnim zahtjevima.

(2) Operatori klju¢nih usluga duzni su utvrditi i trajno azurirati postupke kontrole pristupa klju¢nim sustavima, kojima
moraju minimalno obuhvatiti:

— postupke i sustave kontrole pristupa koji uklju¢uju koristenje jedinstvenih identifikatora osoba i osiguravaju postupke
autentifikacije

— mehanizme kontrole pristupa klju¢nim sustavima, koji moraju osigurati da istome pristupaju iskljucivo korisnici koji
na to imaju pravo, a u skladu s poslovnim i/ili sigurnosnim zahtjevima

— sustav upravljanja korisnickim pravima pristupa, koji mora ukljucivati identifikacije, autentifikacije, autorizacije,
evidentiranja, kao i stalni nadzor korisnickih prava pristupa

- sustav kontinuiranog pracenja pristupa klju¢nim sustavima koji minimalno mora omoguciti odobravanje i nadzor
prava pristupa, pracenje i izvjes¢ivanje u slucaju pokusaja neovlastenog pristupa

— administratorski pristup klju¢nim sustavima koji se provodi u skladu s pravilima koja jamce koristenje sklopovske i
programske opreme i mreznog okruZenja namijenjenog isklju¢ivo administratorskom pristupu

- redovitu procjenu ucinkovitosti postupaka i pravila kontrole pristupa i po potrebi njihovo unaprjedivanje

- redovitu reviziju dodijeljenih prava pristupa i njihovo oduzimanje u sluc¢aju prestanka potrebe za istim.

Dnevnik aktivnosti kljucnih sustava

Clanak 22.

(1) Operatori klju¢nih usluga duzni su koristiti sustav za nadzor i biljezenje korisnickih aktivnosti na kljuénom sustavu.

(2) Vrste zapisa koje se biljeze moraju minimalno obuhvacati prijave i odjave korisnika sustava, otvaranje i zatvaranje
korisnickih racuna, promjene prava korisnika, promjene sigurnosnih prava na sustavu i podatke o funkcioniranju sustava
koji pokrivaju odgovarajuce posluzitelje.

(3) Svaki zabiljezeni zapis sustava za nadzor i biljezenje korisnickih aktivnosti mora minimalno sadrzavati:

— identitet korisnika sustava

- vrstu zapisa

- vrijeme zapisa

- logicku lokaciju klju¢nog sustava na koju se zapis odnosi.

(4) Sustav za nadzor i biljezenje korisnickih aktivnosti mora:

— omogucavati prikupljanje podataka o korisnickim aktivnostima sa svih dijelova klju¢nog sustava

- biti odvojen od sustava s kojih prikuplja podatke i

— uspostavljen na nacin da se maksimalno umanji mogucnost neovlastene izmjene zapisa korisnickih aktivnosti.



(5) Operatori klju¢nih usluga duzni su osigurati kontinuirano pracenje aktivnosti i provodenje postupka analize zapisa
u slucaju incidenta.

(6) Zapisi u sustavu za nadzor i biljezenje korisnickih aktivnosti ¢uvaju se najmanje posljednjih 6 mjeseci.

Zastita podataka koji se obraduju, pohranjuju i prenose u kljucnom sustavu
Clanak 23.
(1) Operatori klju¢nih usluga duzni su osigurati provedbu mjera zastite podataka koji se obraduju, pohranjuju i prenose
u klju¢nom sustavu u svrhu zastite povjerljivosti, raspolozivosti i cjelovitosti podataka.
(2) Operatori klju¢nih usluga duzni su utvrditi osjetljive podatke nad kojima je potrebno primijeniti kriptografske
mehanizme zastite tijekom njihove obrade, pohrane i prenosenja u kljuénom sustavu u svrhu zastite povjerljivosti i
cjelovitosti podataka.

(3) Operatori klju¢nih usluga duzni su mjere iz stavaka 1. i 2. odgovarajuce primjenjivati i na prijenosne medije koji se
koriste za obradu, pohranu ili pomocu kojih se prenose podaci u klju¢nom sustavu.

Zastita od zlonamjernog programskog koda

Clanak 24.
(1) Operator je duzan zastiti klju¢ni sustav od zlonamjernog programskog koda primjenom odgovarajucih sigurnosnih
mjera i kontrola.

(2) Sigurnosne mjere i kontrole iz stavka 1. ovoga ¢lanka moraju osigurati prepoznavanje i onemogucavanje
zlonamjernog programskog koda unutar klju¢nog sustava te zapisivanje i pohranu informacija nuznih za prepoznavanje
narusavanja funkcionalnosti klju¢nog sustava i odrzavanje kontinuiteta pruzanja klju¢ne usluge.

Zastita od narusavanja raspoloZivosti kljucnog sustava

Clanak 25.

(1) Operator je duzan zastititi klju¢ni sustav od racunalnih napada koji mogu narusiti njegovu raspolozivost
primjenom odgovarajucih sigurnosnih mjera i kontrola.

(2) Sigurnosne mjere i kontrole iz stavka 1. ovoga ¢lanka moraju osigurati prepoznavanje i onemogucavanje racunalnih
napada koji mogu narusiti raspolozivost klju¢nog sustava te zapisivanje i pohranu informacija nuznih za prepoznavanje
narusavanja funkcionalnosti klju¢nog sustava i odrzavanje kontinuiteta pruzanja klju¢ne usluge.

Razvoj i odrzavanje kljucnih sustava
Clanak 26.

(1) Operatori klju¢nih usluga duzni su definirati nacine, kriterije i postupke razvoja klju¢nih sustava, s posebnim
naglaskom na vaznost razmatranja sigurnosnih aspekata od pocetne faze projekta, a u skladu s donesenom metodologijom
upravljanja projektima.

(2) Operatori klju¢nih usluga duzni su, u sklopu procesa razvoja klju¢nih sustava, uspostaviti i dokumentirati proces
razvoja i isporuke sustava koji obuhvaca postupke analize i projektiranja, razvoja programske podrske, testiranja i uvodenja
u produkcijski plan.

(3) Operatori klju¢nih usluga duzni su na odgovarajuci nacin razdvojiti razvojnu, testnu i produkcijsku okolinu.

(4) Operatori klju¢nih usluga duzni su osigurati da sve razvijene programske komponente klju¢nog sustava, kao i nove
sklopovske komponente klju¢nog sustava, prije uvodenja u produkcijski rad budu na odgovarajuci nacin testirane i da ih
odobre odgovorne osobe.

(5) Operatori klju¢nih usluga duzni su osigurati da se za sve programske komponente klju¢nog sustava, prije uvodenja
u produkcijski rad, provede postupak provjere ranjivosti i penetracijskog testiranja.

Upravljanje projektima
Clanak 27.
(1) Operatori klju¢nih usluga duzni su utvrditi kriterije, nacine i postupke upravljanja projektima razvoja i odrzavanja
klju¢nih sustava iz ¢lanka 26. ove Uredbe.

(2) Operatori klju¢nih usluga duzni su za svaki projekt iz stavka 1. ovoga ¢lanka odrediti odgovornu osobu i projektni
tim.

Upravljanje sklopovskom imovinom



Clanak 28.

(1) Operatori klju¢nih usluga duzni su upravljati sklopovskom imovinom klju¢nog sustava tijekom cijelog njegovog
zivotnog ciklusa.

(2) Postupak upravljanja sklopovskom imovinom mora obuhvatiti identifikaciju, evidentiranje, koristenje, odrzavanje,
rashodovanje i kontrolirano unistavanje imovine.

Upravljanje promjenama programske imovine

Clanak 29.
(1) Operatori klju¢nih usluga duzni su upravljati promjenama programske imovine klju¢nih sustava.
(2) Postupak upravljanja programskom imovinom mora obuhvatiti minimalno:
- utvrdivanje postojec¢ih inacica programske imovine klju¢nih sustava
— identifikaciju i pracenje svih promjena inacica programske imovine klju¢nih sustava koje utjecu ili mogu utjecati na
funkcionalnost i/ili sigurnost klju¢nog sustava

— evidentiranje svih promjena inacica programske imovine klju¢nih sustava onim slijedom kako su nastale zajedno s
vremenom nastanka promjene.

(3) Operatori klju¢nih usluga duzni su u slucaju svake znacajnije promjene programske imovine klju¢nog sustava, u
skladu s procjenom rizika, provesti postupak provjere ranjivosti i penetracijskog testiranja.

Konfiguracija kljucnih sustava

Clanak 30.
(1) Operatori klju¢nih usluga duzni su osigurati:
— da kljucni sustavi sadrze iskljucivo sklopovsku i programsku opremu koja je nuzna za nesmetano funkcioniranje i
sigurnost sustava i
— da se na klju¢nom sustavu dopusti samo onaj podatkovni promet koji je nuzan.
(2) Ako uvijet iz stavka 1. ovoga ¢lanka nije moguce zadovoljiti, operatori klju¢nih usluga duzni su u skladu s
procjenom rizika:

— provesti mjere koje umanjuju preostali rizik nastao zbog nemogucnosti ogranic¢enog koristenja sklopovske i
programske opreme i nuznog podatkovnog prometa

- dokumentirati i prihvatiti preostale rizike.

(3) Pravila kojima se definiraju ogranicenja podatkovnog prometa, kao $to su mrezne adrese, protokoli i portovi,
potrebno je redovito obnavljati sukladno funkcionalnim i sigurnosnim potrebama klju¢nog sustava.

(4) Ogranicenja podatkovnog prometa moraju se primjenjivati unutar klju¢nog sustava, izmedu funkcionalnih
podsustava, kao i kod vanjskih povezivanja klju¢nog sustava.

(5) Konfiguraciju klju¢nih sustava i popis svih elemenata koji ¢ine kljucni sustav potrebno je detaljno dokumentirati.

Preventivne provjere ranjivosti kljucnih sustava

Clanak 31.

(1) Operatori klju¢nih usluga duzni su, u skladu s procjenom rizika, osigurati provodenje redovitih i kontinuiranih
provjera ranjivosti klju¢nih sustava, osobito onih dijelova sustava koji koriste resurse na javno dostupnim mreznim i
informacijskim sustavima.

(2) Operatori klju¢nih usluga duzni su osigurati da se nedostatci i ranjivosti utvrdeni tijekom postupaka provjere
ranjivosti i penetracijskog testiranja obrade kroz postupak upravljanja rizicima.

Upravljanje kontinuitetom poslovanja
Clanak 32.

(1) Operatori klju¢nih usluga duzni su identificirati poslovne procese bitne za osiguranje kontinuiteta poslovanja
klju¢ne usluge u slucajevima incidenata iz clanka 35. ove Uredbe.

(2) Operatori klju¢nih usluga duzni su donositi operativne planove postupanja u svrhu osiguranja kontinuiteta
poslovanja klju¢nih usluga, koji moraju minimalno ukljucivati:

— konkretne tehnicke procedure postupanja u svrhu oporavka klju¢ne usluge

- jasne korake i odgovornosti za aktivaciju planova oporavka klju¢ne usluge

— definirana vremena u kojima klju¢na usluga mora biti uspostavljena.



(3) Operatori klju¢nih usluga duzni su periodi¢no, u skladu s procjenom rizika, provesti i dokumentirati testiranje
planova iz stavka 2. ovoga ¢lanka.

Pri¢uvna pohrana

Clanak 33.

(1) Operatori klju¢nih usluga duzni su uspostaviti postupak upravljanja pricuvnom pohranom podataka koji su
potrebni za ponovnu uspostava klju¢nih usluga u zahtijevanom vremenu.

(2) Postupak upravljanja pricuvnom pohranom mora obuhvacati postupke izrade, pohrane i testiranja pri¢uvnih kopija
podataka te oporavka podataka s pricuvnih kopija.

(3) Pricuvne kopije podataka moraju biti azurne i pohranjene na jednoj ili vide lokacija, od kojih najmanje jedna mora
biti, u skladu s procjenom rizika, dovoljno udaljena od lokacije na kojoj se nalaze izvorni podaci.

DIO TRECI
OBAVJESCIVANJE O INCIDENTIMA

POGLAVLJE L.
OBVEZNO OBAVJESCIVANJE O INCIDENTIMA

Obveza obavjes¢ivanja
Clanak 34.

Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su, bez neopravdane odgode, obavjeS¢ivati nadlezni CSIRT
o incidentima koji imaju znatan u¢inak na kontinuitet usluga koje pruzaju.

Incidenti sa znatnim ucinkom na kontinuitet pruZanja kljucne usluge
Clanak 35.
(1) U¢inak incidenta na kontinuitet pruzanja klju¢ne usluge utvrduje se prema sljedec¢im kriterijima:
— broju korisnika pogodenih prekidom pruzanja klju¢ne usluge
- trajanju incidenta
- zemljopisnoj radirenosti incidenta ili
— drugim sektorskim kriterijima poput ekonomskog ucinka i ovisnosti drugih podrucja ili djelatnosti o pruzanju
usluge.

(2) Incidenti sa znatnim uc¢inkom na kontinuitet pruzanja klju¢ne usluge su incidenti koji ispunjavanju kriterije iz
stavka 1. ovoga ¢lanka prema njihovom razvrstavanju po klju¢nim uslugama i incidentima kako je to predvideno Popisom
koji se nalazi u Prilogu I. ove Uredbe i ¢ini njezin sastavni dio.

Incidenti sa znatnim ucinkom na kontinuitet pruZanja digitalne usluge

Clanak 36.

Incidenti sa znatnim uc¢inkom na kontinuitet pruzanja digitalne usluge su incidenti koji ispunjavaju kriterije iz ¢lanka
4. Provedbene uredbe Komisije.

Procjena ucinka incidenta na kontinuitet pruzanja kljucne usluge

Clanak 37.

(1) Operatori klju¢nih usluga duzni su osigurati provodenje procjene u¢inka svih incidenta u svrhu identificiranja
incidenata sa znatnim u¢inkom na kontinuitet pruzanja klju¢ne usluge.

(2) Operatori klju¢nih usluga duzni su osigurati provodenje procjene iz stavka 1. ovoga ¢lanka na nacin da se:

- broj korisnika pogodenih prekidom pruzanja klju¢ne usluge moze odrediti prema broju fizickih i pravnih osoba
kojima je operator klju¢ne usluge duzan pruzati uslugu temeljem zakona ili pravnog posla ili ako zbog specifi¢cnih okolnosti
incidenta to nije primjenjivo, broju fizickih i pravnih osoba koji su se koristili uslugom procijenjenog temeljem podataka o
koristenju klju¢nom uslugom iz ranijeg razdoblja

— trajanje incidenta moze odrediti prema razdoblju trajanju prekida pruzanja usluge ili poremecaja u pruzanju usluge
koji utjece na njezinu dostupnost, autenti¢nost, cjelovitost ili povjerljivost

- zemljopisna rasirenost incidenta moze odrediti prema veli¢ini podrucja na kojem su korisnici klju¢ne usluge bili
pogodeni prekidom njezinog pruzanja, uklju¢uju¢i podrucja drugih drzava ¢lanica.



(3) Ako se ne moze utvrditi kada je pocelo razdoblje prekida ili poremecaja u pruzanju usluge, razdoblje trajanja
incidenta odreduje se prema razdoblju prekida ili poremecaja rada usluge od trenutka u kojem je prekid ili poremecaj u
pruzanju usluge otkriven.

(4) Operatori klju¢nih usluga duzni su provoditi procjenu iz stavka 1. ovoga ¢lanka kontinuirano tijekom cjelokupnog
trajanja incidenta, sve dok se incident ne rijesi.

Procjena ucinka incidenta na kontinuitet pruzanja digitalne usluge
Clanak 38.

Davatelji digitalnih usluga duzni su osigurati provodenje procjene svih incidenata u svrhu identificiranja incidenata sa
znatnim uc¢inkom na kontinuitet pruzanja digitalne usluge sukladno parametrima propisanim u tu svrhu Provedbenom
uredbom Komisije.

POGLAVLJE II.

ODJELJAK A.
OBAVIJESTI O INCIDENTIMA SA ZNATNIM UCINKOM NA KONTINUITET PRUZANJA USLUGE

Vrste obavijesti

Clanak 39.

Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su dostavljati sljedece obavijesti o incidentima sa znatnim
uc¢inkom na kontinuitet pruzanja usluge (u daljnjem tekstu: incidenti sa znatnim u¢inkom):

— inicijalnu obavijest o incidentu sa znatnim u¢inkom
— prijelazno izvje$ce o incidentu sa znatnim ucinkom i

— zavr$no izvje$ce o incidentu sa znatnim ucinkom.

Inicijalna obavijest o incidentu sa znatnim ucinkom

Clanak 40.

(1) Inicijalna obavijest o incidentu sa znatnim uc¢inkom dostavlja se odmah, a najkasnije u roku od Cetiri sata od
trenutka otkrivanja incidenta sa znatnim ucinkom.

(2) Inicijalna obavijest o incidentu sa znatnim u¢inkom mora sadrzavati opis osnovnih znacajki incidenta i njegove
ocekivane posljedice, temeljene na podacima koji su operatoru klju¢ne usluge odnosno davatelju digitalne usluge bili
dostupni tijekom procjene u¢inka incidenta i po otkrivanju incidenta sa znatnim u¢inkom.

(3) Inicijalna obavijest o incidentu sa znatnim uc¢inkom mora sadrzavati i procjenu dana dostave prijelaznog izvjes¢a o
incidentu sa znatnim uc¢inkom koji ne moze biti kasnije od tri radna dana od podnosenja inicijalne obavijesti o incidentu.

Prijelazno izvjesce o incidentu sa znatnim ucinkom

Clanak 41.

(1) Prvo prijelazno izvjesce o incidentu sa znatnim uc¢inkom dostavlja se najkasnije u roku od tri radna dana od
podnosenja inicijalne obavijesti o incidentu.

(2) Prvo prijelazno izvjedce o incidentu sa znatnim u¢inkom mora sadrzavati detaljniji opis incidenta i njegovih
posljedica.

(3) Ako ne raspolazu stvarnim podacima, operatori klju¢nih usluga i davatelji digitalnih usluga duzni su prvo
prijelazno izvjesc¢e podnijeti uz napomenu da se opisi temelje na procjeni podataka.

(4) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su, bez odgode, dostavljati i dodatna prijelazna izvje$c¢a
o incidentu sa znatnim uc¢inkom ako saznaju za nove podatke ili znacajnije promjene do kojih je doslo od prvog prijelaznog
izvjesca, a osobito ako je incident eskalirao ili se smanjio ili su otkriveni novi uzroci ili je poduzeo nove radnje za rjeSavanje
incidenta.

Zavrsno izvjesce o incidentu sa znatnim ucinkom
Clanak 42.

(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su podnijeti zavr$no izvjesce o incidentu sa znatnim
uc¢inkom najkasnije u roku od 15 dana od dana procijene da je redovito pruzanje usluge ponovno uspostavljeno.



(2) Zavr$no izvjesce o incidentu sa znatnim u¢inkom mora sadrzavati stvarne podatke o u¢inku incidenta, analizu
uzroka incidenta, saZetak mjera koje su primijenjene za ublazavanje incidenta ili se planiraju primjenjivati radi otklanjanja
uocene ranjivosti i sprecavanja pojave incidenta u buduc¢nosti.

(3) Operatori klju¢nih usluga i davatelji digitalnih usluga duZzni su zavr$no izvjesce o incidentu sa znatnim u¢inkom
podnijeti i prije proteka roka iz stavka 1. ovoga ¢lanka ako utvrde da ve¢ prijavljeni incident vise ne ispunjava kriterije za
odredivanje incidenta sa znatnim u¢inkom te da se ne ocekuje da ¢e ih ispunjavati do rjeSavanja incidenta, o ¢emu su duzni
obavijestiti nadlezni CSIRT bez odgode.

(4) Obavijest iz stavka 3. ovoga ¢lanka mora sadrzavati naznaku dana dostave zavr$nog izvjesca.

(5) Operatori klju¢nih usluga i davatelji digitalnih usluga obavijestit ¢e nadlezni CSIRT o produzenju roka iz stavaka 1. i
4. ovoga ¢lanka ako im nisu raspolozivi stvarni podaci o u¢inku incidenta.

(6) U obavijesti iz stavka 5. ovoga ¢lanka obvezno se navodi obrazlozenje za odgodu i novi procijenjeni rok dostave
konac¢nog izvjesca koji ne moze biti duzi od 30 dana od dana procijene da je redovito pruzanje usluge ponovno
uspostavljeno.

Dostava obavijesti o incidentima sa znatnim ucinkom

Clanak 43.

(1) Nadlezni CSIRT donosi smjernice za dostavu obavijesti o incidentima sa znatnim uc¢inkom, kojima se odreduje
nacin dostave obavijesti i obrasci za obvezno obavjes¢ivanje o incidentima sa znatnim u¢inkom.

(2) Nadlezni CSIRT utvrduje obrasce iz stavka 1. ovoga ¢lanka uz suglasnost nadleznog sektorskog tijela.

(3) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su dostavljati obavijesti o incidentima sa znatnim
uc¢inkom sukladno smjernicama iz stavka 1. ovoga ¢lanka.

Razmjena obavijesti

Clanak 44.

(1) Nadlezni CSIRT duzan je bez odgode zaprimljene obavijesti o incidentu sa znatnim u¢inkom dostaviti nadleznom
sektorskom tijelu.

(2) Iznimno od stavka 1. ovoga ¢lanka, nadlezni CSIRT nije u obvezi dostavljati zaprimljene obavijesti o incidentima sa
znatnim uc¢inkom ako nadlezno sektorsko tijelo temeljem posebnog propisa zaprima izravno od operatora klju¢ne usluge
obavijesti o incidentima koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz Zakona i ove Uredbe.

(3) Nadlezno sektorsko tijelo duzno je obavijestiti nadlezni CSIRT o postojanju iznimke iz stavka 2. ovoga ¢lanka.

ODJELJAK B.
POSTUPANJE PO OBAVIJESTIMA O INCIDENTIMA SA ZNATNIM UCINKOM

Rjesavanje incidenata sa znatnim ucinkom

Clanak 45.

(1) Nadlezni CSIRT po zaprimanju zahtjeva operatora klju¢nih usluga, davatelja digitalne usluge ili nadleznog
sektorskog tijela za rjesavanje incidenta provodi analizu i klasifikaciju incidenta na temelju zaprimljenih obavijesti o
incidentu sa znatnim uc¢inkom te se uklju¢uje u postupak rjesavanja incidenta.

(2) Nadlezni CSIRT u rjesavanju incidenata sa znatnim u¢inkom mogu koristiti stru¢nu pomo¢ nacionalno nadleznog
CSIRT-a za drugi sektor, CSIRT-ova drugih drzava ¢lanica nadleznih za sektor u kojem je incident nastao te, prema potrebi,
CSIRT mrezu Europske komisije.

(3) Nadlezni CSIRT je duzan, u suradnji s nadleznim sektorskim tijelom, za svaki incident sa znatnim uc¢inkom utvrditi
njegov prekogranicni utjecaj.

(4) Nadlezno sektorsko tijelo duzno je procjenjivati u¢inak svakog pojedinacnog incidenta, o kojem je obavijesten
sukladno ¢lanku 44. ove Uredbe, na osiguranje kontinuiteta pruzanja klju¢ne odnosno digitalne usluge na sektorskoj razini.

(5) Nadlezno sektorsko tijelo duzno je temeljem procjena iz stavka 4. ovoga ¢lanka ukljucivati se u postupak uspostave
kontinuiteta pruzanja usluge kada je na sektorskoj razini ugrozen kontinuitet pruzanja klju¢ne odnosno digitalne usluge.

Evidencije o incidentima sa znatnim ucinkom

Clanak 46.

(1) Nadlezni CSIRT-ovi duzni su voditi evidencije o svim incidentima sa znatnim uc¢inkom prema sektorima i
podsektorima iz priloga I. Zakona.



(2) Evidencije iz stavka 1. ovoga ¢lanka i rokovi za dostavu podataka iz evidencija jedinstvenoj nacionalnoj kontaktnoj
tocki utvrduju se smjernicama koje donosi jedinstvena nacionalna kontaktna tocka.

POGLAVLJE IIL
OBAVJESCIVANJE O INCIDENTIMA NA DOBROVOLJNOJ OSNOVI
Clanak 47.

(1) Subjekti koji pruzaju klju¢ne usluge s popisa iz Priloga I. Zakona ili digitalne usluge s Popisa iz Priloga II. Zakona, a
ne predstavljaju operatora klju¢nih usluga odnosno davatelja digitalnih usluga u smislu ove Uredbe, mogu nadlezni CSIRT
obavjes¢ivati o incidentima koji su uzrokovali prekid ili znacajniji poremecaj u pruzanju kljucne ili digitalne usluge.

(2) Subjekti iz stavka 1. ovoga ¢lanka dostavljaju obavijesti o incidentima na dobrovoljnoj osnovi sukladno
smjernicama iz ¢lanka 43. ove Uredbe.

(3) Nadlezni CSIRT postupit ¢e po zahtjevu za rjeSavanje incidenata iz stavka 1. ovoga ¢lanka prema prioritetima i
raspolozivim resursima, vodeci ra¢una o obvezama iz ¢lanka 45. ove Uredbe.

DIO CETVRTI
PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 48.
Nadlezni CSIRT-ovi duzni su donijeti smjernice iz ¢lanka 43. stavka 1. ove Uredbe u roku od 90 dana od dana stupanja
na snagu ove Uredbe.
Clanak 49.

Ova Uredba stupa na snagu osmoga dana od dana objave u »Narodnim novinamax.

Klasa: 022-03/18-03/34
Urbroj: 50301-29/09-18-8
Zagreb, 26. srpnja 2018.
Predsjednik
mr. sc. Andrej Plenkovié, v. .

PRILOGI.

KRITERIJI ZA UTVRDIVANJE INCIDENATA KOJI IMAJU ZNATAN UCINAK NA PRUZANJE KLJUCNE

USLUGE
Sektor Podsektor Kljuc¢na usluga Kriteriji Pragovi
Proizvodnja elektri¢ne energije [Smanjenje proizvodnje 60 MW
Prijenos elektri¢ne energije Prekid prijenosa Bez iznimke

Elektri¢na energija

Vise od 20.000 obrac¢unskih

Distribucija elektri¢ne energije |Prekid napajanja mjernih mjesta

Transport nafte naftovodima Prekid transporta Bez iznimke
Proizvodnja nafte Smanjenje proizvodnje naftnog polja  |10.000 t/god
) Motorni benzini: 40.000
Energetika t/god
Proizvodnja naftnih derivata Smanjenje proizvodnje naftnih derivata | Dizelsko gorivo: 40.000
Nafta t/god

Plinska ulja: 20.000 t/god

Smanjenje skladi$nog kapaciteta nafte

: 200.000 m *
Skladistenje nafte i naftnih na terminalu
derivata Smanjenje skladisnog kapacitet naftnih 3
. . o 12.000 m
derivata pojedinog skladista
Plin Distribucija plina Prekid distribucije krajnjim kupcima Vl.se O.d 20'.000 obracunskih
mjernih mjesta.
Transport plina Prekid transporta Bez iznimke
o PEVSRCE
Skladistenje plina Smanjenje skladi$nih kapaciteta 5% potrosnje plina u RH u

prethodnoj godini

Smanjenje kapaciteta uplinjavanja UPP

- 3
um3/h Vise od 100.000 m ° /h

Prihvat i otprema UPP-a




Smanjenje proizvodnje plina predanog

Prijevoz

Zracni promet

Proizvodnja prirodnog plina u transportni sustav na pojedinom 20%
ulazu
Zraéni prijevoz putnika i tereta BI‘(.)J Rutmka Boggdemh incidentom na |20% od uobicajenog
pojedinoj zra¢noj luci prometa
Upravljanje infrastrukturom
zra¢ne luke, ukljuc¢ujuéi Broj putnika pogodenih incidentom na |20% od uobi¢ajenog
upravljanje pomo¢nim pojedinoj zra¢noj luci prometa

objektima zra¢ne luke

Kontrola zra¢nog prometa

Narus$avanje integriteta podataka na
klju¢nim operativnim sustavima

Ugrozen 1 zrakoplov u bilo
kojem volumenu
kontroliranog zra¢nog
prostora i na manevarskim
povrsinama aerodroma

Gubitak podataka na klju¢nim
operativnim sustavima

Ugrozen 1 zrakoplov u bilo
kojem volumenu
kontroliranog zra¢nog
prostora i na manevarskim
povr$inama aerodroma

Zeljeznicki promet

Upravljanje i odrZavanje
Zeljeznicke infrastrukture,
ukljucujudi upravljanje
prometom i prometno-
upravljackim i signalno-
sigurnosnim podsustavom

Ugrozavanje integriteta prometno-
upravljackog, signalno-sigurnosnog ili
elektro-energetskog podsustava

Bez iznimke

Usluge prijevoza robe i/ili

Broj voznih jedinica (vlakova)

putnika Zeljeznicom pogodenih incidentom 10 dnevno

Uprayl) ane usluznim OI?J e.ktlma Broj voznih jedinica (vlakova)

i pruzanje usluga u usluznim oo 10 dnevno
- pogodenih incidentom

objektima

Pruzanje dodatnih usluga koje

su nuZzne za pruzanje usluga Broj voznih jedinica (vlakova) 10 dnevno

prijevoza robe ili putnika
Zeljeznicom

pogodenih incidentom

Vodni prijevoz

Nadzor kretanja brodova (VTS
usluga)

Ugrozavanje integriteta sustava za
nadzor i upravljanje pomorskim
prometom VTMIS i pruzanja VTS
usluga

Onemoguceno koristenje
punih funkcionalnosti
sustava za nadzor i
upravljanje pomorskim
prometom VTMIS i
pruzanja VTS usluga iz
najmanje jednog kontrolnog
centra u trajanju duzem od 3
sata

Obavljanje poslova pomorske
radijske sluzbe

Ugrozavanje integriteta sustava
pomorske radijske sluzbe i pruzanja
usluga pomorske radijske sluzbe

Onemoguceno koristenje
punih funkcionalnosti
sustava pomorske radijske
sluzbe i pruzanja usluga
pomorske radijske sluzbe iz
najmanje jedne obalne
radijske postaje u trajanju
duzem od 3 sata

Odrzavanje objekata
pomorske signalizacije

Ugrozavanje integriteta objekata
pomorske signalizacije 1. kategorije
znacaja po sigurnost plovidbe

Nedostupnost najmanje 20%
objekata pomorske
signalizacije 1. kategorije
znacaja po sigurnost
plovidbe u pojedinom
plovnom podrudju u trajanju
duZzem od 3 sata

Nedostupnost najmanje 20%
objekata pomorske
signalizacije 1. kategorije
znacaja po sigurnost
plovidbe u lukama
otvorenim za javni promet
od osobitog
(medunarodnog)
gospodarskog znacaja za RH
s prilaznim plovnim
putovima u trajanju duzem
od 3 sata




Prijevoz putnika u
medunarodnom i/ili domaéem
prometu

Ovisnost drugih sektora o usluzi

Svi sektori ¢iji korisnici ili
zaposlenici koriste pomorski
prijevoz

Utjecaj incidenata na gospodarske i
drustvene aktivnosti te na javnu
sigurnost

Trajanje incidenta u periodu
duljem od jednog dana

Ukrcaj i iskreaj tereta u lukama
u medunarodnom i domaéem
prometu

Nedostupnost i ograni¢enost
operativnog sustava

Nemogu¢nost obavljanja
luckih operacija u periodu
duljem od 3 dana

Vaznost odrzavanja dostatne razine
usluge

Ako incident uzrokuje
nemogucénost obavljanja
klju¢ne usluge u vremenu
duljem od 3 dana moze
uzrokovati zastoje u ovisnim
sektorima

Vaznost odrzavanja dostatne razine
usluge

Ako incident uzrokuje
nemogucnost obavljanja
klju¢ne usluge u vremenu
duljem od 3 dana moze
uzrokovati zastoje u ovisnim
sektorima

Prijevoz putnika, tereta i vozila
u unutarnjim morskim vodama
i teritorijalnom moru Republike
Hrvatske koji se obavlja na
unaprijed utvrdenim linijama
prema javno objavljenim
uvjetima reda plovidbe i
cjenikom usluga

Onemoguceno obavljanje usluge
prijevoza

Prekid obavljanja usluge
prijevoza na viSe od 30%
linija u trajanju duljem od 3
sata

Pracenje i lociranje plovila
u unutarnjoj plovidbi

Onemogucavanje rada »RIS« sustava
koji se odnosi na »Pracenje i lociranje
plovila u unutarnjoj plovidbi« (VTT)

Ugroza pracenja i lociranja
minimalno jednog plovila u
unutarnjoj plovidbi

Obavijesti brodarstvu u
unutarnjoj plovidbi

Onemogucavanje toc¢ne i
pravovremene objave »Obavijesti
brodarstvu u unutarnjoj plovidbi«

Ugroza objave minimalno
jedne »Obavijesti brodarstvu
u unutarnjoj plovidbi«

Pristup elektroni¢kim
navigacijskim kartama u
unutarnjoj plovidbi

Onemogucenje rada korisnickih radnih
stanica na obali u pristupu ¢elijama
»Elektroni¢kih navigacijskih karata u
unutarnjoj plovidbi« (ENC)

Onemoguceno koristenje
minimalno jedne Celije
ENC-a

Baza podataka o trupu plovila u
unutarnjoj plovidbi

Ugroza to¢nosti sadrzaja u bazi
podataka

Ugroza sadrzaja u bazi
podataka za minimalno
jedno plovilo

Cestovni prijevoz

Medunarodno elektroni¢cko . S . Nemoguc¢nost
L . .. Nemogu¢nost primanja i slanja ERI . . L
izvjestavanje u unutarnjoj oruka primanja/slanja minimalno
plovidbi b jedne ERI poruke

Broj voznih jedinica pogodenih 20
Javni prijevoz putnika incidentom

Broj putnika pogodenih incidentom 10 000

Koristenje cestovne
infrastrukture

Ugrozavanje integriteta prometno-
upravljackog, elektro-energetskog ili
sustava za zastitu od pozara na
cestovnoj infrastrukturi (uklju¢ujuéi
objekte: mostovi, tuneli, vijadukti)

Bez iznimke

Upravljanje prometnim
tokovima ili informiranje
vozaca (ITS)

Prekid usluge centra za kontrolu i

o 30 minuta
upravljanje prometom
Prekid usluge centra za informiranje .
P . 60 minuta
vozaca o stanju u prometu
Broj prometnih svjetala (semafora) 10

pogodenih incidentom

Bankarstvo

Platne usluge

Kriteriji koje operatori klju¢nih usluga
u sektoru bankarstva trebaju
upotrijebiti za klasifikaciju znacajnih
operativnih ili sigurnosnih incidenata
prema smjernicama Europskog
nadzornog tijela za bankarstvo (EBA)
iz ¢lanka 96. stavka 3. Direktive (EU)
2015/2366 o platnim uslugama na
unutarnjem trzistu (PSD2 Direktiva)

Pragovi koje operatori
klju¢nih usluga u sektoru
bankarstva trebaju
upotrijebiti za klasifikaciju
znacajnih operativnih ili
sigurnosnih incidenata
prema smjernicama
Europskog nadzornog tijela
za bankarstvo (EBA) iz
¢lanka 96. stavka 3. PSD2
Direktive




Infrastrukture
financijskog trzista

Usluge mjesta trgovanja

Trajanje incidenta

30 minuta

Usluge sredi$njih drugih
ugovornih strana (CCP)

Trajanje incidenta

30 minuta

Zdravstveni sektor

Primarna zdravstvena zastita

Nedostupnost Centralnog zdravstvenog
informacijskog sustava Hrvatske

8 sati

Nedostupnost Zdravstvene VPN mreze
HealthNet

8 sati

Nedostupnost odobrenog programskog
rje$enja za pruZatelja zdravstvene
zastite

12 sati

Nedostupnost informacijskog sustava
hitne medicinske pomo¢i

8 sati

Sekundarna zdravstvena zastita

Nedostupnost Centralnog zdravstvenog
informacijskog sustava Hrvatske

8 sati

Nedostupnost Zdravstvene VPN mreze
HealthNet

8 sati

Nedostupnost odobrenog programskog
rjeSenja za pruzatelja zdravstvene
zadtite

12 sati

Nedostupnost bolni¢kog
informacijskog sustava u op¢oj bolnici

1 sat

Tercijarna zdravstvena zastita

Nedostupnost Centralnog zdravstvenog
informacijskog sustava Hrvatske

8 sati

Nedostupnost Zdravstvene VPN mreze
HealthNet

8 sati

Nedostupnost bolni¢kog
informacijskog sustava u klini¢ckom
bolnickom centru

1 sat

Nedostupnost bolni¢kog
informacijskog sustava u klini¢koj
bolnici

1 sat

Nedostupnost bolni¢kog
informacijskog sustava u klinici

1 sat

Transfuzijska medicina i
transplantacija organa

Nedostupnost informacijskog sustava
za djelatnost transfuzijske medicine

8 sati

Nedostupnost Zdravstvene VPN mreze
HealthNet

8 sati

Nedostupnost koordinatora
Nacionalnog transplantacijskog
programa

1 sat

Zdravstveno osiguranje i
prekograni¢na zdravstvena
zadtita

Nedostupnost informacijskog sustava
ZOROH - Zdravstveno osiguranje —
registar osiguranika Hrvatske

24 sata

Nedostupnost servisa za provjeru
statusa obveznog i dopunskog
zdravstvenog osiguranja

8 sati

Nedostupnost sustava za izdavanje
Europskih kartica zdravstvenog
osiguranja

72 sata

Sigurnost hrane

Nedostupnost Sredi$njeg
informacijskog sustava sanitarne
inspekcije

24 sata

Zastita od opasnih kemikalija

Nedostupnost Registra sigurnosno-
tehnickih listova

72 sata

Nedostupnost Registra opasnih
kemikalija proizvedenih ili
uvezenih/unesenih na teritorij RH

72 sata

Distribucija i sigurnost lijekova
i medicinskih proizvoda

Nemoguc¢nost obustave stavljanja u
promet lijekova i povlacenja lijekova iz
prometa

72 sata

Nemoguc¢nost pracenja ozbiljnih
nesukladnosti i provjere kakvoce
lijekova na trzistu RH

60 sati

Nemogucnost pracenja sigurnosti
medicinskih proizvoda

84 sata




Nadzor nad zdravstvenim
stanjem stanovnistva i ljudskim
resursima u zdravstvu kroz
vodenje javnozdravstvenih
registara

Nedostupnost Nacionalnog

javnozdravstvenog informacijskog 8 sati
sustava
Nedostupnost Zdravstvene VPN mreze 8 sati

HealthNet

Prekid opskrbe zdravstveno ispravne

O.I:,)sk.rb.a V.OdOIIl za o o vode iz sustava javne vodoopskrbe vise od 24 sata
pice i njezina Opskrba krajnjih korisnika 5 ol onekibo vodom 1
distribucija otpunl. prekid opskrbe vodom iz vise od 24 sata
sustava javne vodoopskrbe
Nedostupnost usluge 60 min
DNS usluga za .hr TLD Neovlastena promjena podataka na 20% od ukupnog broja
domenama registriranih .hr domena
. ) Nedostupnost usluge 180 min
Registar naziva domena za .hr
TLD Neovlastena promjena podataka na 20% od ukupnog broja
domenama registriranih .hr domena
Digitalna Sustav za registriranje i Nedostupnost usluge 180 min
: administriranje sekundarne 9 ;
infrastruktura d ! Nedostupnost ovlastenih registara 40@ od ukupnog broja
omene registara
Nedostupnost usluge za 50% spojenih .
o 8 sati
¢lanica
0 .
Usluga IXP Iv\Ied.ostupnost usluge za 75% spojenih 4 sata
¢lanica
I}Iedpstupnost usluge za sve spojene 2 sata
¢lanice
. Broj korisnika pogodenih prekidom 20%
Usluge u sustavu e-Gradani
Trajanje incidenta 2 sata
Poslovne usluge za = 1 N
3 i rajanje incidenta sat
drZavna tijela Poslovne usluge za korisnike J‘ ) - — -
dr#avnog proratuna Broj sektorskih korisnika pogodenih 1

incidentom




